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ОБ ИЗДАТЕЛЕ
VDE VERLAG GmbH – в немецкоязычном пространстве (Германия, 
Австрия, Швейцария и Люксембург) крупнейшее и старейшее 
из издательств, выпускающих специальную литературу по 
электротехнике, автоматизации и электронике. Пять журналов и целая 
библиотека книг освещают практически все направления современной 
промышленной электроники, электротехники и автоматизации. 
Не только в Германии, но и во всем мире издания VDE признаны 
ведущими в своей области. В условиях конкуренции использование 
содержащейся в них информации является для предприятий фактором 
успеха, а порой и выживания на рынке.

О ЖУРНАЛЕ
В полной мере это относится к первому изданию VDE на русском языке, 
журналу «etz - электротехника и автоматизация». 
Русифицированный «etz» информирует о решениях, связанных 
с передачей электроэнергии, об энергетических технологиях, 
промышленных испытаниях и измерениях, о возобновляемых и 
альтернативных источниках энергии, приводах, коммутаторах, 
датчиках, о компонентах и периферийных устройствах. 
Журнал держит своих читателей в курсе последних разработок и 
предложений производителей во всех областях этой важнейшей 
отрасли – от планирования и проектирования отдельных элементов до 
крупных систем в целом, от сборки и отладки до ввода в эксплуатацию.

О ПОДПИСКЕ
В экстремальных условиях 2015 г. журнал «etz-электротехника и 
автоматизация» на русском языке выходит 2 раза (нормальная 
периодичность - ежеквартально). 
Стоимость годовой подписки – 64 €.
Цена включает доставку журналов в Россию заказной бандеролью. 
В цену входит создание для каждого экземпляра своего комплекта 
документов, отвечающих требованиям российской бухгалтерии 
(договор, авансовый счет, счет-фактура, накладная, акт выполненных 
работ). Документы приходят вместе с журналом.

Предприятия электротехнической 
и электронной промышленности 
России, разработчики систем контроля, 
управления и автоматизации для всех 
отраслей экономики, проектные и 
научно-исследовательские институты 
и другие организации, действующие в 
области электротехники и автоматизации, 
приглашаются к публикации своих 
объявлений в журнале etz.
Наше издание регулярно получают 
по подписке руководители и ведущие 
специалисты – те, кто принимает 
решения на своих предприятиях. Журнал 
распространяется на всех ведущих 
отраслевых выставках России, Украины 
и Казахстана. Рекламные рассылки 
производятся из Германии через 
Deutsche Post по адресам официального 
справочника «Бизнес-карта 2014»: 
«Электротехнические предприятия 
России/СНГ».
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Движители технологий 
Ганноверская ярмарка 2015 г. давно позади, и теперь уже 
можно с уверенностью сказать, что никакое событие до нее 
не было столь отмечено воздействием концепции «Про-
мышленность 4.0». Ярким моментом стал доклад о работе 
над базовой эталонной моделью архитектуры названной 

концепции, основанной на широком консенсусе. Бросилось в глаза, что техно-
логии, стоящие за этой концепцией, часто получают развитие благодаря пред-
принимателям среднего уровня.

Но насколько успешны в Германии эти «движители технологий» - предприни-
матели средней руки - в экономическом смысле? В начале этого года газета 
Wirtschaftswoche опубликовала список 100 наиболее быстро растущих предпри-
ятий с годовым оборотом от 50 миллионов до 1 миллиарда евро, которые зани-
мают лидирующие позиции в своих нишах мирового рынка. Доля фирм, име-
ющих отношение к автоматизации и электротехнике, является здесь преоблада-
ющей. Нашим читателям эти предприятия уже известны многие годы, поскольку 
об их продукции, системах и решениях мы сообщаем постоянно.

Порядок расположения фирм в списке определялся на основе индекса Дэвида Л. 
Бёрча, экономиста из Массачусетского технологического института. В формуле 
Бёрча учитываются абсолютный и относительный приросты капитала.  
В верхней части списка, на 6-м месте, располагается, например, Beckhoff 
Automation, на 12-м месте – Sick, на 19-м – машиностроительный завод 
Reinhausen. Предприятию Igus, благодаря его энергоцепям, удалось занять 25-е 
место. Kontron стоит на 31-м. В списке есть и много других известных фирм: 
Wago (35-е место), IFM (38), Obo Bettermann (48), Bartec (65), Wittenstein (66), 
Krohne Messtechnik (68), Pepperl+Fuchs (72), Pilz (89), Balluff (96).

Вывод: предприятию выгодно быть лидером в развитии технологий в специ-
альных областях. Тому же, кто при производстве своей продукции лишь копи-
рует разработки других, развиваться сложнее.

Рональд Хайнце

ronald.heinze@vde-verlag.de
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стр. 12
Простой грузовых судов, которым пришлось прервать рейс из-
за отказа машин и в течение многих дней ожидать прибытия 
сервисных специалистов на борт для проведения ремонта, мо-
жет оказаться очень затратным. ИТ-компания Netop предло-
жила способ удаленного решения проблемы простоя машин, 
гарантирующий защиту системы от возможных внешних угроз

стр. 22
В промышленности существует множество условий эксплуатации, 
к работе в которых обычные коммутационные устройства не 
готовы. Соответственно, срок их службы в подобных случаях 
невелик. Для таких сфер применения фирма Steute разработала 
серию устройств Extrem, которые устойчиво работают даже в 
крайне неблагоприятных производственных условиях.

стр. 14
Поставка промышленных ПК для любых сфер применения 
– эта задача является одной из основополагающих в 
корпоративной философии Beckhoff Automation. На 
выставке SPS IPC Drives были представлены новые 
панели управления и встраиваемые ПК с многоядерными 
процессорами Atom последнего поколения.

стр. 28
Высокая температура в распределительных шкафах для условий 
литейного производства – обычное дело. Новая климатическая 
система Rittal, установленная недавно на предприятии Bosch 
Rexroth, специализирующемся на приводной и управляющей 
технике, обеспечивает постоянную температуру и экономию 
энергии.
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стр. 40
Важным элементом эффективного энергоменеджмента является непрерывный сбор 
и мониторинг всех релевантных параметров. Для этого многие из работающих 
установок зачастую необходимо дооснастить соответствующей измерительной 
техникой, что может быть непросто. Специально для таких случаев фирма Phoenix 
Contact разработала систему измерения токов Pact RCP.

стр.37
Благодаря использованию технологии Industrial Ethernet и 
усилению вертикальной или даже глобальной интеграции 
– в том числе с помощью таких стандартов, как OPC-UA – 
уже ничто не мешает выполнению новых запросов на по-
вышение гибкости производства и реализации концепции 
«Прмышленность 4.0».

стр.31
Интеллектуальные распределитель-
ные устройства фирмы Driescher из г. 
Вегберг (Германия) и автоматизиро-
ванная система управления, разрабо-
танная фирмой Wago, позволяющая 
осуществлять надежный мониторинг и 
управление ошибками даже в самых 
неблагоприятных условиях.
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Диагностика и локализация 
ошибок с помощью Ethercat
Доступность в любой момент и время ввода в эксплуатацию какой-либо установки 
определяются возможностями диагностики используемой системы связи, причем 
большую роль играет точная локализация ошибок. Ethercat поддерживает различные 
возможности диагностики, обусловленные особенностями технологии.

Текст: Алессандро Фиджини, Флориан Хэфеле

В сетях Ethercat ведомые устройства передают Ethernet-
кадры в топологиии, заданной оборудованием, с по-

мощью выделенного компонента реального времени, так 
называемого контроллера ESC (Ethercat Slave Controller) 
(рис. 1). Ведомые устройства имеют механизмы диагно-
стики на всех уровнях стека сетевых протоколов ISO/OSI, 
указанных в стандарте полевых шин. Ретрансляция инфор-
мации о статусе из отдельных ведомых устройств проис-
ходит через ведущее устройство или конфигуратор, ко-
торые сообщают ее напрямую прикладной программе или 
пользователю.

Диагностика на физическом уровне
К физическому уровню относятся провода и штекеры, ис-
пользуемые для создания сетевой инфраструктуры. 

Каждый порт ESC контролирует обмен данными на аппа-
ратном уровне, передавая соответствующую информацию 
пользователю. Таким образом, порты ESC, помимо 
прочих ошибок, распознают события потери связи (Link 
Lost) и добавляют их в счетчик потерь связи (Link Lost 
Counter). Ошибки на физическом уровне могут быть вы-
званы слабым контактом, плохим соединением или по-
вреждением проводов. Считывание информации из соот-
ветствующего регистра позволяет точно локализовать не-
исправность в физической среде (рис. 2).

Еще одной диагностической функцией является про-
верка CRC (контрольная сумма) поступающих кадров: 
при неудачной проверке соответствующий кадр маркиру-
ется как поврежденный, содержащиеся в нем данные игно-
рируются, ошибка добавляется в счетчик ошибок кон-
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трольной суммы (CRC Error Counter) (рис. 3). Последу-
ющие устройства также игнорируют данные этого кадра и 
добавляют ошибку в счетчик ошибок контрольной суммы 
при переадресации (Forwarded CRC Error Counter). 
Ошибки контрольной суммы обычно вызваны электромаг-
нитными помехами, которые создаются токоведущими 
проводами, проложенными вблизи коммуникационных 
проводов. Считывая информацию из регистров обоих 
счетчиков ошибок, пользователь может локализовать 
место, в котором возможные электромагнитные помехи 
влияют на обмен данными.

Диагностика на канальном уровне
Канальный уровень гарантирует обмен данными между 
Ethercat-кадром и абонентом Ethercat. Обмен данными 
может быть как ацикличным, так и цикличным. Последний 
может происходить циклически синхронно между множе-
ством распределенных абонентов. В ведомых устройствах 

обмен данными и синхронизация контролируются преры-
ваниями или сторожевыми схемами.

Одним из самых эффективных центральных механизмов 
диагностики на канальном уровне является рабочий 
счетчик (Working Counter), который изменяется при вы-
полнении каждой команды на чтение/запись. Показания 
счетчика увеличиваются после успешного обмена данными 
в каждом пройденном ведомом устройстве. Путем срав-
нения фактических и ожидаемых значений ведущее устрой-
ство в том же цикле проверяет, все ли ведомые устройства 
работают с согласованными данными или все ли дейта-
граммы были переданы. Рабочий счетчик показывает раз-
личные возможные ошибки, например, если ведомое 
устройство не может обмениваться данными вследствие 
отсутствия связи или внутреннего аппаратного сбоя. 
Также могут быть распознаны проблемы при параметри-
зации, включая конфигурацию данных обработки или син-
хронизацию обмена данными.

01 Логическая ретрансляция Ethernet-
кадра осуществляется с помощью кон-
троллера ESC (Ethercat Slave Controller)

02 Считывание данных счетчика потерь 
связи обеспечивает точную локализацию 
ошибок на аппаратном уровне
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Ошибки рабочего счетчика передаются из ведущего 
устройства в приложение, например, программу ПЛК, 
благодаря этому пользователь может запрограммировать 
соответствующую реакцию в программе (рис. 4).

Для приложений, требующих высокой синхронности 
компонентов, в сетях Ethercat используются распреде-
ленные таймеры (DC). На канальном уровне также суще-
ствуют различные механизмы диагностики. Каждое ве-
домое устройство имеет регистр разницы системного вре-
мени, содержащий данные о разнице между локальным 
временем в ведомом устройстве и глобальным сетевым вре-
менем. Считывая данные этих регистров со всех ведомых 
устройств, использующих механизм распределенных тай-
меров (DC), ведущее устройство постоянно контролирует 
точность синхронизации сети и информирует пользова-
теля об отклонениях.

Поскольку в Ethercat используются стандартные 
Ethernet-кадры, возможно контролировать состояние сети, 

анализируя сетевой трафик с помощью бесплатных про-
грамм, например, программы Wireshark. Она позволяет за-
хватывать, отображать и анализировать Ethercat-кадры пол-
ностью, включая все дейтаграммы внутри кадров.

Диагностика на уровне приложений
Уровень приложений затрагивает специальные функции 
каждого отдельного ведомого устройства: считывание сиг-
нала температуры, управление пневматическими сервокла-
панами или приводом двигателя. Один из способов предо-
ставления диагностической информации основан на ис-
пользовании автомата состояний Ethercat (Ethercat State 
Machine), который организует взаимодействие между ве-
дущим и ведомыми устройствами. Каждому состоянию со-
ответствует ряд доступных коммуникационных функций. 
Изменение состояния происходит по команде ведущего 
устройства и подтверждается или отклоняется соответ-
ствующим ведомыми устройством. При ошибках конфи-

DVI

IPC

CRС-ошибка при переадресации, порт А : +
CRС-ошибка, порт B : =

CRС-ошибка при переадресации, порт B : +
CRС-ошибка, порт B : =

CRС-ошибка, порт A : +

CRС-ошибка при переадресации, порт B : +
CRС-ошибка, порт B : =

DVI

IPC

1.  Ведущее устройство управляет приводами 
     1- и 2-портальных осей
2. Привод 2 прерывает обмен данными 
     по Ethercat
3.  Ведущее устройство распознает ошибку 
     рабочего счетчика для команды Ethercat, 
     которая ответственна за обмен данными 
     обоих приводов
4.  Ведущее устройство останавливает 
      привод 1, чтобы избежать 
     механических повреждений

03 Каждый порт производит проверку 
контрольной суммы поступающих кадров 
и при обнаружении ошибки добавляет ее 
в счетчик ошибок

04 С помощью рабочего счетчика веду-
щее устройство Ethercat может легко и 
синхронно с циклом проверить приложе-
ние на наличие ошибок
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гурации во время разгона или при внутренней ошибке в 
определении времени работы ведомое устройство откло-
няет переход состояния или переходит на более низкое со-
стояние, устанавливает бит ошибки и выдает код ошибки. 
Примером этой функции диагностики может служить 
случай, когда конфигурации данных обработки ведущего и 
ведомого устройств различаются: ведомое устройство от-
клоняет переход состояния после защищенного состояния 
с кодом ошибки «Invalid Input Configuration» («Не-
верная конфигурация входа»). Другим примером может 
служить случай, когда ведомое устройство в определенное 
время не имеет актуальных данных обработки: оно изме-
няет свое состояние на защищенное и сообщает об ошибке 
«Prozessdaten-Watchdog»» («Данные обработки – сторо-
жевая схема»). Ведущее устройство может циклически 
считывать данные регистра состояния уровня приложений 
с помощью всего одной широковещательной команды, 
контролируя состояние всей сети.

Помимо возможности централизованной диагностики 
с использованием автомата состояний Ethercat устройства 
Ethercat способны сообщать о специфических внутренних 
ошибках приложений. Ошибки зависят от конкретной 
функции ведомого устройства: это может быть повы-
шенное напряжение на аналоговом входном зажиме, пре-
вышающее максимальное предельное значение крутящего 
момента привода, или сигнал о внутреннем перегреве. 
Протокол CAN Application Protocol over Ethercat (CoE), 
являющийся стандартным Ethercat-протоколом для аци-
кличного доступа к параметрам, определяет объект 
истории диагностики (Diagnosis History Object), который 
функционирует как регистратор неисправностей: устрой-

ства, входящие в состав этого объекта, могут регистриро-
вать и хранить до 250 диагностических сообщений, отно-
сящихся к приложению, которые, в свою очередь, считыва-
ются ведущим устройством и могут быть переданы пользо-
вателю.

Заключение
Все уровни обмена данными Ethercat имеют развитые сред-
ства диагностики. Они исчерпывающе и подробно отобра-
жают состояние сети. Они являются частью протокола 
Ethercat и могут объединяться ведущим устройством с мини-
мальным использованием дополнительных команд. В ко-
нечном счете, механизмы диагностики в Ethercat реализуются 
аппаратно или определены в базовой спецификации Ethercat: 
таким образом гарантируется равная поддержка всех соответ-
ствующих функций для всех Ethercat-устройств. 	   (ih)

Литература
[1] Ethercat Technology Group (ETG), Nürnberg: www.ethercat.org

Авторы
Алессандро Фиджини, специалист Ethercat 
Technology Group (ETG) в области поддержки тех-
нологии и испытаний.
a.figini@ethercat.org

Флориан Хэфеле, специалист Ethercat Technology 
Group (ETG) в области поддержки технологии и ис-
пытаний.
f.haefele@ethercat.org
	



10 www.etz-rus.de  1/2015

АВТОМАТИЗАЦИЯ ПРОИЗВОДСТВА И ОБОРУДОВАНИЯ

Обмен данными:  
стандарт вместо самоделки
В машинах для склеивания складных коробок Turbox компании Bahmüller 
было необходимо с минимальными затратами обеспечить передачу данных 
системы управления в систему сбора производственных данных. Начальник 
электротехнической службы Армин Хааг был восхищен тем, как легко это оказалось с 
помощью коннектора SQL4automation.

Текст: Рюди Глоор

Компания Wilhelm Bahmüller Maschinenbau 
Präzisionswerkzeuge GmbH из Плюдерхаузена является 

признанным во всем мире специалистом по машинам и 
установкам для упаковочной промышленности. В течение 
почти 70 лет предприятие разрабатывает и производит ма-
шины и установки для переработки гофрированного кар-
тона – со специальными функциями и дополнительным ос-
нащением, идеально соответствующими всем пожеланиям 
и требованиям заказчиков. Оборудование используется для 
производства коробок с продольным швом, коробок со 
складывающимся дном, многокамерных коробок, а также 
4и 6-точечных коробок.

Открыты для индивидуальных требований
Одной из кульминаций ее программы является машина 
для склеивания складных коробок Turbox II (рис. 1). «Из 

машины выходят готовые к продаже картонные коробки 
– плоско уложенные, пригодные к перевозке, связанные в 
пачки и уложенные на поддоне», – подчеркивает Армин 
Хааг, начальник электротехнической службы в области си-
стем обработки гофрированного картона (рис. 2). Сверхд-
линная прессовая установка обеспечивает надежное скле-
ивание даже крупных заготовок и при высоких скоростях. 
Благодаря модульной конструкции машина Turbox легко 
адаптируется к индивидуальным требованиям заказчика 
и может переоборудоваться или дооборудоваться позднее 
по мере необходимости.

Машина отличается высокой степенью автоматизации. 
Все регулируемые оси от подающего устройства ACE до 
ленточного пресса находятся под контролем системы 
управления Boxflow Control. Это облегчает работы по ре-
гулировке и обслуживанию, и существенно экономит вре-

01 Topmatcher II – мультиподатчик многофункциональной машины Turbox
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мя при переналадке. Система управления основана на си-
стеме Elau Pacdrive M компании Schneider Electric.

«Непосредственно на дисплее (используется панель 
Vijeo Designer компании Schneider Electric) можно задать 
и сохранить длину и ширину заготовок для различных 
форматов картонных коробок и нестандартных коробок, 
– подчеркивает А. Хааг. – Затем производится полностью 
автоматический расчет необходимых предварительных 
настроек машины и всех позиций нанесения клея. Мы мо-
жем полностью сохранять данные по тысячам заказов во 
всеми необходимыми параметрами».

Любые настройки, хотя бы однажды оптимизирован-
ные по требованию заказчика, могут быть точно воспро-
изведены в любое время. Таким образом, в распоряжении 
оператора имеется широкий выбор восстанавливаемых 
регулировочных данных, что существенно облегчает его 
работу и позволяет ему полностью сосредоточиться на 
точных настройках. Это обеспечивает высокую произво-
дительность и сокращает производственные расходы.

Перенос данных в систему сбора производственных 
данных заказчиков
Целью проекта было обеспечить простой перенос всех 
производственных данных и параметров машин в систему 
сбора производственных данных заказчиков. Для этого 
требовалось сохранение данных ПЛК в базе данных 
Firebird. «ПЛК лишь ограниченно подходят для хране-
ния данных. И управление набором команд системы визу-
ализации не может в должной степени решить задачу про-
фессионального управления данными», – уверен А. Хааг.

«Обычно для передачи данных в базу данных создается 
промежуточное ПО; это и было нашей первой мыслью», 
– описывает возможное решение А. Хааг. При этом воз-
никла проблема отсутствия программистов на языках вы-
сокого уровня. «У нас есть хорошие программисты ПЛК, 
однако никто кроме меня не владеет языками программи-
рования высокого уровня», – продолжает А. Хааг, являю-
щийся квалифицированным специалистом по информа-
тике и экономике.

И здесь на помощь пришел  коннектор SQL4automation, 
обеспечивающий удобное соединение блоков управления 
роботами и ПЛК с базами данных через сеть Ethernet. 
«Она дала нам все преимущества стандартного инстру-
мента: отпадает необходимость в промежуточном уровне, 
разработчики могут привлекаться к работе над другими 
проектами». Программисты ПЛК способны самостоя-
тельно справиться с немногочисленными настройками ло-

гики ПЛК (рис. 3). Это существенно облегчает работу и 
экономит ресурсы. «Необходимо лишь позаботиться о 
наличии соответствующих драйверов для ПЛК, – гово-
рит А. Хааг. – Программирование с помощью 
SQL4automation становится очень простым. Не обращая 
внимания на промежуточный инструмент, можно немед-
ленно внести изменения в базу данных SQL и в текущий 
процесс». Использование базы данных обеспечило удоб-
ство управления обменом данными с системой сбора про-
изводственных данных. Собранная информация может 
использоваться на всем предприятии. «Кроме того, поя-
вилась возможность дистанционного обслуживания ма-
шин. При использовании языков программирования вы-
сокого уровня это вряд ли было бы возможным», – заклю-
чает А. Хааг.

Решение работает без проблем
Коннектор SQL4automation работает в машинах Turbox 
без проблем уже более года. «Мы даже не замечаем, что 
программа установлена, и вообще не вспоминаем о ней, 
– говорит А. Хааг. – Для специалистов по автоматиза-
ции это наивысшая похвала». Следующая цель – соеди-
нить с помощью SQL4automation с базой данных не-
сколько машин.

В настоящее время ведется адаптация следующей серии 
машин к программе SQL4automation. Поточные машины 
BGM Jumbo предназначены для переработки крупногаба-
ритной упаковки из тяжелого гофрированного картона. В 
поточных машинах используются ПЛК Simatic S7 – 319 F. 
Эти ПЛК также удалось связать с базами данных SQL. В 
коннекторе SQL4automation уже имеются готовые библи-
отеки для различных ПЛК. «Поскольку описания интер-
фейсов ПЛК имеются в открытом доступе, возможна бы-
страя адаптация и самих ПЛК», – доволен А. Хааг. Кон-
нектор SQL4automation позволил компании Bahmüller 
существенно сократить затраты. Кроме того, программа 
способствует повышению эксплуатационной гибкости ма-
шин, поэтому Bahmüller может предложить заказчикам 
индивидуальные системные решения для любых условий 
применения. (hz)

Автор
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03 Средство конфигурирования коннектора SQL4automation

02 Армин Хааг, начальник 
электротехнической службы 
Bahmüller
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Система удаленного 
управления защищает  
от хакерских атак
Простой грузовых судов, которым пришлось прервать рейс из-за отказа машин 
и в течение многих дней ожидать прибытия сервисных специалистов на борт 
для проведения ремонта, может оказаться очень затратным. ИТ-компания Netop 
предложила способ удаленного решения проблемы простоя машин, гарантирующий 
защиту системы от возможных внешних угроз: путем создания безопасного 
соединения с судовым оборудованием, при котором машины остаются невидимыми для 
общественной сети Интернет.

Текст: Гуннар Штайнер

Поставщик программного обеспечения Netop [1] недавно 
предложил решение, с помощью которого сервисные 

специалисты могут дистанционно обслуживать машины, 
обеспечивающее защиту от угроз со стороны хакеров и 
вторжений из сети Интернет. Решение может использовать-
ся для любых устройств, машин и систем, имеющих соеди-
нение с интернетом, но доступ к которым можно предо-
ставлять только для технического обслуживания. Система 
Netop Secure M2M сохраняет работоспособность в услови-
ях малой полосы пропускания и при большом времени за-
держки. Поэтому она может использоваться в тех случаях, 
когда устройства находятся на большом удалении и связь с 
которыми поддерживается через спутниковое соединение 
– например, в судоходных и транспортных компаниях.

Архитектура системы обеспечивает доступ к блокам 
управления, датчикам, видеокамерам, данным, например, о 
расходе топлива, а также к машинам и прочим компонен-

там, при этом соответствующие системы остаются невиди-
мыми для общественной сети Интернет. Система Netop 
Secure M2M закрывает открытые порты на машинах и 
скрывает общественные IP-адреса, поэтому машины защи-
щены от внешних вторжений. Таким образом, удаленная 
поддержка систем, автоматическая диагностика неисправ-
ностей или идентификация запасных частей, необходимых 
для устранения неисправности, становятся безопасными и 
осуществляются из центрального пункта без необходимо-
сти отправки специалиста на судно.

Потенциал экономии благодаря безопасному 
удаленному доступу
«Благодаря использованию системы легче предотвратить 
возникновение неполадок в море, так как сервисные специ-
алисты уже во время рейса могут определить, какая запас-
ная часть может потребоваться судну, и установить ее в сле-
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Локал. порт
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дующем порту. Кроме того, становится проще привлекать 
сторонних консультантов и сервисных специалистов, так 
как система регистрирует, протоколирует и документирует 
все действия обслуживающего персонала», – говорит Курт 
Багер, главный исполнительный директор Netop.

«Таким образом, судоходные и транспортные компании 
могут существенно сэкономить на эксплуатации и обслужи-
вании своих судов вне зависимости от того, в какой точке 
мира они находятся», – подчеркивает К. Багер, который 
провел много времени в филиале в Чикаго, где его группа 
работала над получением патента на систему.

Система Secure-M2M компании Netop создает безопас-
ное соединение с сетью, при котором удаленно обслужива-
емые устройства не связаны с сетью Интернет. Это обеспе-
чивает высокую безопасность при осуществлении удален-
ной поддержки и автоматизированной диагностики неис-
правностей. Кроме того, теперь становится проще привле-
кать сторонних консультантов и сервисных специалистов, 
так как система регистрирует, протоколирует и документи-
рует все действия обслуживающего персонала. По предва-
рительным подсчетам, транспортные компании могут до-
стичь существенной экономии затрат на техническое обслу-
живание и эксплуатацию.

Использование в Kongsberg Maritime
Компания Kongsberg Maritime [2] стала одной из первых 
пользователей системы Netop Secure M2M. Это норвеж-
ское предприятие разрабатывает, производит и поставляет 
системы динамического позиционирования и навигации, 
судовой автоматики, управления безопасностью, перевалки 
грузов, технику для подводных работ, имитационные систе-
мы для обучения и контроля, а также системы спутниково-
го позиционирования. Использование системы Secure 
M2M позволяет повысить эффективность и безопасность 
всего спектра морских технологий. Кроме того, компания 
Kongsberg Maritime обладает опытом оказания машино-
строительных услуг «под ключ» в сфере судостроения и 
плавучих объектов.

Система Secure-M2M создает через спутниковое соеди-
нение безопасный туннель к сетевым устройствам норвеж-
ской морской компании, обеспечивая возможность удален-
ного обслуживания и устранения неисправностей или кон-
троля (рис. 1). Система скрывает открытые порты и обще-
ственные IP-адреса конечных устройств, закрывая эту осно-
вополагащую уязвимость, которая обычно используется 

для хакерских атак (рис. 2). Кроме того, отпадает необходи-
мость в настройке VPN и в ожидании для доступа к устрой-
ствам или для разрешении доступа извне.

«Разумеется, безопасность очень важна для нашего 
предприятия. С помощью системы безопасного удаленного 
доступа Netop мы можем защитить суда, на которых уста-
новлено наше оборудование, от кибератак, – подчеркивает 
Эрик Эллингсен, менеджер по продукции ПО для управле-
ния флотом компании Kongsberg Maritime. – Поскольку на 
борту большинства судов лишь немногие члены команды 
обладают знаниями в области ИТ, программа также спо-
собствует повышению эффективности и производительно-
сти, в результате чего уровень удовлетворенности заказчика 
возрастает. До сих пор в случае возникновения проблем 
нам приходилось решать их по телефону или отправлять 
инженера на место. В будущем проблемы на судне можно 
будет решить с берега немедленно, при этом у наших сер-
висных инженеров не будет географических ограничений». 
(no)

Автор
Гуннар Штайнер – старший консультант по решени-
ям и ОЕМ-оборудованию в области систем удален-
ного управления и безопасности M2M в компании 
Netop.
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Промышленные ПК  
для любых требований
Поставка промышленных ПК для любых сфер применения – эта задача является одной 
из основополагающих в корпоративной философии Beckhoff Automation [1]. В рамках 
открытых стандартов компания производит ППК из высококачественных компонентов 
и в корпусах индивидуализированной конструкции, а также компактные встраиваемые 
ПК, представляющие собой модульные ППК, устанавливаемые на DIN-рейке. Редакция 
журнала etz побеседовала с Роландом ван Марком из отдела управления сбытом 
и маркетингом промышленных ПК, в том числе о трендах и новых разработках, 
представленных фирмой Beckhoff на выставке SPS IPC Drives: панелях управления и 
встраиваемых ПК с многоядерными процессорами Atom последнего поколения.

Текст: Рональд Хайнце

Персональные компьютеры прочно вошли в повсед-
невную жизнь. То же самое происходит и в промыш-

ленности, где ППК различных форм-факторов вместе с со-
ответствующим ПО принимают на себя реализацию раз-
нообразных функций автоматизации, таких как управление 
оборудованием, процессами и логистическими устройства-
ми, объединение в сеть компонентов оборудования, сбор и 
регистрация данных и обработка графики. Они все больше 
заменяют собой – на фоне создания все более скоростных 
процессоров, высокой гибкости и масштабируемости – ап-
паратные ПЛК. В качестве компактных ПК на DIN-рейке 
с расположенными в ряд модулями ввода-вывода они уста-
навливаются в шкафах автоматического управления произ-
водством. При этом масштабируемость встраиваемых 
устройств позволяет адаптировать их под конкретные усло-
вия в плане бюджета, производительности и сложности за-
дач автоматического управления.

Фирма Beckhoff предлагает широкий ассортимент про-
мышленных ПК, удовлетворяющих любым требованиям 

заказчиков. «Наша продукция покрывает разнообразный 
спектр запросов глубоко структурированного рынка», – 
подчеркивает Роланд ван Марк (рис. 1). «В настоящее вре-
мя в каталоге продукции нашей фирмы промышленным 
ПК посвящено почти 200 страниц». В общей сложности 
речь идет о 210 различных продуктах. И это не считая мате-
ринских плат собственного производства. Стратегические 
компоненты, такие как материнские платы, дисплеи, 
CPLink 4, носители данных и блоки питания, могут комби-
нироваться между собой практически как угодно. «Заказ-
чик получает именно то, что требуется для решения его за-
дач», – продолжает Роланд ван Марк. «Для системы визу-
ализации, например, нужен большой дисплей с ЦП отно-
сительно небольшой производительности. Комплексное 
приложение, напротив, требует мощного центрального 
процессора для выполнения операций с большим объемом 
вычислений, при этом достаточно будет небольшого дис-
плея для немногочисленных операторских функций». Важ-
но, считает Роланд ван Марк, глубоко овладеть каждым от-

Большое разнообразие про-
мышленных ПК под любые 
требования и задачи
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дельным компонентом и технологией и составить из них 
оптимальный для пользователя продукт.

 «Свой первый промышленный ПК фирма Beckhoff 
представила еще в 1986 году», – вспоминает Роланд ван 
Марк. Оснащен он был процессором Intel 386 SX с часто-
той 16 МГц. В 1990 году появилась первая материнская пла-
та типа «все в одном» собственного производства. «Вско-
ре мы поняли, что должны сами разрабатывать материнские 
платы», – добавляет он. «Благодаря собственному произ-
водству и разработке материнских плат сегодня мы готовы 
оперативно реагировать на появление новых технологий на 
рынке ПК и индивидуальные требования заказчика. Благо-
даря этому мы можем предложить нашим клиентам ППК 
и встраиваемые ПК всех классов мощности с матерински-
ми платами собственной конструкции. Важную роль при 
этом играют стабильность и долгосрочный запас компонен-
тов, на которые мы в существенно большей степени можем 
влиять, если речь идет о наших собственных разработках и 
собственном производстве. Все компоненты материнских 
плат мы производим сами, так что нам не приходится при-
обретать комплектующие на стороне.

Многоядерные процессоры повышают 
производительность
Многоядерные процессоры удачно вписываются в концеп-
цию фирмы Beckhoff по разработке систем управления на ба-
зе ПК: программное обеспечение Twincat 3 позволяет рас-
пределять отдельные функции управления по разным ядрам 
так, чтобы повышалась эффективность всей системы управле-
ния. «Twincat 3 специально создан для работы с многоядер-
ными процессорами», – объясняет  Роланд ван Марк. «Для 
многих приложений это очень выгодно». Суть вопроса в том, 
чтобы адаптировать производительность под соответствую-
щее приложение. «Наши вычислительные машины оснаща-
ются различными процессорами и поэтому могут быть точно 
адаптированы под запросы глубоко структурированного 
рынка», – продолжает он. Так, в сериях CX и IPC использу-
ются процессоры ARM с числом ядер до 4. «Мы ежегодно 
принимаем участие в конференции Intel для разработчиков и 
точно оцениваем, какие процессоры соответствуют запросам 
наших клиентов», – заключает Роланд ван Марк.

С ноября 2013 года новое поколение многоядерных про-
цессоров Atom используется во встраиваемых ПК серии 
CX51xx, а к началу выставки SPS IPC Drives 2014 – и в па-
нельных ПК серий CP27xx и CP37xx, а также в устанавли-

ваемых в шкафах управления ПК C6915, в одно-, двухили 
четырехъядерном исполнении (рис. 2). Процессоры семей-
ства Atom идеально подходят для решения задач по автома-
тизации, поскольку кэш-память непосредственно подчине-
на ядру ЦП, что обеспечивает отличные параметры произ-
водительности. «Мегагерц сегодня уже не просто мега-
герц», – утверждает Роланд ван Марк. Поэтому новые про-
цессоры как можно быстрее встраиваются в соответствую-
щие материнские платы. «Малая рассеиваемая  мощ-
ность  процессоров позволяет производить компьютеры 
меньших размеров или с пассивной системой охлаждения. 
Кроме того, они соответствуют современным требованиям 
к графике и доступны в течение продолжительного периода 
времени», – добавляет он.

 «Необходимо найти компромисс между желанием кли-
ента и развитием технологий», – объясняет Роланд ван 
Марк, которому в силу своей должности менеджера по про-
дукции приходится иметь дело как непосредственно с кли-
ентами, так и с внедрением в производство новых продук-
тов. «С одной стороны, к нам приходят заказчики со свои-
ми запросами, которые мы претворяем в жизнь, с другой 
– мы выходим со своей инновационной продукцией на по-
тенциальных заказчиков и демонстрируем им новые техно-
логические возможности». То же самое происходит и се-
годня: фирма Beckhoff собирается выпустить на рынок соб-
ственный высокопроизводительный промышленный ПК 
C6670 под рабочим названием «Big Iron». Высокотехно-
логичная модель серии C66xx будет поставляться с 12, 24 и 
даже 36 ядрами и объединяет в себе, по словам Роланда ван 
Марка, «все возможности технологий персональных ком-
пьютеров на одной платформе». Объем памяти составляет 
128 Гб, с возможностью расширения до 2048 Гб.

Роланд ван Марк надеется, что благодаря процессорам 
фирмы Intel значительные повышения производительности 
будут возможны и в будущем: «Компьютерные технологии 
начинаются с процессора. Этот рынок постоянно находится 
в движении и поэтому мы непрерывно отслеживаем его». За-
кон Мура позволяет надеяться, что однажды компьютеры 
сравняются по производительности с человеческим мозгом. 
«Заявленные на этот год согласно закону Мура промышлен-
ные вычислительные устройства с 36-ядерными процессора-
ми с появлением C6670 уже стали реальностью», – подчер-
кивает Роланд ван Марк. «В настоящее время ни одна систе-
ма автоматического управления оборудованием не достигает 
подобной производительности».

01 Роланд ван Марк, отдел управления сбытом и маркетингом 
промышленных ПК фирмы Automation GmbH, г. Ферль (Германия)

02 Семейство персональных компьютеров C69xx с процессорами 
от Atom-Multicore до Core-i7 для шкафов управления
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Что еще важно
 «Промышленный ПК должен поддерживать сверхбы-
струю систему автоматического управления», – объясняет 
Роланд ван Марк. Кроме того, должна существовать воз-
можность его международного использования. «Поставля-
емые нами ППК с большой вероятностью используются 
также и за границей», – обращает внимание он. «Это озна-
чает, что необходимо учитывать требования, специфичные 
для той или иной страны, что увеличивает расходы произ-
водителя. Работая с нами, ему проще будет это делать, бла-
годаря нашей системе стандартных модулей».

Кроме того, по словам Роланда ван Марка, сегодня необ-
ходим выверенный баланс между новыми компьютерными 
технологиями и долговременным наличием компонентов 
системы управления, а также между стандартными компо-
нентами и индивидуальными требованиями заказчика: 
«Доступность в течение длительного времени стандарт-
ных компонентов является важным критерием при приня-
тии решения производителем оборудования».

 «Наша компактная материнская плата форм-фактора 
3,5 дюйма со встроенным ЦП, которую мы представили на 
рынке в 2006 году и с тех пор постоянно совершенствуем, 
представляет собой идеальный выбор для промышленных 
ПК, поскольку содержит все необходимое для систем авто-

матизации», – продолжает Роланд ван Марк (рис. 3). 
«Ключевая особенность данной платы заключается в том, 
что все термически критичные элементы расположены на 
одной стороне и контактируют с теплоотводом по всей пло-
щади. Благодаря этому, по словам специалиста в области 
ППК, «обеспечивается высокая термическая стабиль-
ность системы». По сравнению с распространенными 
форм-факторами с одной разделенной платой ЦП, данная 
система не только более компактна, но и механически более 
стабильна. «На случай апгрейда предусмотрен функцио-
нально совместимый конструктивный модуль с современ-
ным ЦП», – добавляет Роланд ван Марк. «Это одна из 
возможностей обеспечить долговременное наличие компо-
нентов». Данный момент особенно важен, поскольку заяв-
ленный жизненный цикл большинства представленных на 
рынке компонентов электроники редко превышает пять 
лет, в то время как промышленное оборудование нередко 
должно продержаться лет 20.

Наиболее востребованными ППК производства 
Beckhoff сегодня являются устанавливаемые в шкафах 
управления ПК серии C69xx, способные решать различные 
задачи. «Это устройства, оптимизированные с точки зре-
ния функциональности и затрат, по которым мы не шли ни 
на какие компромиссы. ППК часто управляют оборудова-
нием и являются центральным элементом последнего; по-
этому они должны соответствовать самым высоким требо-
ваниям», – подчеркивает Роланд ван Марк.

По его мнению, важно, чтобы устройства не только были 
надежными, но и производили соответствующее впечатле-
ние: «Сегодня выпустить технически качественный про-
дукт уже недостаточно. Поэтому фирма Beckhoff много 
внимания уделяет современной «упаковке» в высококаче-
ственные металлические корпуса, т.е. качественному дизай-
ну, который бы соответствовал ценности продукта».

Вехой в развитии высокой гибкости ППК стало, по сло-
вам Роланда ван Марка, появление в 1998 году технологии 
CP-Link (Control Panel-Link). Данная технология позволи-
ла размещать панель управления на удалении от ПК и пере-
давать сигналы по коаксиальному кабелю, соответствующе-
му условиям промышленного производства. В то время как 
ПК находится в защищенном шкафу управления, к нему 
можно напрямую подключить до трех панелей управления 
на расстоянии до 100 м. За первой версией CP-Link после-

03 Компактная материнская плата форм-фактора 3,5 дюйма
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довали ее усовершенствованные модификации. «Сегодня 
нашим топовым решением является CP-Link 4», – расска-
зывает Роланд ван Марк. По одному кабелю стандартной 
категории 6А передаются и видеосигналы, и сигналы ин-
терфейса USB 2.0, и электропитание. Благодаря этому рас-
ходы на кабель и его монтаж существенно снижаются.

Еще одно преимущество заключается в использовании 
чисто пассивного недорогого дисплея. «Установка про-
граммного обеспечения больше не требуется, но несмотря 
на это имеет место чрезвычайно надежный и активный об-
мен данными», – объясняет Роланд ван Марк. «Кабель 
CPLink-4 для DVI и USB значительно тоньше предыдущих 
версий и дает клиент существенную экономию». Кроме то-
го, он доступен и в виде гибкой энергоцепи. «Большинство 
производителей оборудования хотели бы сконцентриро-

ваться на том, что они особенно хорошо умеют делать», – 
продолжает дипломированный инженер. «Как правило, 
системы «клиент-сервер» сюда не относятся. Спросом 
пользуются простые решения, которые можно было бы 
просто включить и все. Технология CP-Link 4 упрощает ра-
боту настолько, насколько это только возможно».

Дисплеи и память как важные критерии
 «Мультитач-устройства мы представили на рынок и запу-
стили в серийное производство одними из первых, еще в 
2012 году», – рассказывает Роланд ван Марк. «Очень бы-
стро мы убедились в том, что они могут быть полезны на-
шим заказчикам из числа промышленных предприятий».

Значительный технологический прогресс, по словам 
продукт-менеджера фирмы Beckhoff, отмечается и по дис-
плеям: «Сегодня резистивным сенсорным экранам пред-
почитают прочную стеклянную панель». Дело не только в 
прочности. Для сенсоров нужна всего лишь узкая рамка, 
благодаря чему при одинаковой площади экрана его диаго-
наль увеличивается. «Кроме того, современные мультитач-
устройства уже сравнялись по стоимости с резистивными 
экранами». Востребованность данных устройств растет: 
«В настоящее время примерно 30 % всех интерфейсов 
Touch-HMI от фирмы Beckhoff оснащаются функцией 
мультитач», – утверждает Роланд ван Марк (рис. 4).

 «Однако дисплеи 4:3 по-прежнему имеются в нали-
чии», – заверяет дипломированный инженер. «Широко-
экранный формат подходит не для всех приложений. В те-
чение обозримого будущего в нашем ассортименте по-
прежнему будут представлены оба формата в масштабируе-
мом диапазоне, от небольших до крупных», – добавляет он. 
Следует осмотрительно подходить к выбору дисплея: экра-
ны соответствующих диагоналей и разрешения должны 
быть всегда в наличии в долгосрочной перспективе.

 «Количество производимых интерфейсов HMI в буду-
щем будет расти, и предлагаемый размер экрана (диаго-
наль) также будет увеличиваться, пусть и не до бесконечно-
сти», – убежден Роланд ван Марк. При этом, по его мне-
нию, мобильные интерфейсы HMI не изменят ситуацию, 
поскольку они берут на себя больше дополнительные функ-
ции. Важно, чтобы система визуализации соответствовала 
дисплею и его разрешению.

04 Новое поколение панелей управления производства Beckhoff 
с мультитач-дисплеями в широком диапазоне модификаций под 
любые задачи

TS 810 миллионов x
Система линейных шкафов TS 8 – легендар-
ное решение: проверенное качество,  
надежность и удобство в эксплуатации.  
Изготовлено уже более 10 миллионов  
шкафов. TS 8 – это общепризнанный стан-
дарт во всех отраслях промышленности.

RIT-CL-36677_SPS_2014_Anzeigen_TS8_ru.indd   1 24.10.14   14:30
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«Дело не ограничивается процессорами и дисплеями, 
необходим также правильный подход к выбору памяти», – 
добавляет Роланд ван Марк. Здесь все сильно зависит от 
конкретного приложения: какой объем данных требуется 
считывать или записывать? Какой носитель данных лучше 
для этого подходит? «Следует учитывать, что и SSD, и 
флеш-накопители тоже могут работать с ошибками», – го-
ворит он. – Количество циклов перезаписи на флеш-
накопители ограничено». Для некоторых приложений луч-
шим выбором были бы жесткие диски или высококаче-
ственные флеш-накопители.

Исполнение по требованиям заказчика
Промышленные ПК часто поставляются в виде систем, 
адаптированных под требования конкретного заказчика. 
«Программные приложения, внешний вид и функционал 
в соответствии с корпоративным дизайном клиента, инди-
видуальная конструкция клавиатуры, измерительных плат 
– сегодня многие пожелания заказчика могут быть реали-
зованы», – обращает внимание Роланд ван Марк, работаю-
щий на фирме Beckhoff с 2001 года и вот уже более десяти 
лет отвечающий за направление промышленных ПК. «Не-
которые клиенты даже углубляются в технологические ню-
ансы: форм-фактор, вид и объем памяти, настройки BIOS 
– все это можно выполнить по индивидуальному заказу».

 «Индивидуальное исполнение интерфейса HMI сложно 
переоценить», – рассказывает Роланд ван Марк. «Раньше 
речь шла больше о соответствии функционала особенностям 
производства. Сегодня важными составляющими являются 
как функционал, так и дизайн». В качестве примера он при-
водит панель управления, разработанную для фирмы 
Uhlmann Pac-Systeme GmbH & Co. KG из г. Лаупхайм (Гер-
мания) с учетом корпоративного дизайна предприятия, с се-
ребристыми штангами в техностиле (рис. 5). При этом функ-
ционал имел не меньшее значение: заказчику требовалось 
мультитач-устройство для реализации функций очистки, что-
бы, например, посредством графического изображения ручки 
регулировки можно было бы просто и интуитивно варьиро-
вать скорость работы установки. Дополнительно для реали-
зации некоторых операторских функций имеется как аварий-
ный останов, так и электромеханический тумблер. «Сигналы 
от/на панели управления передаются через CP-Link 4. По 
обычной технологии выполнены только операторский тум-
блер и аварийный останов, для того чтобы можно было обслу-
живать различные поколения систем управления», – продол-
жает Роланд ван Марк. «Все компоненты были взяты из на-

шего стандартного модуля ППК, что позволило уменьшить 
затраты на изготовление устройства. Превосходный симби-
оз». Абсолютно сознательно фирма Uhlmann сделала выбор 
в пользу формата 4:3, так как с эстетической точки зрения он 
лучше подходит к производственному оборудованию.

 «Конечно, не каждый пользователь может себе позволить 
затратный дизайнерский процесс», – объясняет эксперт в 
сфере ППК. «Наш гибко масштабируемый стандартный мо-
дуль ППК позволяет нам предлагать адекватные решения, в 
том числе и предприятиям малого и среднего бизнеса».

Отслеживать тенденции развития IT-отрасли
 «Мы очень внимательно отслеживаем тенденции развития 
IT-отрасли и наших потребителей, и адаптируем то, что 
имеет смысл адаптировать для промышленного рынка», – 
говорит Роланд ван Марк. В качестве примера он приводит 
стеклянный сенсорный дисплей: «Наш успех убеждает нас 
в правильности данной стратегии. Хотя иногда мы и отхо-
дим от стандартного пути, как это, например, было в случае 
с выпущенной этим летом 7-дюймовой панелью управле-
ния CP6606, которая уже весьма успешно продается». Ча-
сто она используется как компактное HMI-устройство 
управления с установленным пакетом ПО Twincat на базе 
Windows Embedded Compact. «Это типичное инженерное 
устройство, которое было оптимизировано под соответ-
ствующие задачи и поэтому, в отличие от других наших се-
рий, не представлено бесчисленным множеством вариан-
тов», – рассказывает Роланд ван Марк. «За менее чем 
600 евро пользователь получает совершенное техническое 
решение для небольших приложений».

 «Для фирмы Beckhoff всегда важно внимательно при-
слушиваться к потребностям клиентов», – говорит специ-
алист в области ППК. «Поэтому в отделах сбыта наших 
представительств в разных странах работают инженеры, 
способные разговаривать с пользователем на одном языке. 
Большой объем информации, получаемый из таких разго-
воров для новых разработок, является ключевым фактором 
успешной деятельности фирмы Beckhoff. Это в равной мере 
относится к использованию ППК как в качестве платфор-
мы для систем управления, так и в качестве аппаратной ча-
сти ПК в чистом виде.

То же касается и «промышленности 4.0». «Сотрудни-
чество с многочисленными клиентами показывает их инте-
рес к данному вопросу», – подчеркивает Роланд ван Марк. 
«Поскольку IT-отрасль все больше осознает возможности, 
которые открывает перед ней «промышленность 4.0». По-
следняя предполагает всеобщий обмен данными и высокие 
требования к вычислительной мощности, что невозможно 
без использования ПК».

«Решающую роль играет команда специалистов, занима-
ющаяся ППК, начиная с производства и заканчивая сбы-
том», – подчеркивает Роланд ван Марк. «Поскольку на 
фирме Beckhoff фактически отсутствует текучка кадров, мы 
можем рассчитывать как на компетентность опытных со-
трудников, что особенно важно в сфере ПК, так и на новых 
молодых сотрудников и инженеров, постоянно пополняю-
щих наши ряды вследствие расширения бизнеса». Роланд 
ван Марк особо отмечает, что сотрудники фирмы Beckhoff 
«живут» промышленными компьютерами: «Наши разра-
ботчики и производственники посещают специализиро-
ванные выставки, чтобы вживую увидеть, как пользователи 
принимают их продукцию». 			     (hz)

Литература:
[1] Beckhoff Automation GmbH, Verl: www.beckhoff.de 

05 Панель управления, разработанная для фирмы Uhlmann Pac-
Systeme GmbH & Co. KG в корпоративном стиле предприятия
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Улучшение сервиса 
благодаря удаленному 
мониторингу и контролю
В 2013 году 20 % оборота предприятий, входящих в Союз немецких машиностроителей 
(VDMA), составили сервисные услуги. При этом машиностроители все больше делают 
выбор в пользу удаленного мониторинга и контроля сервиса (RMCS) на базе M2M-
технологий. Спектр таких решений почти столь же широк, что и спектр существующих 
приложений. Применительно к удаленному техобслуживанию и обследованию следует 
иметь в виду несколько вещей.

Автор: Иоахим Хаук

«M2M Adoption Barometer 2014» [1], последний 
опрос компании Vodafone в области M2M-

технологий, показывает, что RMCS-решения становят-
ся все более популярными среди машиностроителей. 
Согласно опросу, уже в течение трех ближайших лет бо-
лее половины (56 %) производителей планируют сделать 
M2M-технологии центральным элементом своих пред-
ложений. Одно лишь использование решений по уда-
ленному обследованию на основе M2M-технологий 
должно вырасти в следующем году с 32 % до 53 %.

«Привычное» – не всегда «хорошее»
Традиционный набор предлагаемых сервисных услуг 
имеет по сравнению с решениями удаленного обследо-

вания на основе M2M-технологий несколько серьезных 
недостатков. В большинстве случаев ремонт и обследо-
вание оборудования на месте можно реализовать только 
при значительном участии персонала и высоких расхо-
дах. Особенно новое оборудование зачастую является 
настолько сложным и интеллектуальным, что его техоб-
служивание и поддержка в исправном состоянии требу-
ет значительного объема специальных знаний. Это оз-
начает, что для обеспечения бесперебойной работы 
предприятия требуется обучение максимально большо-
го количества сервисных работников.

Поскольку все больше предприятий выходят на меж-
дународный уровень, во многих случаях не всегда удает-
ся найти на местах соответствующих специалистов для 

01 Компактный роутер  
с широкополосным UMTS-
модулем для M2M-
приложений Machinelink 3G 
обеспечивает оптимальный 
сетевой доступ по IP там, где 
имеется мобильная сеть 
GPRS или UMTS
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устранения ошибок в работе оборудования или прове-
дения профилактических работ. Поэтому предприятия, 
использующие традиционный подход к техобслужива-
нию, зачастую вынуждены оплачивать высокие коман-
дировочные расходы своих сервисных сотрудников.

Проблема техобслуживания  нередко приводит к то-
му, что предприятиям, особенно имеющим много про-
изводственных площадок, для обеспечения стабильного 
производственного процесса приходится составлять 
жесткие графики техобслуживания. Однако эти графи-
ки, как правило, не учитывают экстренных ситуаций 
или необходимости внепланового ремонта, в связи с чем 
в подобных случаях велика вероятность возникновения 
продолжительных периодов простоя в работе или свя-
занных с ними косвенных расходов.

Больше доходов при меньших ресурсах
С помощью RMCS-решений на базе M2M-технологий 
предприятия могут избежать или существенно снизить 
указанные риски. Опыт компании Vodafone [1] показы-
вает, что предприятия, предлагающие услуги дистанци-
онного техобслуживания такого типа, смогли сократить 
расходы на сервис на 30 % и одновременно повысить ка-
чество услуг, при незначительном задействовании пер-
сонала и снижении издержек. В то же время такие новые 
модели сервиса более прибыльны, так что доход каждой 
такой сервисной компании возрастает.

Кроме того, дистанционное техобслуживание  через 
RMCS создает возможность принять меры планово-
предупредительного ремонта еще до возникновения не-
исправности. Благодаря непрерывному обследованию и 
системе автоматического оповещения в случае отклоне-
ний от нормативных параметров ремонтные специали-
сты могут начать действовать до, а не после возникнове-
ния проблемы.

При этом существует два варианта реализации серви-
сов RMCS. Считается, что подключение M2M-
устройств через стационарную сеть передачи данных 
будто бы выгодно тем, что физическое соединение менее 
чувствительно к сбоям, чем беспроводное соединение. 
Однако эта стабильность влечет за собой меньшую гиб-
кость. Так, в данном случае подключение оборудования 

через M2M зависит от наличия в соответствующем ме-
сте проводного соединения. Кроме того, использование 
предприятием имеющихся проводных линий в тех или 
иных арендуемых производственных помещениях мо-
жет быть запрещено арендодателем, что само по себе ис-
ключает использование RMCS-сервисов по физическим 
линиям.

Превосходное сочетание для достижения оптималь-
ных результатов

Соединение передачи данных по сети мобильной 
связи существенно менее проблематично. Если при со-
единении по линиям стационарной сети требуется ком-
плектная проводная инфраструктура, в данном случае 
для коммуникации между собой отдельных компонен-
тов RMCS-решений достаточно наличия сети сотовой 
связи. При этом даже не обязательно, чтобы беспровод-
ное соединение было особенно быстрым. Соответству-
ющие технические решения, такие как HSPA+ роутер 
Machinelink 3G (рис. 1) от Vodafone, поддерживают как 
узкополосные 2G-соединения, так и более быстрые 
3G-каналы передачи данных.

Для бесперебойной работы системы RMCS на основе 
M2M-коммуникаций необходимы три основных компо-
нента:

Первым базовым условием является наличие M2M-
терминала, подключенного к соответствующему станку 
или установке и устанавливающего соединение между 
ним и сетью мобильной связи. При этом M2M-
терминалы, например, те, что предлагает Vodafone, име-
ют уже предустановленную производителем SIM-карту. 
Подключение к станкам и установкам для их монито-
ринга производится через один из трех стандартных ин-
терфейсов – RS-232, USB или Ethernet, т.е. через стан-
дартный сетевой разъем. Оконечные устройства переда-
ют данные с оборудования по сети мобильной связи на 
ИВС предприятия, где они анализируются и визуали-
зируются. Отсюда также автоматически направляется 
аварийный сигнал в случае возникновения неисправно-
стей, сбоев в работе или тому подобных нештатных си-
туаций.

Вторым базовым условием является наличие мобиль-
ной сети передачи данных. При этом для предприятия, 

02 Центральным диспетчер-
ским пунктом RMCS-решения 
от Vodafone является интер-
нет-портал в качестве фрон-
тенда
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выбирающего провайдера услуг RMCS, в центре внима-
ния должно находиться качество сети и ее покрытие. Бу-
дучи глобальной телекоммуникационной компанией, 
Vodafone предлагает международный доступ к сети по-
средством Global SIM, действительной в различных 
странах SIM-карты, которая в полностью автоматиче-
ском режиме может регистрироваться в сетях мобиль-
ной связи по всему миру – в т.ч. через роуминг в сторон-
них сетях. Благодаря этому обеспечивается максималь-
ная возможность доступа и использования практически 
в любой стране мира.

Через глобальную M2M-платформу клиенты RMCS-
сервисов от Vodafone могут администрировать свои 
SIM-карты M2M. Доступ при этом осуществляется ли-
бо через веб-портал, либо через автоматический интер-
фейс (API – Application Programming Interface). Послед-
ний может быть подключен непосредственно к ИВС 
клиента и предоставлять детальную информацию по от-
дельным SIM-картам, например, объем переданных дан-
ных или качество соединения.

Третьим базовым условием является наличие цен-
трального интернет-портала приложений, который в 
случае необходимости может быть интегрирован в ИВС 
предприятия и куда стекаются все собираемые данные 
и сведения (рис. 2). Там полученные данные измерений 
обрабатываются и визуализируются так, как нужно кли-
енту – например, в виде графиков или »таблиц.  Благо-
даря составляемым программным обеспечением отче-
там предприятие имеет возможность отслеживать кор-
ректность работы оборудования, его производитель-
ность, а также необходимость в сервисном обслужива-
нии. При этом система визуализации, благодаря ее мо-
дульному исполнению, индивидуально настраивается 
под те или иные потребности клиента. Так, пользовате-
ли могут быстро и без лишних сложностей посмотреть 
статус каждой контролируемой установки и принять со-
ответствующие меры, если на каком-то участке отмеча-
ются отклонения от нормативных параметров. M2M-
решения, такие как RMCS-портал фирмы Vodafone, по-
дают аварийный сигнал непосредственно, а также на-
правляют его через электронную почту или в виде SMS-
сообщений прописанным в программе пользователям 

или группам пользователей. Благодаря этому сокраща-
ется время простоя оборудования и снижаются вызван-
ные им издержки.

При выборе провайдера услуг RMCS предприятиям 
следует обращать внимание на то, чтобы последний 
предлагал комплексное решение, уже содержащее в себе 
все необходимые компоненты. Integrated RMCS (рис. 3) 
от Vodafone представляет собой пример такого реше-
ния. При этом заказчики не просто получают программ-
ное и аппаратное обеспечение от одного производителя, 
одновременно с этим его компоненты тщательно тести-
руются как по отдельности, так и в рамках всей системы. 
Кроме того, компания Vodafone является провайдером 
сети передачи данных и оказывает услуги техподдерж-
ки. Благодаря этому сокращается время реагирования, 
а следовательно, и простоев и позволяет предотвращать 
возникновение проблем, связанных с совместимостью. 
(no)

Автор:
Иоахим Хаук работает в отделе продаж M2M-
сервисов по Центральной Европе компании 
Vodafone Group Services GmbH в Дюссельдорфе 
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Литература
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03 Основной функцией RMCS-портала являет-
ся функция «Condition Monitoring», отслежи-
вающая эксплуатационное состояние обору-
дования и позволяющая обнаруживать неис-
правности и проблемы в автоматическом ре-
жиме
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Коммутационные устройства 
для экстремальных условий
В промышленности существует множество условий эксплуатации, к работе в которых 
обычные коммутационные устройства не готовы. Соответственно, срок их службы в 
подобных случаях невелик. Для таких сфер применения фирма Steute разработала 
серию устройств Extrem, которые устойчиво работают даже в крайне неблагоприятных 
производственных условиях.

Текст: Райнер Лумме

Традиционные промышленные коммутационные устрой-
ства чувствительны к условиям эксплуатации. Влажность 

и уж тем более влага, а также иные вызывающие коррозию 
атмосферные условия должны быть исключены. Экстре-
мальные температуры или резкие перепады температур от-
рицательно сказываются на сроке их службы, равно как и 
механические нагрузки, такие как удары и вибрация.

Однако существуют такие сферы применения, где из-
бежать воздействия подобных факторов среды невозмож-
но. К ним, в частности, относятся морские платформы, 
холодильные установки, подводные лодки и подъемно-
транспортное оборудование в добывающей промышлен-
ности. Однако даже при отсутствии неблагоприятных и 
загрязненных условий, в исключительно чистой среде, 
требования к работе коммутационных устройств могут 
быть чрезвычайно высокими. Так, например, на предпри-

ятиях пищевой и перерабатывающей промышленности 
производственное оборудование, а вместе с ним и пере-
ключатели с датчиками, регулярно проходят чистку под 
водой высоким давлением или горячим паром. К экстре-
мальным эксплуатационным условиям относятся также 
те, в которых оборудование и элементы управления под-
вергаются риску взрыва газа или пыли.

Разработано для необычных применений
Отделение «Extreme» фирмы Steute [1] представит на 
выставке SPS IPC Drives коммутационные устройства, 
которые с самого начала разрабатывались для использо-
вания в экстремальных условиях, подобных указанным 
выше. В их числе, например, модельный ряд позицион-
ных переключателей ES 41 Extreme. Работая в диапазоне 
температур от – 40 °C до 180 °C, они подходят для ис-

01 В семейство Extrem входят защитные 
коммутационные устройства с электроме-
ханическим и бесконтактным принципом 
действия
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пользования на оборудовании, эксплуатируемом при 
экстремальных температурах, например в зонах глубоко-
го охлаждения или горячих цехах.

Для использования в экстремально суровых условиях 
были разработаны аварийные тросовые выключатели и вы-
ключатели схода ленты серий ZS 70/80/91 Extreme. Они ча-
сто применяются при работе с сыпучими материалами и на 
предприятиях добывающей промышленности, где подвер-
гаются воздействию погодных условий, а также «недели-
катному» обращению и сильным механическим нагрузкам 
(рис. 2).

Позиционные переключатели Extreme с аналоговым 
выходом
Среди новинок семейства Extreme можно отметить по-
зиционный переключатель, который работает не по 
обычной схеме «Вкл/Выкл», а подает аналоговый сиг-
нал, соответствующий положению приводного элемента 
или толкателя. Это положение определяется при помо-
щи встроенного датчика Холла, который подает выход-
ной сигнал в трех стандартных вариантах: 0 – 20 мA, 
4 – 20 мA или 0 – 10 В.

Данная функция была реализована в знаменитых по-
зиционных переключателях серии Extreme 98, характе-
ризующихся, среди прочего, своим прочным и стойким 
к морской воде металлическим корпусом, высокими сте-
пенями защиты и размерами, отвечающими требовани-
ям стандарта DIN EN 50041 [2]. Различные приводные 
элементы могут устанавливаться со смещением на 
4  × 90 °. Благодаря этому аналоговый позиционный пе-
реключатель может быть гибко интегрирован в окружа-
ющие конструкции, тем более что он еще на заводе про-
граммируется под индивидуальные требования заказчи-
ка и поэтому может быть оптимальным образом адапти-
рован к тем или иным условиям эксплуатации.

К основным сферам применения позиционного пере-
ключателя HS 98 (рис. 3) относится контроль положения 
клапанов и заслонок на грузовых и круизных судах. Одному 
из фрахтователей нужно было универсальное коммутаци-
онное устройство, которое бы не просто регистрировало 
открытое и закрытое положение клапанов и заслонок в экс-
тремальных условиях эксплуатации, но и могло бы точно 
отображать позиции клапанов и вентиляционных засло-
нок. Выполнение этой задачи берет на себя новый аналого-
вый позиционный переключатель, который подходит и для 
решения других разнообразных задач, например в машино-
строении. Взрывобезопасную модификацию, находящуюся 
в процессе разработки, можно будет использовать и в дру-
гих сферах применения.

Датчики для семейства Extreme
К семейству Extreme, наряду с электромеханическими 
переключателями, относятся и бесконтактные коммута-
ционные устройства, т.е. датчики. Ввиду своего принци-
па детекции они герметизируются еще легче, чем устрой-
ства с механическим приводным элементом. Примером 
тому служат магнитные датчики серии RC. Они не толь-
ко выдерживают экстремальные температуры окружаю-
щей среды от  – 60 °C до 100 °C, но и благодаря своей 
степени защиты IP69K устойчивы к воздействию влаж-
ности, влаги и даже струи высоконапорной очиститель-
ной установки. То же самое относится и к индуктивным 
датчикам серии IS, имеющим цилиндрическую кон-
струкцию и типоразмеры от M8 до M30. Кроме того, в 
ассортименте продукции представлены и защитные дат-

чики, способные работать в экстремальных условиях 
(рис. 1).

Взрывобезопасность и беспроводные технологии как 
ключевые компетенции
Многие из названных выше модельных рядов могут постав-
ляться и во взрывобезопасном исполнении и таким образом 
использоваться там, где существует риск взрыва газа или пы-
ли. Взрывобезопасность относится к ключевым компетенци-
ям фирмы Steute, и поскольку то же самое касается и беспро-
водных технологий, возникают интересные синергетические 
эффекты. Совместно с бизнес-направлением Wireless был раз-
работан протокол беспроводной связи, позволяющий ис-
пользовать беспроводные коммутационные устройства на 
взрывоопасных участках. Благодаря модульному принципу 
исполнения эту технологию можно использовать в коммута-
ционных устройствах различной конструкции.

02 Аварийные тросовые выключатели часто используются в усло-
виях крайней загрязненности и подвергаются воздействию силь-
ных механических нагрузок

03 Аналоговый сигнал вместо 
«вкл/выкл»: в позиционный 
переключатель HS 98 встрое-
ны датчики, подающие анало-
говый сигнал в соответствии с 
положением приводного эле-
мента

04 Переключатели под водой: 
в лаборатории моделируются 
экстремальные условия экс-
плуатации, как, например, во 
время испытаний на герме-
тичность
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«Проверено на практике»
В процессе разработки приходится моделировать экстре-
мальные эксплуатационные условия и соответствующим 
образом тестировать коммутационные устройства. В по-
строенном в конце 2012 года Центре научных исследова-
ний и конструкторских разработок фирмы Steute имеется 
тестовое оборудование, при помощи которого моделиру-
ются загрязненные условия работы (подача мелкозерни-
стой тестовой пыли ACFTD), коррозия (тест «солевой ту-
ман»), низкие/высокие температуры (камера для климати-
ческих испытаний), проводятся испытания на герметич-
ность (степени защиты IP66, IP68 и IP69K; рис. 4), а также 
на устойчивость к механическим нагрузкам (испытание на 
фиксацию, возврат и ударопрочность в соответствии с DIN 
EN 60947 – 5–5 (VDE 0660 – 210) [3], тест на ударопроч-
ность, ударный тест; рис. 5). Проведение данных тестов га-
рантирует, что коммутационные устройства при их исполь-
зовании в экстремальных условиях смогут надежно функ-
ционировать в течение длительного времени. 	    (ih)
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Райнер Лумме работает менеджером по продукции направления 
«Extreme» фирмы Steute Schaltgeräte GmbH & Co. KG в г. Лене 
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und Kennwerte. Berlin: Beuth Verlag
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nungsschaltgeräte – Teil 5 – 5: Steuergeräte und Schaltelemen-
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funktion. Berlin . Offenbach: VDE VERLAG

05 Ударные тесты в соответствии с различными стандартами так-
же входят в испытательный минимум коммутационных устройств 
семейства Extrem

Продукция

Удобный менеджмент данных для систем 
управления

Датчики Faktor-1 серии Uprox третьего поколения тоже 
имеют одинаковое расстояние срабатывания для любых 
металлов. 

Полностью заново разработанная электронная платфор-
ма серии Uprox3 позволяет даже изготавливать датчики 
Faktor-1 в исполнениях с гладким цилиндрическим корпу-
сом диаметром 4 мм и наружной резьбой M5, имеющие 
расстояние срабатывания 1 мм, в том числе при установке 
заподлицо. Кроме того, производитель смог уменьшить 
конструктивную длину всех устройств в самых компакт-
ных до сих пор вариантах исполнения – от M8 до M18. По 
сравнению с датчиками Uprox+ предыдущего поколения 
расстояние срабатывания для любых металлов удалось 
увеличить на 50 %. Теперь при установке заподлицо рас-
стояние срабатывания датчика в варианте исполнения М8 
составляет 3 мм, M12 - 6 мм и M18 - 10 мм. Благодаря кон-
структивной устойчивости к воздействию магнитного по-
ля датчики серии Uprox3 могут использоваться во многих 
промышленных сферах с высокими требованиями, напри-
мер, там, где применяется сварка. Особенностями датчи-
ков являются также высокая электромагнитная совмести-
мость, точность точек переключения, а также широкие 
возможности монтажа.
Hans Turck GmbH & Co. KG 
Тел.: +49 (0) 208/49 52-0, more@turck.com, www.turck.de
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Интуитивные 
пользовательские 
интерфейсы открывают 
новые возможности
Эргономичные и интуитивно-понятные интерфейсы управления «человек-машина» (ЧМИ) 
вносят ценный вклад в повышение эффективности и производительности промышленных 
предприятий. Удобство в использовании является важным фактором успеха, позволяющим 
действовать в условиях конкуренции сегодня и в будущем. Кроме того, интуитивно-
понятные ЧМИ создают выделяющие особенности по сравнению с соперниками на 
рынке. Компания Copa-Data разработала решение ЧМИ/Scada, отвечающее всем этим 
требованиям.

Текст: Франк Хегеле

Для компании Copa-Data [1] эргономика означает опти-
мальное приспособление машин и рабочих процессов к 

людям и постоянное улучшение результатов их работы – с 
точки зрения как качества, так и экономичности: сотрудни-
ки могут более эффективно работать с простыми и понят-
ными решениями, которые могут гибко применяться на 
различных участках и машинах производства (»рис.  1 и 2). 
Затраты на обучение и освоение уменьшаются, число оши-
бок управления снижается. Эргономика позволяет умень-
шить сложность, улучшить обзорность и выявить возмож-

ности для улучшений. Эксперты по визуализации уже мно-
го лет сотрудничают со специалистами по эргономике и 
удобству использования, чтобы с помощью ПО Zenon соз-
дать оптимальную основу для интуитивно-понятных пане-
лей управления и Scada-приложений.

Дальнейшее улучшение эргономики и удобства 
пользования
Современные возможности эргономичного взаимодей-
ствия и управления были реализованы компанией Copa-

01 С развитием аппаратного обе-
спечения, такого как смартфоны 
или планшетные ПК, в промыш-
ленности также растет спрос на 
эргономичные, интуитивно-по-
нятные системы управления, вза-
имодействия и визуализации
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Data в ПО Zenon версии 7.11. Как и в предыдущей версии, 
особое внимание было уделено эргономике. Это означает, 
что при реализации новых функций прежде всего учитыва-
лись такие аспекты как удобство для пользователя, упроще-
ние, релевантность, доступность данных, агрегирование 
данных, повышение производительности и эффективно-
сти. Новый графический дизайн экрана Faceplate («Лице-
вая панель») обеспечивает сокращение затрат на проекти-
рование, повышение гибкости и улучшение обзора. Он по-
зволяет комбинировать в одном шаблоне произвольным 
образом различные типы дизайнов, например, представле-
ние производственных данных, списков сообщений об 
опасности и управления рецептурами. В результате пользо-
вателю предоставляется больший объем разнообразной ин-
формации о компонентах автоматизации. Один и тот же 
шаблон может запускаться неограниченное количество раз, 
на одном экране может открываться несколько «Лицевых 
панелей». Также возможно многократное использование 
одного и того же типа экрана в одной лицевой панели.

Благодаря эргономичности в версии 7.11 упростилось 
управление пользователями. Данные о пользователях из до-
мена Windows теперь могут добавляться, редактироваться 
или удаляться непосредственно во время работы програм-
мы. Вся информация, относящаюся к ЧМИ/Scada, может 
храниться в профилях пользователей Windows. Это позво-
ляет использовать централизованные правила и данные си-
стемы безопасности ИТ-службы предприятия. Кроме того, 
теперь с помощью проекта интеграции пользователи могут 
централизованно регистрироваться в любых проектах. Все 
эти новшества способствуют сокращению затрат на проек-
тирование и администрирование. Для укрепления под-
держки централизованного подхода к проектирования в 
новую версию программы включена глобальная библиотека 
символов. В отличие от традиционной библиотеки симво-
лов, все содержимое новой глобальной библиотеки симво-
лов глобального проекта защищено и сохраняется в виде 
резервных копий, что облегчает его централизованное рас-
пределение. При изменении элементов глобальной библи-
отеки символов все загруженные проекты автоматически 
обновляются. Для пользователей преимущество заключа-

ется в экономии времени и сокращении затрат на обслужи-
вание.

Особое внимание разработчики уделили автоматическо-
му агрегированию данных. Эта функция служит для снятия 
нагрузки на пользователя, чтобы он мог сконцентрировать-
ся на решении своих основных задач. В редакторе Zenon 
версии 7.11 предусмотрены профили агрегирования для 
сервера архивации, позволяющие проектировщикам вы-
брать один из многочисленных вариантов создания работо-
способной структуры архивации. Последующие архивы 
создаются автоматически. Кроме того, возможно создание 
и повторное использование собственных профилей.

Механизм агрегирования данных Zenon обеспечивает 
эргономичную поддержку в том числе и во время работы 
программы. При индикации трендов система автоматиче-
ски выбирает подходящие источники данных для заданно-
го периода времени, обеспечивая максимальное качество 
данных и производительность.

Поддержка Multitouch и мобильных приложений
Помимо функциональных дополнений новая версия Zenon 
продолжает поддерживать технологию Multitouch и мо-
бильные приложения. Так, уже в четвертной версии про-
граммы была реализована собственная поддержка техноло-
гии Multitouch. Благодаря технологии Multitouch пользо-
ватели получают оптимальный обзор ЧМИ и интуитивно-
понятное управление. Значительно повысилась эффектив-
ность управления машинами и установками. Одновремен-
но с этим возросла надежность управления. Для критичных 
с точки зрения безопасности операций в определенных 
приложениях возможность управления двумя руками обе-
спечивает идеальные условия для целенаправленных дей-
ствий. Случайные касания не запускают нежелательных 
функций и не приводят к изменению данных. Также воз-
можна оптимизация процедуры регистрации, пользователи 
могут аутентифицироваться и регистрироваться с правами 
учетной записи гостя.

Еще одним важным фактором для обеспечения эффек-
тивной и экономичной работы является мобильность. С 
помощью приложения Everywhere App by Zenon ответ-
ственные лица и руководители, используя смартфон, могут 

02 Zenon 7.11 предлагает пользователям из фармацевтической промышленности среди прочего улучшения в области производства 
продукции партиями и управления производственным процессом



271/2015  www.etz-rus.de

в режиме реального времени получить доступ к данным си-
стемы ЧМИ/Scada и данным о машинах и установках: на 
своем мобильном устройстве они могут увидеть данные о 
состоянии установок, производственные показатели, сиг-
налы тревоги или сообщения о состоянии в любое время и 
где бы они ни находились. Значения предоставляются в ви-
де списков, с графическими индикаторами загрузки, или с 
динамическими тахоэлементами. (ih)
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Новшества для обрабатывающей 
промышленности

Решения компании Copa-Data используются в автомобильной, 
энергетической, пищевой промышленности и производстве на-
питков, а также в фармацевтической промышленности. Для по-
следних в ПО Zenon версии 7.11 предусмотрены улучшения для 
производства продукции партиями.

Здесь, как правило, несколько партий производятся парал-
лельно на нескольких установках, что требует высокой степени 
гибкости при производстве, регистрации и обработке данных. Су-
щественный вклад в повышение гибкости вносит расширенный 
фильтр партий. Он может применяться для нескольких архивов и 
установок, обеспечивая пользователю доступ к данным, относя-
щимся только к определенной партии. Сокращению затрат на про-
ектирование также способствует группировка основных функций 
при составлении рецептур в модуле Batch Control. Всем основным 
функциям назначаются индивидуально настраиваемые режимы, 
которые последовательно исполняются Zenon. Например, основ-
ная функция «Регулирование температуры» складывается из ре-
жимов «Нагрев», «Поддержание температуры» и «Охлаждение». 
В предыдущей версии каждый отдельный этап настраивался как 
отдельная основная функция. Добавление функции дает возмож-
ность использовать новые исходные параметры. В начале произ-
водства они отменяются, система управления проверяет, все ли в 
порядке. При выявлении препятствий или узких мест рецепт не 
исполняется, чтобы избежать ошибок при производстве.

В фармацевтической промышленности, подчиняющейся стро-
гим правилам, особенно важно обеспечить воспроизводимость и 
документирование процессов. Новая версия программы отвечает 
этому требованию. Каждый предварительный рецепт получает но-
мер версии, который может применяться в фильтрах. Это гарантиру-
ет, что всегда имеется только одна утвержденная версия рецепта, 
которую легко найти среди множества предварительных рецептов.

Модель установки, широко используемая прежде всего в пере-
рабатывающей промышленности, теперь может использоваться и 
во время работы ПО Zenon. Модель установки визуализируется с 
помощью нового типа экрана как изображение процесса, предус-
мотрены дополнительные возможности взаимодействия. Каждый 
уровень установки может быть связан с любой функцией, благода-
ря чему возможны контекстно-зависимое взаимодействие, напри-
мер, квитирование всех сигналов тревоги из модели установки.
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АВТОМАТИЗАЦИЯ В ТЕХНОЛОГИЯХ И ЭНЕРГЕТИКЕ

«Держи голову в холоде»: 
жидкостные системы 
охлаждения
Высокая температура в распределительных шкафах для условий литейного 
производства – обычное дело (рис. 1). Новая климатическая система Rittal, 
установленная недавно на предприятии Bosch Rexroth, специализирующемся на 
приводной и управляющей технике, обеспечивает постоянную температуру и экономию 
энергии.

Текст: Ганс-Роберт Кох

Андреас Гееб (рис. 2), сотрудник отдела инвестицион-
ного и производственного планирования литейного 

производства Bosch Rexroth AG [1], объясняет: «Для 
электроники в распределительном шкафе температура 
выше 40 °C становится некомфортной». Слова ответ-
ственного за проект основываются на опыте. На заводе 
в Лоре-на-Майне предприятие, выпускающее приво-
дную и управляющую технику, имеет собственное чугу-
нолитейное производство с установкой для подготовки 
песка. Управляющая техника работает там в экстремаль-
ных условиях.

«В летние месяцы температура в распределительных 
шкафах установки для подготовки песка достигает 50 °C 
и выше», – подтверждает А. Гееб. На участке литья лу-
чистое и остаточное тепло присутствует практически 
повсюду: в установке для подготовки песка со смесите-

лями и охладителями смеси, и особенно в литейном 
оборудовании. Везде, где чугун разливается в формы 
или охлаждаются готовые слитки, присутствует высо-
кая температура. Предпринимавшиеся ранее попытки 
открывать распределительные шкафы, размещенные в 
отдельном помещении рядом с установкой для подго-
товки песка, или отводить тепло с помощью внешних 
вентиляторов, не обеспечили необходимого охлажде-
ния.

Средство от перегрева
Поэтому компания Bosch Rexroth AG совместно с ком-
панией Rittal [2], поставщиком систем корпусной техни-
ки и распределительных шкафов, попыталась найти но-
вый подход к решению проблемы. Целью было обеспе-
чить надежный технологический процесс, не зависящий 

01 Чугунолитейное производство Bosch Rexroth AG в Лоре-на-Майне
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от экстремальных окружающих условий, а также сни-
зить затраты на обслуживание и сократить потребление 
энергии.

Для комплексного решения проблемы перегрева бы-
ла выбрана система жидкостного охлаждения. Она со-
стоит из резервированного обратного охладителя Top 
Therm (рис. 3) компании Rittal, соединенного с завод-
ским водяным контуром, и воздушно-водяных теплооб-
менников – также производства Rittal – для охлажде-
ния распределительных шкафов. «Схема централизо-
ванной климатической инфраструктуры с использова-
нием воды в качестве охладителя была единственным 
разумным решением, позволившим полностью отвести 
тепловую нагрузку от распределительных шкафов и не 
повысить при этом температуру окружающего воздуха», 
– рассказывает А. Гееб. Жидкостная система охлажде-
ния, в отличие от воздушной, при температуре воды в 
подающем трубопроводе 18 °C обеспечивает стабиль-
ную температуру внутри шкафов 35 °C – при любой тем-
пературе окружающего воздуха.

В поисках преимуществ по затратам
Новая система охлаждения позволяет существенно сни-
зить затраты на приобретение, потребляемую энергию и 
техническое обслуживание. Если в состав распредели-
тельного устройства, как в установке для подготовки пе-
ска Bosch Rexroth AG, входят несколько распредели-
тельных шкафов (рис. 4), то центральный чиллер, или 
обратный охладитель, с воздушно-водяными теплооб-
менниками для охлаждения распределительных шка-
фов является лучшим выбором по сравнению с традици-
онной системой с холодильным агрегатом, поскольку 
чиллер способствует существенному повышению эф-
фективности.

Вместо того чтобы встраивать в каждый распредели-
тельный шкаф свой холодильный агрегат с собственным 
охлаждающим контуром, тепловая энергия передается 
воздушно-водяными теплообменниками в общий ох-
лаждающий контур. Централизованное снабжение ох-
лаждающей водой позволяет снизить затраты на техни-
ческое обслуживание и ремонт, поскольку требуется об-
служивать только один компрессор и один насос охлаж-
дающей воды. Кроме того, отпадает необходимость в 
еженедельной замене фильтров, как при использовании 
холодильных агрегатов. Благодаря полностью замкну-
тому охлаждающему контуру воздушно-водяные тепло-
обменники имеют высокую герметичность. Сравнение 
расхода энергии холодильного агрегата с холодопроиз-
водительностью 1 500 Вт и воздушно-водяного теплооб-
менника мощностью около 1 000 Вт показывает разни-
цу: жидкостная система охлаждения с воздушно-водя-
ным теплообменником обеспечивает существенное пре-
имущество в издержках.

Модульный чиллер
Для обеспечения постоянной доступности установка об-
ратного охлаждения имеет резервированную конструкцию 
и размещается в распределительных шкафах TS-8 в специ-
альном рабочем отсеке, отдельно от шкафов управления. 
Холодпроизводительность каждого чиллера составляет 
20 кВт. Модельный ряд состоит из нескольких модульных 
элементов, таких как водяные и охлаждающие модули, и 
электрического модуля с блоком управления. Водяной мо-
дуль состоит из бака и насоса, охлаждающий модуль – из 
компрессора, конденсатора и испарителя. Преимущества 
для пользователя заключаются в снижении затрат и сокра-
щении сроков поставки, так как все компоненты изготавли-
ваются серийно и имеются в наличии на складе.

02 Андреас Гееб, сотрудник отдела инвестиционного и производственного планирования литейного производства Bosch Rexroth AG, 
рядом с установкой обратного охлаждения Rittal
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Управление запасными частями также упрощается, 
так как сервисная служба может быстро отреагировать 
благодаря небольшому количеству стандартных компо-
нентов. В случае необходимости вместо обычного про-

должительного выявления дефектного элемента доста-
точно заменить соответствующий модуль.

В стандартном исполнении предусмотрена настройка 
регулятора температуры по постоянному значению или 
значению расхождения, а также микроконтроллерное 
регулирование. Логика контроллера ограничивает ком-
мутационные циклы включения/выключения основ-
ных компонентов, таких как компрессор, конденсатор и 
насос рабочей среды, повышая тем самым энергоэффек-
тивность. Функция контроля для защиты пластинчато-
го теплообменника от обледенения и защитная решетка 
на воздухозаборнике служат для повышения безопасно-
сти и доступности установки.

Управление Eco-Mode повышает эффективность
Чтобы создать в распределительных шкафах возмож-
ность использования холодопроизводительности уста-
новки обратного охлаждения, воздушно-водяные те-
плообменники на отдельных шкафах были подсоедине-
ны к контуру охлаждающей воды. Весь монтаж, за ис-
ключением прокладки трубопроводов, осуществляла 
компания Rittal. Регуляторы расхода и клапаны гаран-
тируют, что к каждому распределительному шкафу по-
дается достаточное количество охлаждающей воды. Без-
опасность обеспечивают датчики утечки, которые ото-
бражают на дисплее сообщения о неисправности, пере-
дают их на соответствующие устройства контроля и за-
крывают электромагнитные клапаны.

Воздушно-водяные теплообменники с холодопроизво-
дительностью 3 000 Вт оснащены интеллектуальной систе-
мой управления Eco-Mode. Она включает или отключает 
внутренний вентилятор в зависимости от температуры в 
распределительном шкафе. Система управления соединена 
с дверным концевым выключателем, отключающим вну-
тренний вентилятор при открытии двери распределитель-
ного шкафа. Система управления также поддерживает воз-
можность дистанционной диагностики и работу с несколь-
кими воздушно-водяными теплообменниками в режиме 
Master-Slave. Это позволяет, например, организовать мак-
симально эффективное охлаждение в целом ряде распреде-
лительных шкафов. Кроме того, можно одновременно от-
ключить все вентиляторы при открытии одной двери в ря-
де распределительных шкафов.

«Концепция жидкостного централизованного охлаж-
дения получила широкое признанние», – резюмирует А. 
Гееб. Тем временем последовали и другие стандартизован-
ные шаги по использованию систем активного охлаждения 
электрических распределительных шкафов на стратегиче-
ски важных производственных установках. Отдел инвести-
ционного и производственного планирования при под-
держке Rittal в настоящее время активно работает над соз-
данием собственного заводского стандарта для систем ох-
лаждения малогабаритных распределительных шкафов с 
высокой плотностью электронных компонентов. (mh)
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03 Стремясь наиболее полно учитывать потребности отдельных 
отраслей промышленности, особенно машиностроения, и повы-
сить доступность своих систем, компания Rittal разработала но-
вое поколение чиллеров Top Therm Chiller класса мощности 
8 – 40 кВт

04 Новая система охлаждения шкафов управления установки для 
подготовки песка с воздушно-водяными теплообменниками Rittal



311/2015  www.etz-rus.de

Техника автоматизации 
делает распределители 
умными
Расширение использования возобновляемых источников энергии возможно только 
при последовательном мониторинге и регулировании запитывающих устройств и 
распределительных подстанций. Фирма Driescher из г. Вегберг (Германия) способствует 
развитию этой отрасли энергетики путем создания интеллектуальных распределительных 
устройств. Ключевым элементом при этом является автоматизированная система 
управления, разработанная фирмой Wago и позволяющая осуществлять надежный 
мониторинг и управление ошибками даже в неблагоприятных условиях.

Текст: Ульрих Менцель

Электромонтажников фирмы Driescher [1] ожидает 
много работы: при окончательном монтаже оборудо-

вания компании Fritz Driescher KG Spezialfabrik für 
Elektrizitätswerksbedarf GmbH & Co распределительные 
устройства среднего напряжения выстраиваются одно 
за другим. Прежде чем их можно будет использовать в 
качестве энергораспределителей в местных распредели-
тельных подстанциях или в виде соединительных 
устройств между регенерирующими силовыми установ-
ками и электросетью, специалистам нужно будет еще 
установить в них и сконфигурировать коммутационные 
ячейки.

«Расширение использования возобновляемых ис-
точников энергии ставит перед поставщиками электро-
энергии сложные задачи. Чтобы извлекать больше элек-
троэнергии из переменчивых ветроэнергетических и 
солнечных энергетических установок, им необходимо 
расширять и модернизировать свою сетевую инфра-
структуру», – утверждает прокурист фирмы Driescher 
Штефан Бюнгер. Распределительные устройства средне-
го напряжения являются узловыми точками систем 
энергоснабжения: они распределяют ток на отходящие 
линии, запитывают оборудование, а также служат в ка-
честве предохранительного звена. Электросети средне-

01 Хайтек на ладони: компактная система «Wago-I/O-System 750 XTR» предоставляет все возможности для надежно-
го анализа и регулировки электросети
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го напряжения нередко выполняются в виде кольцевых 
сетей. В случае сбоев оборудование отключает соответ-
ствующий участок кольцевой линии от общей электро-
сети, предотвращая тем самым длительные перерывы в 
энергоснабжении.

370 сотрудников фирмы Driescher в г. Вегберг разра-
батывают и монтируют центральные пункты управле-
ния под различные индивидуальные требования заказ-
чиков. «Поставщикам электроэнергии требуются ин-
дивидуальные решения», – говорит специалист по ра-
боте с клиентами Мартин Гроте. Кроме того, распреде-
лительные устройства Driescher (12 – 40, 5 кВ) компак-
тны и имеют минимальные требования к пространству.

Растущая доля электроэнергии из возобновляемых 
источников требует от производителя распределитель-
ных устройств следующего инновационного шага: опе-
раторам сетей для эффективного поддержания баланса 
их линий нужно больше информации и возможностей 
управления в процессе взаимодействия с электрогене-
рирующими компаниями и потребителями электроэ-
нергии. Фирма Driescher создает важную предпосылку 
для создания «умных электросетей», интегрируя в свои 
распределительные устройства среднего напряжения 
современную технику автоматизации, такую как мо-
дульная система «Wago-I/O-System 750 XTR» (рис. 1).

Языком техники коммуникации электросетей
Серия 750 XTR представляет усовершенствованную 
версию хорошо зарекомендовавшего себя модельного 
ряда 750 от фирмы Wago [2]: оснащенная соответствую-
щими модулями ввода-вывода, она измеряет токи и на-
правляет информацию об электрическом состоянии се-
ти для ее дальнейшего анализа в вышестоящем диспет-
черском пункте. При этом система 750 XTR (XTR от 
«eXTReme», т.е. экстремальный) разработана для рабо-
ты в экстремальных условиях, таких как сильный холод, 
высокие температуры, вибрации или перенапряжения. 
«Диапазон температур от –40 °C до 70 °C, вибрации до 
5g, устойчивость к скачкам напряжения и электромаг-
нитная помехоустойчивость в соответствии со стандар-
тами DIN EN 60870 – 2–1 [3] и IEC 61850 – 3 (DIN EN 
61850 – 3 (VDE 0160 – 850 – 3) [4]) – новая автоматизаци-

онная система работает там, где другие системы дости-
гают предела своих возможностей», – объясняет Дани-
эль Визе, главный менеджер по работе с ключевыми 
международными клиентами бизнес-подразделения 
Smart Grid фирмы Wago.

Еще одним достоинством системы 750 XTR, по сло-
вам Д. Визе, является то, что она обеспечивает откры-
тую платформо-независимую системную коммуника-
цию. Передавая данные в соответствии со стандартами 
60870 – 5–103 [5] и IEC 61850, включая GOOSE-
сообщения, т.е. сообщения о состоянии в режиме реаль-
ного времени, и по протоколу MMS, она «владеет язы-
ком» станционной техники электросетей. «Таким об-
разом можно также подключать защитные устройства, 
путем перехода на протокол IEC 60870 – 5–101/-104 [5], 
и информационно-управляющие системы», – утверж-
дает Д. Визе. При таком функционале система 750 XTR 
могла бы стать ключевым элементом «умной электросе-
ти», который в идеале соединял бы между собой все эле-
менты энергосистемы через сеть передачи данных. На-
пример, по протоколу Modbus RTU/TCP можно под-
ключать другие внешние устройства, такие как индика-
торы короткого замыкания.

Встраивание системы также не представляет сложно-
стей. Отдельные модули ввода-вывода с максимум 16 ка-
налами шириной 12 мм могут без проблем устанавли-
ваться на монтажной шине в шкафу управления (рис. 2). 
«Система 750 XTR более компактна, чем ее аналоги, по-
скольку защита уже интегрирована в нее и отсутствует 
необходимость в занимающих много места кондицио-
нирующих устройствах, схемах защиты и других специ-
альных компонентах», – рассказывает Д. Визе. Функци-
ональность новой системы от фирмы Wago в конечном 
счете убедила и специалистов компании Driescher. 
«Нам требовалась система, которая была бы компакт-
ной и гибкой в использовании, имела бы много интер-
фейсов и протоколов полевых шин, а также обладала вы-
соким коэффициентом готовности. Система 750 XTR 
соответствует всем этим требованиям», – утверждает 
М. Гроте.

02 Система 750 XTR хорошо интегрирует-
ся в распределительные устройства ком-
пании Fritz Driescher KG Spezialfabrik für 
Elektrizitätswerksbedarf GmbH & Co.: ей 
требуется совсем немного места на мон-
тажной шине
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Три важных элемента «умной» распределительной 
подстанции
До сегодняшнего времени комплексное представление 
и анализ сетевой ситуации, а также настоящая автома-
тизация практически отсутствовали. По мнению экс-
пертов, по мере увеличения запитки от переменчивых 
источников энергии положение дел должно измениться. 
По оценкам Федерального союза энергетики и водного 
хозяйства (BDEW) [6], 20 процентов из имеющихся на 
настоящий момент 550 000 распределительных под-
станций необходимо дооснастить «умными» распреде-
лительными устройствами среднего напряжения. Хотя 
для этого и требуются относительно высокие начальные 
инвестиции, однако такая модернизация окупает себя: 
до сих пор в случае неисправности бригадам сервисных 
специалистов зачастую приходилось объезжать многие 
распределительные подстанции, чтобы выявить источ-
ник неполадок. Если же оснастить распределительные 
устройства среднего напряжения системами автомати-
зации наподобие «Wago-I/O-System 750 XTR», можно 
будет быстрее локализовывать и устранять короткие за-
мыкания и прочие неисправности – благодаря чему по-
ставщики электроэнергии смогут снова запустить свои 
сети в работу без длительных простоев.

Однако отслеживание состояния сети, то, что назы-
вается Condition Monitoring, является лишь одной из 
базовых предпосылок создания «умной» распредели-

тельной подстанции. Вторым важным элементом явля-
ется система дистанционного действия. Она позволяет 
создавать сетевые диспетчерские пункты, осуществлять 
коммутационные операции и дистанционно устранять 
неполадки в сети. Система 750 XTR посредством дис-
танционного контроллера также поддерживает все наи-
более распространенные дистанционные протоколы. 
Благодаря этому электромонтажники смогут реже выез-
жать на места.

И, наконец, управление потокораспределением на-
грузки как третий важный элемент позволяет админи-
стрировать децентрализованную запитку: если, напри-
мер, в солнечные дни в сеть попадет слишком много сол-
нечной энергии, нужно будет подключить в другом ме-
сте энергопотребляющие устройства, чтобы напряже-
ние в сети оставалось постоянным. Для этого нужны 
сложные функции автоматизации и регулирования. Это 
прежде всего касается тех случаев, когда «умная» рас-
пределительная подстанция дополнительно оснащена 
регулируемым распределительным трансформатором. 
Последний размыкает сеть низкого и среднего напряже-
ния и выравнивает колебания напряжения в низко-
вольтной сети. При этом значения напряжения сравни-
ваются с заданным номинальным значением. При несо-
впадении значений трансформатор повышает или пони-
жает напряжение до требуемого значения. В результате 
отсутствуют опасные колебания напряжения, а качество 
напряжения равномерно по всей сети. Это позволяет бо-
лее эффективно использовать имеющиеся линии и про-
кладывать меньше новых трасс. Система XTR 750 спо-
собна администрировать нагрузки и надежно управлять 
регулируемыми распределительными трансформатора-
ми. (ih)
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03 Завершающий монтаж: прежде чем распределительные 
устройства фирмы Driescher отправятся к заказчику, оборудова-
ние коммутационных ячеек соединяется между собой проводами
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Анализ состояния 
высоковольтной изоляции
Частичные разряды могут серьезно повредить изоляцию приборов, работающих под 
высоким напряжением. Чтобы избежать таких повреждений и досрочного ремонта 
оборудования, целесообразно производить измерения и анализ частичных разрядов. 
Для этого, например, фирма Omicron предлагает специальные измерительные системы, 
обеспечивающие оперативную оценку состояния в режимах онлайн и офлайн. 
Результаты измерений дают актуальную картину состояния изоляции и позволяют 
менеджерам предприятия, разработчикам продуктов и пользователям оперативно 
обнаруживать, анализировать и локализовывать неисправности.

Текст: Рене Хуммель

Частичные разряды (ЧР) – это небольшие разряды, воз-
никающие при высоком напряжении и влияющие на 

свойства изоляционных материалов. Пробой шунтирует 
весь участок изоляции, в то время как частичные разряды 
– лишь небольшую ее часть. Если в качестве изолятора вы-
ступает воздух, во время частичного разряда он ионизиру-
ется и вследствие этого становится на короткое время то-
копроводящим. Благодаря воздухообмену и рекомбина-
ции электрическая прочность изоляции воздушного зазо-
ра после этого в основном возвращается в свое изначаль-
ное состояние. Если же частичные разряды возникают в 
твердых изоляционных материалах, то последние повреж-
даются необратимо и в большинстве случаев теряют в этом 
месте свою изоляционную способность. Вследствие этого 
частичные разряды усиливаются и становятся все более 
опасными. Кроме того, возникновению ЧР способствует 
эксплуатационное старение изоляционных материалов. В 
принципе ЧР могут возникать как в самой изоляции, так и 
на ее поверхности.

Где возникают частичные разряды?
Частичные разряды могут возникать везде, где есть высо-
кое напряжение. При этом они возникают тогда, когда ло-
кальная напряженность магнитного поля слишком высока. 
Поэтому при конструировании высоковольтных устройств 
стараются избегать возникновения таких повышенных на-
пряженностей электрического поля. Тем не менее, из-за 
производственных дефектов, повреждений при транспор-
тировке или старения материала в изоляции может прои-
зойти изменение электрических полей.

Рисунки с 2a по 2c объясняют, как возникает повышен-
ная напряженность электрического поля: на рис. 2a справа 
и слева показаны электроды. Между ними в твердом изо-
ляционном материале возникает однородное поле. На рис. 
2b показана та же схема, только теперь в изоляционном ма-
териале присутствует газовое включение. Диэлектриче-
ская проницаемость (εr) в твердом диэлектрике равна εr = 
3, в газовом включении – εr = 1. Различные значения диэ-
лектрической проницаемости порождают неоднородное 

01 Заблаговременное и регу-
лярное измерение частичных 
разрядов может помочь поль-
зователю предотвратить вы-
ход электрооборудования из 
строя
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поле. Электрическое поле в газовом включении в три раза 
выше, чем в твердом диэлектрике.

Эквипотенциальные линии на рис. 2 демонстрируют 
скопление в газовом включении. Напряжение в нем при-
близительно в три раза выше, чем в твердом диэлектрике. 
В случае если повышенная напряженность электрического 
поля слишком высока, образуются частичные разряды.

Газовые (воздушные) включения могут возникать вслед-
ствие попадания примесей в процессе изготовления изо-
ляционного материала. Термические напряжения в диэ-
лектрике также могут быть причиной образования вклю-
чений и трещин. Подобные термические напряжения при 
нормальном режиме эксплуатации могут возникать из-за 
периодического нагревания и охлаждения или вследствие 
перегрева.

Там, где изоляционные материалы с различными диэ-
лектрическими проницаемостями, например, пластмасса и 
воздух, соприкасаются друг с другом, возможно появление 
эффекта Мейснера. В большинстве случае такой эффект не-
желателен и происходит незамеченным.

Разрушающий потенциал частичных разрядов
Частичные разряды создают плазменный канал, темпера-
тура которого достигает нескольких тысяч кельвин. Под 
воздействием этой экстремально высокой температуры 
изоляционные материалы, и даже металлы, находящиеся в 
непосредственной близости, необратимо повреждаются. 
Так как большинство частичных разрядов возникают не-
сколько раз за период питающего напряжения, нередко об-
разование нескольких сотен частичных разрядов в секунду. 
При этом скорость распространения повреждений зави-
сит от локализации частичных разрядов и используемых 
изоляционных материалов. Соответственно, невозможно 
точно рассчитать срок службы соответствующих устройств. 
Тем не менее, за очень небольшими исключениями, частич-
ные разряды сокращают эксплуатационный ресурс такого 
оборудования.

В случае если частичные разряды остаются незамечен-
ными, сбои в работе могут возникнуть неожиданно и на-
нести значительный материальный ущерб. Вред от взрыва 
или простоя вследствие внезапного выхода из строя обо-
рудования в большинстве случаев превышает стоимость 
приобретения прибора или высоковольтного электрообо-
рудования во много раз. Раннее обнаружение частичных 
разрядов позволяет целенаправленно планировать и осу-
ществлять ремонт или замену соответствующих объектов.

Измерение частичных разрядов
Измерение частичных разрядов может производиться в ре-
жимах онлайн либо офлайн (рис. 1). У того и у другого ме-
тода есть свои достоинства и недостатки.

Стандарт DIN EN 60270 (VDE 0434) [1] устанавлива-
ет порядок измерения частичных разрядов в режиме оф-
лайн при помощи отдельного источника напряжения, 
переходного или измерительного конденсатора и изме-
рительного импеданса. Большинство пороговых значе-
ний для частичных разрядов в электрооборудовании вы-
текают из определений указанного стандарта. При этом 
измерение производится при напряжении большем, чем 
рабочее напряжение.

В первую очередь повреждения в изоляции демонстри-
руют гистерезисное поведение применительно к начально-
му напряжению частичных разрядов и напряжению пре-
кращения частичных разрядов. Таким образом, может 
иметь место ситуация, когда частичные разряды начинают-

02a Электрическое поле в нормальном состоянии

02b Газовое включение в изоляционном материале

02c Эквипотенциальные линии сгущаются в газовом включении



36 www.etz-rus.de  1/2015

АВТОМАТИЗАЦИЯ В ТЕХНОЛОГИЯХ И ЭНЕРГЕТИКЕ

ся при кратковременных перенапряжениях в изоляции, но 
гаснут лишь при нескольких киловольтах ниже нормально-
го рабочего напряжения.

Указанную проверку в соответствии со стандартом DIN 
EN 60270 (VDE 0434) особенно рекомендуется проводить 
в процессе изготовления, после конечного монтажа, перед 
пуском в эксплуатацию и в качестве периодической про-
верки многих видов электрооборудования. Зачастую в обя-
занности покупателя входит договорное согласование та-
кой проверки или проведение подобных тестов для после-
дующего пользователя.

При измерении частичных разрядов в режиме онлайн 
требуется лишь установить датчики, при этом необходи-
мость в отдельном источнике питания отпадает. Если 
оставить датчики на объекте тестирования, можно про-
водить периодические проверки и долговременные из-
мерения. При помощи соответствующих измеритель-
ных систем можно проводить анализы тенденций в их 
динамике, которые позволят понять скорость прогрес-
сирующей деградации.

Интервалы измерений
Наряду с измерениями в начале эксплуатации электрообо-
рудования, работающего под высоким напряжением, реко-
мендуется также проводить периодические измерения. Ча-
стота последних зависит от критичности и начального по-
вреждения объекта измерений. Если частичные разряды 
уже были выявлены в достаточно большом объеме, необ-
ходимо проводить несколько измерений в год.

Внезапные изменения интенсивности частичных разря-
дов свидетельствуют о повышенной вероятности отказа 
данного электрооборудования. На основе периодических 
проверок или непрерывного мониторинга можно сделать 
анализ остаточного срока эксплуатации. Благодаря этому 
электрооборудование может использоваться более эффек-
тивно, исходя из его реального состояния, а не номиналь-
ного срока службы.

Анализ результатов измерений
Важнейшими критериями оценки частичных разрядов раз-
личного типа являются сила разряда, частотность и коли-
чество источников. Как правило, при возрастании одного 
из этих показателей увеличиваются и риски.

Насколько легко поддаются оценке результаты измере-
ний, в значительной мере зависит от влияния помех, воз-

никающих в процессе измерения. Если проводить измере-
ния согласно стандартам и на соответствующем измери-
тельном стенде, то интерпретация результатов, как прави-
ло, сложности не представляет.

Специальные аппаратные и программные решения, та-
кие как система измерения частичных разрядов MPD 
600 от фирмы Omicron [2], позволяют проводить син-
хронное измерение на нескольких фазах, многочастотно-
селективное измерение и стробирование. При помощи 
данных методов источники помех отсекаются, и различ-
ные источники частичных разрядов анализируются от-
дельно друг от друга (рис. 3). Благодаря свободно задавае-
мым настройкам фильтра можно, например, гибко адапти-
ровать MPD 600 к тем или иным окружающим условиям, 
вследствие чего достигается максимально возможная чув-
ствительность измерительного устройства. При этом ста-
новится возможным проведение эффективных измерений 
даже в окружении помех. Таким образом, отпадает необхо-
димость в приобретении специально экранированной ис-
пытательной лаборатории.

Фирма Omicron предлагает системы измерения частич-
ных разрядов как для целей диагностики, так и для долго-
временного мониторинга. Модульное исполнение систем 
позволяет без труда расширять их при увеличении потреб-
ностей пользователя. При этом они могут использоваться 
везде, где эксплуатируются высоковольтные приборы. Сю-
да относятся, с одной стороны, поставщики электроэнер-
гии, высоковольтное электрооборудование, производите-
ли данных устройств, с другой – медицинская техника, ав-
томобилеи авиастроение, высшие учебные заведения. (ih)
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03 Специальные методы помогают нейтрализовать источники помех. Это способствует более удобному анализу различных источников 
частичных разрядов по отдельности друг от друга
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Мобильные решения для 
взрывоопасных зон
Взрывозащищенные мобильные устройства создают большие преимущества при 
использовании во взрывоопасных зонах. Компания Bartec представила на рынке много 
новых решений, обеспечивающих комфортную работу в тяжелых окружающих условиях. 
В дополнение к взрывозащищенным мобильным компьютерам, камерам и системам 
видеоконференцсвязи в режиме реального времени предприятие начало поставки 
смартфонов и планшетных ПК,  представляющих собой полный пакет мобильных 
решений для опасных зон.

Текст: Бенедикт Эккерт

Мобильные устройства, взрывозащищенные или нет, 
позволяют улучшить производственный процесс и 

управление ресурсами, повысить доступность и гиб-
кость, и способствуют оптимизации процессов. Про-
мышленные пользователи постепенно привыкают к 
преимуществам беспроводных решений. Сети WLAN 
для взрывоопасных зон позволяют использовать мо-
бильные технологии в том числе и в опасных зонах, и от-
крывают новые возможности. Например, они обеспечи-
вают более надежное включение мобильных сотрудни-
ков в информационный поток. Они позволяют сэконо-
мить на прокладке кабелей, открывают новые возмож-
ности использования и простор для инновационных 

приложений, способствующих повышению производи-
тельности и снижению затрат. Все это применимо и для 
взрывоопасных зон.

Норвежская компания Bartec Pixavi [1], являющаяся 
дочерним предприятием Bartec GmbH [2], поставляющая 
взрывозащищенные мобильные коммуникационные 
устройства и компоненты беспроводной инфраструкту-
ры, еще в 2002 году представила на рынке первую точку 
доступа, предназначенную для работы в опасных средах. 
Устройство EX-AP-A сертифицировано для использова-
ния в Зоне 1 согласно ATEX, легко устанавливается в су-
ществующие установки и индивидуально настраивается в 
соответствии с условиями эксплуатации.

01 Impact X: смартфон класса High End с операционной системой Android, сертифицированный для использования в Зоне 1 и Зоне 
2 согласно АТЕХ и IECEx
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Телефония и многое другое экстра-класса
Смартфон High-End на базе Android Impact X (рис. 1), 
предназначенный для эксплуатации во взрывоопасных 
зонах, заполняет пробел между потребительскими и 
промышленными устройствами; он предлагает такое же 
удобство в использовании, производительность и функ-
циональность, как и любое другое потребительское 
устройство класса High-End. При этом устройство мо-
жет использоваться и во взрывоопасных зонах.

Impact X сертифицирован для использования в Зоне 
1 и Зоне 2 согласно АТЕХ и IECEx. Цельный алюминие-
вый корпус придает смартфону чрезвычайную жесткость, 
устойчивость к ударам, падению и коррозии. Кроме того, 
устройство является пылеи влагонепроницаемым и соот-
ветствует классу защиты IP68. Смартфон оснащен анти-
бликовым сенсорным экраном с защитным стеклом Gorilla 
Glas толщиной 2 мм, может использоваться в сильный 
дождь и рассчитан на работу в перчатках.

Новейшие процессоры для мобильных устройств 
обеспечивают эффективную работу при минимальном 
потреблении энергии. По сравнению с другими смарт-
фонами емкость аккумуляторной батареи увеличена бо-
лее чем в два раза, чтобы обеспечить бесперебойную ра-
боту в течение всего рабочего дня. В состав принадлеж-
ностей входит чехол для крепления на предплечье, что 
позволяет работать обеими руками.

Проблему устранят эксперты
Три встроенные камеры класса High End открывают 
широкие возможности использования, например, для 
съемки изображений, документирования и проверок.

Операционная система Android 4.2.2 (Jelly Bean) обе-
спечивает надежную и стабильную работу. Пользова-

тель смартфона имеет доступ к разнообразным допол-
нительным приложениям и услугам, например, мобиль-
ным приложениям, приложениям для осмотра и обслу-
живания, ERP-решениям, системам безопасности и 
средствам коммуникации. Кроме того, компания Bartec 
Pixavi предлагает на рынке ряд инновационных прило-
жений для видеоконференций и программных решений 
для управления устройствами, образующих комплекс-
ное законченное решение. Приложение Sipiodo позволя-
ет пользователю проводить видеоконференции и пере-
давать потоки видеоданных, находясь вдали от офиса. 
Передача данных в режиме реального времени позволя-
ет перенести знания экспертов туда, где они необходи-
мы: пользователь передает видео непосредственно из 
взрывоопасной зоны, а во время обхода установки дис-
танционно «сопровождается» специалистами в режи-
ме реального времени. Благодаря мобильным системам 
видеоконференцсвязи один эксперт может, например, 
обеспечить дистанционную поддержку нескольких про-
изводственных площадок. Таким образом, открываются 
новые возможности для обмена данными при дистанци-
онной диагностике, ремонте и техническом обслужива-
нии, при документировании или устранении неисправ-
ностей. Мобильные видеоконференции экономят время 
и деньги. Кроме того, отпадает необходимость в логи-
стических затратах для максимально быстрого ввода 
специалиста в курс дела при возникновении проблемы.

Офис во взрывоопасной зоне
Одновременно с искробезопасным смартфоном нор-
вежского дочернего предприятия компания Bartec пред-
ставила на рынке плоский промышленный планшет-
ный ПК Agile X (рис. 2), сертифицированный для ис-

02 Agile X: плоский промышленный планшетный ПК с операционной системой Windows, модулем WLAN и опциональным модулем LTE, 
сертифицированный для использования в Зоне 2 согласно АТЕХ
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пользования в Зоне 2 согласно АТЕХ. С помощью дан-
ного устройства пользователи, находящиеся вне офиса, 
в режиме реального времени могут получить доступ к 
внутренним данным и системам предприятия. Через 
дополнительный разъем на задней стороне взрывоза-
щищенный планшетный ПК со встроенным сканером 
штрих-кода легко и быстро соединяется, например, со 
считывающим устройством  RFID. Операционная си-
стема Windows Embedded 8.1 Industry Pro, установлен-
ная на устройстве, имеет дополнительные функции без-
опасности, такие как блокирование устройства или 
встроенный активатор, позволяющий использовать 
один ключ продукта для нескольких устройств. Офис-
ная док-станция обеспечивает переход между работой в 
обычной и беспроводной сети без разрыва связи. В слу-
чае кражи устройства его можно отследить с помощью 
функции Computrace.

Благодаря своей прочности планшетный ПК Agile X 
выдерживает удары, вибрацию и падение с высоты более 
одного метра на бетонную поверхность. Устройство яв-
ляется пылеи влагонепроницаемым и соответствует 
классу защиты IP65. Большой 10,1-дюймовый жидко-
кристаллический дисплей с высоким разрешением обе-
спечивает хороший обзор при любом освещении. Тех-
нология Multitouch позволяет пользователю переклю-

чаться между окнами, делать снимки экрана, поворачи-
вать и масштабировать изображение.

Перед взрывозащищенной камерой бояться нечего
Помимо перечисленного, специалисты по взрывозащи-
щенным устройствам представили на рынке искробезо-
пасную камеру Gravity X (рис. 3), которая с точки зре-
ния удобства в использовании, производительности и 
функциональности ничем не отличается от стандартной 
камеры. Чрезвычайно прочное и герметичное устрой-
ство, предназначенное для эксплуатации во взрывоо-
пасных зонах, сертифицировано для использования в 
Зоне 1 и Зоне 2 согласно АТЕХ и IECEx. Как и все дру-
гие новые устройства Bartec, камера оснащена антибли-
ковым сенсорным экраном, который позволяет работать 
в перчатках. Устройство сохраняет работоспособность 
даже в сильный дождь. Камера массой 290 г хорошо ле-
жит в руке и переводится в рабочий режим менее чем за 
одну секунду.

Устройство Gravity X оснащено тремя 8-мегапиксель-
ными HD-камерами класса High End и объективами с 
быстрым автофокусом. Устройство снимает высококаче-
ственные изображения в любых средах и при самых раз-
личных условиях освещения. Фотои видеоизображения 
могут сразу же отображаться на дисплее камеры или пе-
редаваться на компьютер или иное устройство через со-
единеие USB или WLAN. В стандартном исполнении 
устройство комплектуется накопителем с объемом 
32 Гб.

Благодаря установленной операционной системе 
Android пользователь камеры получает доступ к боль-
шому количеству дополнительных приложений и услуг, 
например, к приложениям мобильного офиса, приложе-
ниям для осмотра и обслуживания, ERP-решениям, ви-
деоконференциям и потокам видеоданных, системам 
безопасности и средствам коммуникации.

Мобильное будущее
Смартфон, планшетный ПК и взрывозащищенные ка-
меры нового поколения являются новейшими дополне-
ниями к ассортименту продукции и важной частью 
стратегии «Bartec goes mobile». Целью компании, спе-
циализирующейся на взрывозащищенных устройствах, 
является завоевание лидирующих позиций в области 
мобильных решений. Пользователи при этом получают 
выгоду от использования новых возможностей беспро-
водных технологий для взрывоопасных зон, повышая 
производительность и эффективность своих установок. 
(ih)
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03 Gravity X: безопасная камера ничем не отличается от стан-
дартной с точки зрения удобства в использовании, производи-
тельности и функциональности
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Дооснащение системой 
измерения токов
Важным элементом эффективного энергоменеджмента является непрерывный сбор и 
мониторинг всех релевантных параметров. Для этого многие из работающих установок 
зачастую необходимо дооснастить соответствующей измерительной техникой, 
что может быть непросто. Специально для таких случаев фирма Phoenix Contact 
разработала систему измерения токов Pact RCP.

Текст: Юрген Хобайн

Вопросы эффективного использования и комплексного 
управления энергопотреблением становятся все более 

актуальными для многих предприятий, которые стремятся 
сократить расходы на электроэнергию, снизить пиковые на-
грузки и оптимизировать загрузку оборудования. Если 
предприятия хотят воспользоваться преимуществами мер 
государственной поддержки по установленным измери-
тельным системам, то с 2013 года эти меры увязаны с уста-
новкой и успешным прохождением сертификации по стан-
дарту DIN EN ISO 50001 [1]. Кроме того, предприятия 
реального сектора экономики могут воспользоваться нало-
говыми льготами, если ими будут соблюдены условия, необ-
ходимые для возврата налога на электроэнергию.

Дооснащение стало более простым
Важным элементом замкнутого контура системы энерго-
менеджмента является непрерывное измерение и мони-
торинг всех энергетических параметров. Для этого обо-
рудование, прежде всего устаревшее и давно работающее, 
необходимо дооснастить соответствующей системой из-

мерения токов. Сложность при установке такой системы 
заключается в том, чтобы в максимальной степени обе-
спечить непрерывность производственного процесса ли-
бо же приостановить его лишь на непродолжительное 
время, чтобы избежать расходов, связанных с простоем 
оборудования. Обычно при дооснащении используются 
трансформаторы тока с разъемным сердечником, по-
скольку они, в отличие от стандартных трансформато-
ров, могут открываться механическим способом. Благо-
даря этому монтажник получает возможность встроить 
токоведущий провод в стержни сердечника открытого 
трансформатора, вследствие чего отпадает необходи-
мость в затратном демонтаже компонентов установки и 
сборных шин.

Раньше дополнительная установка систем измерения 
электричества зачастую производилась при расширении 
соответствующей установки. Сегодня устанавливаются до-
полнительные измерительные точки, поскольку энергопо-
токи в рамках системы управления потреблением электро-
энергии должны регистрироваться с максимальной точно-

01 Система измерения токов Pact RCP 
состоит из пояса Роговского, измери-
тельного преобразователя и крепежного 
приспособления для установки на сбор-
ной шине
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Электродвигатель
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измерения токов Pact RCP
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преобразователь 
тока Pact RCP

ПК

Modbus
TCP 1 A

Система 
измерения электроэнергии 
EMpro MA600

стью. Поэтому фирма Phoenix Contact [2] разработала ин-
новационное решение, создав ретрофит-систему измере-
ния токов Pact RCP (рис. 1), которую можно просто и бы-
стро встроить на месте в имеющееся оборудование.

Преимущества по сравнению с разъемными 
трансформаторами
При помощи ретрофит-системы измерения токов Pact 
RCP, состоящей из пояса Роговского для измерения токов, 
измерительного преобразователя с максимумом 1 A пере-
менного тока, подключаемого к стандартным приборам из-
мерения электричества, а также фиксирующего приспосо-
бления для крепления на токопроводе, можно непрерывно 
измерять переменный ток силой до 4 000 A (рис. 2). Катуш-
ка Роговского закрепляется вокруг токоведущего кабеля, 
который наматывается на твердый корпус, состоящий из 
диэлектрического и неферромагнитного материала. Поэто-
му в данном случае говорят о катушке с воздушным сердеч-
ником. Подобная конструкция предоставляет значитель-
ные технические преимущества по сравнению с трансфор-
матором с разъемным сердечником.

Так, например, она позволяет регистрировать быстрые 
импульсы тока, и при этом не происходит магнитного на-
сыщения. Кроме того, данная конструкция характеризу-
ется высокой линейностью даже при сильных токах. Так-
же отсутствуют опасные напряжения разомкнутой цепи, 
причем охватывается широкий диапазон частот от 10 до 
5 000 Гц. С помощью пояса Роговского, защищенного от 
электромагнитных помех, можно точно измерять как выс-
шие гармоники, так и переходные процессы. Токи корот-
кого замыкания не вызывают гистерезисных эффектов. 
Не следует также забывать, что пояса Роговского могут 
быть легко установлены без размыкания электроцепи, т.е. 
без монтажных работ.

Индивидуальный выбор из восьми диапазонов 
измерения
В системе измерения токов Pact RCP пояс Роговского из-
меряет переменные токи силой до 4 000 А. Выходным сиг-
налом пояса является точное по фазе относительно вход-
ного сигнала напряжение переменного тока, линейно 

увеличивающееся относительно тока первичной цепи и 
составляющее 100 милливольт на 1 000 А переменного 
тока. Сигнал напряжения подается на подключенный 
ниже по цепи измерительный преобразователь, который 
преобразует его в переменный ток силой 0 – 1 А. Это яв-
ляется типичным значением силы тока, который преоб-
разователи тока, как правило, подают по вторичной цепи. 
Значение силы тока служит в качестве входного параме-
тра для последующих приборов учета, на основании ко-
торого впоследствии могут рассчитываться необходимые 
электрические данные.

Измерительный преобразователь, по сравнению с тра-
диционными трансформаторами с разъемным сердечни-
ком, обладает существенным преимуществом в части ко-
личества доступных диапазонов измерения тока (рис. 3). 
В настоящее время возможен выбор из восьми диапазо-
нов измерения тока вместо одного, вследствие чего значи-
тельно расширяется сфера применения на производстве. 
В соответствии с требованиями заказчика измеритель-
ный преобразователь может гибко конфигурироваться 
под ту или иную область применения при помощи DIP-
переключателей. У Pact RCP доступны следующие диапа-
зоны измерения переменного тока: от 0 А до 100 А, 250 A, 
400 A, 630 A, 1000 A, 1500 A, 2000 A и 4000 A. Таким об-
разом, пользователи получают универсальную и ком-
пактную альтернативу трансформаторам с разъемным 
сердечником.

Быстрое крепление на сборной шине
При помощи крепежного приспособления Pact RCP-
Clamp пояса Роговского можно надежно и быстро, всего за 
несколько операций, установить на сборной шине (рис. 4). 
Для этого внутри крепежного приспособления имеется 
стальной уголок, обеспечивающий прочное и долговремен-
ное крепление пояса даже при высоких температурах на 
сборной шине. При монтаже крепежное приспособление 
сначала устанавливается на верхнюю грань сборной шины 
и вручную закрепляется при помощи ребристой ручки. По-
сле этого монтажник открывает штыковой затвор пояса Ро-
говского и вытягивает желтую измерительную катушку из 
корпуса. Благодаря этому измерительная катушка может пе-

02 Основой системы энергоменеджмента 
является непрерывный сбор и отслежи-
вание всех релевантных параметров
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ремещаться по сборной шине и снова закрываться путем 
заведения ее в корпус. Следующим шагом корпус катушки 
прижимается к крепежному приспособлению, вследствие 
чего она жестко фиксируется на нем. На этом немногочис-
ленные монтажные операции завершаются, сводя тем са-
мым время простоя к минимуму.

Таким образом, монтаж происходит быстро и удобно. 
Благодаря гибкости и малому весу поясов Роговского, ко-
торый независимо от длины составляет лишь 150 г, про-
цесс установки не представляет сложности. На установку 
одного пояса и крепежного приспособления требуется 
всего лишь порядка одной минуты. Благодаря компакт-
ности поясов Роговского их можно устанавливать и в тех 
местах, где трансформаторы с разъемным сердечником не 
вписываются по габаритам. Компактная конструкция 
Pact RCP оказывается особенно полезной при установке 
его на средней сборной шине.

Беспроблемная установка даже на средней сборной 
шине
Закрепленный на крепежном приспособлении Pact RCP-
Clamp пояс Роговского можно также поворачивать в боко-
вой плоскости с шагом в 15 ° для оптимизации его положе-
ния на сборной шине (рис. 5). Благодаря этому даже при 
небольших расстояниях между отдельными сборными ши-
нами пояс можно установить на средней шине, там, где уже 
практически не осталось места. К тому же благодаря воз-
можности поворачивать пояс Роговского желтая измери-
тельная катушка не касается ни той сборной шины, на ко-
торой она крепится, ни соседней сборной шины. Эта осо-
бенность обладает тем практическим преимуществом, что 
пояса Роговского системы Pact-RCP можно без проблем 
использовать не только на изолированной проводке, но и 
на сильно нагретых сборных шинах.

Ввиду различных размеров сборных шин, для опти-
мальной установки измерительных поясов Роговского 
последние изготавливаются длиной 300, 450 и 600 мм. 
Благодаря этому они адаптируются под размеры сборных 
шин, варьирующиеся в диапазоне от 30 × 10 мм до 
160 × 10 мм, причем каждая фаза может охватывать до 
трех сборных шин. Кроме того, пояс Роговского можно 
устанавливать на круглых силовых кабелях диаметром до 

60 мм. В данном случае монтаж также не представляет 
сложности: кабельная стяжка проводится вокруг токове-
дущего провода и по обоим пазам фланца корпуса пояса 
Роговского. После затягивания кабельной стяжки уста-
новка завершена. (no)
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05 Поскольку пояса Роговского можно поворачивать в боковой 
плоскости с шагом в 15 °, они без проблем устанавливаются и на 
трех расположенных близко друг от друга сборных шинах

Разные комплекты под различные задачи
Ретрофит-система измерения токов Pact RCP основывается на 
принципе Роговского. Данное промышленное решение можно 
быстро доустановить в работающее оборудование, не прерывая 
в большинстве случаев его работы. Это помогает избежать рас-
ходов, связанных с простоем производства. Система поставля-
ется в виде одного из трех различных комплектов, каждый из 
которых состоит из измерительного преобразователя и измери-
тельной катушки длиной 300, 450 или 600 мм. Благодаря этому 
заказчик всегда может выбрать оптимальную длину катушки в 
зависимости от размеров сборных шин.

Поскольку измерительная катушка открывается путем раз-
блокировки на корпусе, а также является гибкой и гнущейся, ее 
можно устанавливать даже в условиях дефицита места и при не-
значительном объеме затраченных усилий. Для корректного 
определения параметров при измерении электроэнергии необ-
ходимо также измерять высшие гармоники. Благодаря широко-
му диапазону частот от 10 до 5 000 Гц системе измерения токов 
Pact RCP под силу и эта задача.
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Минимизация рисков 
со снижением побочных 
издержек
Современные системы автоматизации обеспечивают высокую степень интеграции, 
интенсивный обмен данными и большую мобильность. Благодаря использованию 
технологии Industrial Ethernet и усилению вертикальной или даже глобальной 
интеграции – в том числе с помощью таких стандартов, как OPC-UA – уже ничто 
не мешает выполнению новых запросов на повышение гибкости производства 
и реализации концепции «Прмышленность 4.0». Однако встает вопрос: как 
минимизировать риски кибератак с помощью простой, автоматизированной и 
интегрированной в производственные процессы защиты?

Текст: Дитер Барельманн, Штефан Менге

Внешние контакты влекут за собой опасность заражения 
– это утверждение справедливо как для людей, так и для 

техники. При этом решающую роль для защиты от болез-
ней играет состояние иммунной системы организма. На-
сколько хорошо система способна себя защитить?

Система «производственная установка» находится в 
постоянном контакте со смежниками, поставщиками, сер-
висными службами и заказчиками, и поэтому подвержена 
опасности заражения (рис. 1). Кроме того, существует до-
полнительная угроза прямых кибератак хакеров и государ-
ственных организаций. При этом с точки зрения результа-
та неважно, имеют ли атаки политическую или криминаль-
ную мотивацию, или случайны. Классические механизмы 
защиты, такие как брандмауэры и антивирусное ПО, при-
годны лишь в ограниченной степени. Каким рискам сегод-
ня подвергаются объединенные в сеть системы автомати-

зации и управления процессами, возраст которых зачастую 
превышает 15 лет?

Многие производственные системы уже давно поддер-
живают технологию Industrial Ethernet – полностью или 
при подключении через шлюзы. Для классической инфра-
структуры Scada атаки не менее, а подчас и более опасны, 
однако в подобных сетях все шире используются стандарт-
ные ИТ-компоненты, а слабые места в защите впослед-
ствии не устраняются. Как говорят специалисты по авто-
матизации? «Никогда не вмешивайся (не вноси измене-
ния) в работающую систему». Производители техники 
для автоматизации предлагают для систем управления 
ЧМИ на базе веб-технологий или отдельные приложения 
для планшетных ПК и смартфонов. Руководитель произ-
водством или директор предприятия может прямо на сво-
ем рабочем месте получать доступ к историческим данным.

01 Система «производствен-
ная установка» находится в 
постоянном контакте со смеж-
никами, поставщиками, сер-
висными службами и заказчи-
ками, и поэтому подвержена 
опасности заражения
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Таким образом, риски теперь возникают вследствие ча-
сто сплошного объединения в сеть и возможности неогра-
ниченного доступа к системам управления. Неограничен-
ного, потому что не проводится оптимизация конфигура-
ции сети и брандмауэра и не осуществляется управление 
учетными записями пользователей. Даже разделение сети 
на административную и производственную не окажет 
здесь действенную помощь.

Больше соединений – выше риск
С ростом использования мобильных устройств риски еще 
больше увеличиваются. Почти все мобильные устройства 
– планшетный ПК, смартфон или ноутбук – используются 
только при наличии почти постоянного соединения с ин-
тернетом, например, для обновления ПО или доступа к 
электронной почте. В результате у производственной уста-
новки может появиться множество незащищенных интер-
нет-соединений, через которые будет беспрепятственно 
проникать вредоносное ПО. Последующие манипуляции 
ставят под угрозу бесперебойную работу и доступность. 
Доступ для технического обслуживания, предоставляемый 
сторонним сервисным фирмам, также не способствует по-
вышению безопасности установки. Короче говоря, на мно-
гих предприятиях вредоносное ПО может беспрепят-
ственно проникать в производственную сеть и в системы 
управления. Вредоносный код постепенно распространя-
ется по производственной сети, проникая в системы 
управления и активизируясь. В худшем случае это приво-
дит к остановке всей производственной системы или к еще 
большему ущербу.

Каким образом можно избежать подобных угроз? Вы-
вод очевиден: о рисках и «побочных действиях» их мини-
мизации надо спрашивать у производителя или установ-
щика оборудования. Правда, скажут они, вероятнее всего, 
следующее: ответственность за безопасную работу несет 
эксплуатационник, защищенность зависит от используе-
мой концепции безопасности. И попадут в точку, не дав, 
однако, ответа по сути.

Управление рисками для устранения «побочных 
действий»
Для уменьшения рисков существует множество функций 
и систем защиты, представленных на рынке. Многие меры 
известны и вполне применимы. Однако в большинстве слу-
чаев речь идет об отдельных и очень дорогостоящих реше-
ниях, требующих постоянной заботы. К мерам поддержки 
таких решений относятся:
·· упправление учетными записями пользователей и (не про-

стыми) паролями;

·· контроль и обеспечение прозрачности используемых сое-
динений в сети VPN;

·· установка патчей и обновление операционных систем и ПО;
·· «уплотнение» системы (устанавливается только то, что 

действительно используется);
·· составление «белых» списков (контроль установленных 

приложений);
·· обновление антивирусного ПО на всех системах;
·· оптимизация конфигурации сети и брандмауэра;
·· поддержка системы обнаружения вторжений для ПЛК и 

Scada.
Перечисленные защитные меры позволяют снизить ри-

ски. Однако у этих мер имеются и «побочные действия»: 
большие затраты труда, необходимость организационной 
работы и высокие расходы. Только управление рисками 
поможет минимизировать наиболее ощутимые издержки 
мер защиты, а именно чрезмерные трудозатраты и расходы 
средств. Для этого прежде всего необходимо знать харак-
терные факторы риска. Только так можно составить ин-
формативную картину «состояния здоровья» слабых мест 
«организма», чтобы затем целенаправленно укреплять 
«иммунитет».

Если говорить о системах автоматизации и управления 
производственными процессами, то обязательные знания 
об установленной аппаратной базе и ее интерфейсах явля-
ются важнейшим условием для выявления рисков, возни-
кающих вследствие непрерывного роста сети. Ответствен-
ные лица и администраторы часто не могут с уверенностью 
ответить на вопрос о том, сколько сетевых элементов и то-
чек доступа, в том числе временных, имеется в сети, сооб-
щая лишь расплывчатые сведения. Исходя из опыта, мож-
но сказать, что документация, как правило, оказывается 
неполной или устаревшей, а в худшем случае она вообще 
отсутствует. Таким образом, остается неясным, с какими 
конкретно угрозами надо бороться и какие для этого тре-
буются меры. К сожалению, на сегодняшний день подоб-
ная неосведомленность о фактическом состоянии оставля-
ет пользователю выбор лишь между двумя вариантами дей-
ствий:
·· либо игнорировать существующие угрозы и все прямые и 

косвенные затраты, связанные с возможным ущербом,
·· либо, действуя по принципу «кашу маслом не испор-

тишь», планировать и реализовывать множество отдель-
ных мер.
В длительной перспективе оба варианта оказываются 

неэкономичными. В первом случае возникающий рано или 
поздно ущерб намного превышает экономию на инвести-
циях в безопасность. Во втором случае вообще невозмож-
но объективно оценить, в какой степени затраты сил и 

02 Решение Irma 
для управления 
рисками

(Управление рисками)
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средств были разумны для предпринятых мер безопасно-
сти. То есть насколько инвестиции в безопасность соответ-
ствуют стоимости защищаемой инфраструктуры.

Идентификация ресурсов и интерфейсов
Таким образом, однозначно определяются первые рабочие 
шаги, необходимые для целенаправленных действий. Надо 
идентифицировать, лучше всего в автоматизированном ре-
жиме, все действующие в сети ресурсы и интерфейсы. Же-
лаемый побочный эффект: наконец-то имеется всегда ак-
туальное описание сети, которое может использоваться 
как инструмент планирования.

В процессе повседневной эксплуатации происходят из-
менения в конфигурации сети, интерфейсах и соединени-
ях. Поэтому надо постоянно вести сбор данных и контро-
лировать его. Затраты на сбор данных необходимо удержи-
вать на уровне экономической целесообразности; они 
должны быть реальными на длительную перспективу. Для 
этого требуется автоматизированный процесс с наглядным 

представлением результатов и обработкой данных. Про-
стой и наглядный результат анализа фактического состоя-
ния создает основу для квалифицированного управления 
рисками. Впоследствии общая картина состояния сети мо-
жет регулярно сохраняться как отчет и использоваться в 
качестве свидетельства.

Определение приоритетов для контрмер, 
минимизация побочных издержек
Благодаря такому исходному и затем непрерывно ведуще-
муся отслеживанию всех ИТ-систем и соединений можно 
анализировать имеющиеся слабые места, уязвимые для ре-
левантных угроз для техники автоматизации и управления 
процессами. Безопасные и разрешенные соединения вали-
дируются, новые соединения распознаются, отображаются 
и при наличии соответствующего разрешения тоже вали-
дируются. Все недопустимые соединения распознаются, и 
в случае необходимости о них немедленно сообщает ава-
рийная сигнальная система. На основе этих сведений те-

03 Процесс анализа соеди-
нений

04 Управление ресурсами: все 
данные отображаются нагляд-
но

(Соединения)

(Управление ресурсами)
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перь можно оценить размер потенциального ущерба и 
определить степень риска. Этот показатель позволяет от-
ветственному сотруднику предприятия устанавливать при-
оритеты для необходимых и экономически оправданных 
контрмер и минимизировать побочные издержки.

Для подобных случаев фирма Videc [1] предлагает соот-
ветствующее решение под названием Irma (Industrie Risiko 
Management Automatisierung – автоматизация управления 
промышленными рисками, рис. 2). Оно выполняет не-
сколько задач:
·· Автоматизированное, прежде всего пассивное исследо-

вание ИТ-систем и соединений производственной уста-
новки: посредством Irma производится идентификация 
и анализ систем и соединений без каких-либо действий 

05 Все важные результаты мо-
ниторинга — перед глазами

06 Перенаправление ава-
рийных сигналов и событий 
с помощью системы управ-
ления аварийными сигнала-
ми AIP

Непрерывный мониторинг: сюда относится распозна-
вание изменений количества и типа систем и соединений 
в режиме реального времени. Для экономичной эксплуата-
ции необходима простота принятия мер или ревалидации 
изменившегося состояния. Важными являются также со-
общения об изменениях уровня угроз вследствие появле-
ния новых слабых мест, информация о которых публику-
ется производителями или организациями, занимающи-
мися вопросами безопасности (рис. 5).

Беспроводная интеграция в производственные процес-
сы: упрощенно говоря, это адаптация дополнительной ин-
формации из ИТ-мониторинга к распространенным си-
стемам для эксплуатации производственной установки.

в сети производственной установки (рис. 3). После чего 
вся информация в наглядном виде отображается в од-
ном месте и может быть использована для реализации 
последующих управленческих мер (рис. 4). Особую 
важность представляют функции, обеспечивающие 
простоту проведения валидации и ревалидации. Для 
этого необходимо наличие фильтров, поисковой функ-
ции и возможности одновременной обработки несколь-
ких объектов.

В системе управления аварийными сигналами AIP име-
ются важные функции управления аварийными сигналами, 
событиями, сообщениями и неисправностями, а также их 
дальнейшей обработки. Благодаря этому важная информа-
ция автоматически передается соответствующим компе-
тентным специалистам или группам (рис. 6). Система 
управления рисками Irma предлагает для этого разнообраз-
ные экспортируемые функции и интерфейсы для прямой и 
простой передачи данных и информации из ИТ-

(Аварийные сигналы)

(Личный кабинет)
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мониторинга в систему управления аварийными сигналами 
или в процесс технического обслуживания. Также имеется 
функция импорта для приема квитированных событий.

Irma представляет собой промышленную компьютер-
ную систему с удобной для обзора панелью управления. Без 
каких-либо действий в сети производственной установки 
она изучает и анализирует все системы и соединения и со-
храняет результаты в базе данных. Распределяемость в сег-
ментированных сетях клиентских сегментов Irma при ис-
пользовании TAP обеспечивает целостность мониторинга.

Благодаря непрерывному мониторингу, анализу и интел-
лектуальному аварийному оповещению информация по 
ошибкам в конфигурации или кибератакам доступна в ре-
жиме реального времени. Интегрированная система управ-
ления рисками позволяет оперативно принимать решения 
о важных мерах с целью остановки атаки или снижения ее 
негативных последствий. Тем самым повышается коэффи-
циент готовности производственного оборудования.

Все в одной системе
Irma представляет собой инновационный продукт в сфере 
безопасности, основанный на проверенных технологиях и 
призванный оптимизировать надежность работы произ-
водственных установок. На производственном оборудова-
нии в режиме реального времени распознаются новые ата-
ки, а также предотвращается возможный вред. Это про-
стое в установке и обслуживании решение в наглядном и 
концентрированном виде отображает в одном месте дан-
ные ИТ-систем и сети производственной установки (сети 
ПЛК). Система Irma автоматически и непрерывно контро-
лирует эксплуатационное состояние, быстро и в режиме 
реального времени распознает новые угрозы и атаки. При 
интеграции ее в производственные процессы, техническое 
обслуживание и управление аварийными сигналами повы-

шается надежность работы и тем самым коэффициент до-
ступности производственного оборудования.

Поскольку концепция безопасности – это развивающа-
яся система, которая должна постоянно подстраиваться 
под новые стратегии атак, процесс разработки системы Ir-
ma также находится в непрерывном движении. Поэтому 
комплексная концепция актуализации наряду с професси-
ональными консультациями и техподдержкой также пред-
усмотрены в этом решении, которое разработано в Герма-
нии и потому не имеет «побочных действий».

Выводы
Тем, кто использует преимущества объединенного в сеть 
производства, не следует недооценивать связанные с этим 
риски. Поэтому о рисках и «побочных действиях» лучше 
спросить систему Irma. Это средство отличается просто-
той и не сопровождается длинной «инструкцией» о за-
тратах, расходах и потерях времени. Пациент здоров и та-
ковым останется. 
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Продукция

Короткозамыкатель, управляемый 
напряжением

VCSD – интеллектуальный короткозамыкатель, срабаты-
вающий при перенапряжении, предназначен для защиты 
от переходного, временного и стационарного перенапря-
жения. Он может отводить любое постороннее напряже-

ние, за исключением постоянных токов. Устройство не 
оказывает отрицательного воздействия на потенциал по-
стоянного напряжения систем KKS (KKS = катодная за-
щита от коррозии). Управляемый напряжением коротко-
замыкатель ограничивает перенапряжения и их послед-
ствия в своей непосредственной зоне действия до неопас-
ного, приемлемого с точки зрения безопасности уровня. 
Он используется в особенности на трубопроводах, кото-
рые подвержены внешним воздействиям, производимым 
ударами молнии, электрифицированными железными до-
рогами или высоковольтными линиями электропередачи. 
Короткозамыкатель VCSD защищает изоляцию трубо-
проводов, уменьшает или предотвращает коррозию под 
действием переменного тока и обеспечивает защиту при-
боров и компонентов. Кроме того, срабатывая при напря-
жении ниже максимально допустимого напряжения при-
косновения, он обеспечивает защиту человека. Устрой-
ство cпособно отводить заряд высокой величины; оно ис-
пытано на напряжениях от любых посторонних источни-
ков и свободно настраивается на срабатывание при воз-
действии напряжения 3 – 50 В переменного тока длитель-
ностью более 200 мс.
Dehn + Söhne GmbH + Co. KG, Тел.: +49 (0) 9181/9 06-0, info@dehn.
de, www.dehn.de
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Соединительные решения: 
от распределительного 
шкафа до полевого прибора
Приобретение фирм FCT, Flamar и линейки изделий торговой марки GWconnect 
позволило корпорации Molex значительно расширить ассортимент своей продукции. 
Сегодня в него входят электрокабели, электрические соединители, модули ввода-
вывода, распределительные коробки, а также функциональные блоки управления 
движением и безопасности. О том, какими будут следующие шаги Molex на пути к 
тому, чтобы стать поставщиком кастомизированных решений в сфере электромонтажа, 
редакции журнала etz рассказал Тьерри Бибер, менеджер по развитию бизнеса фирмы.

Текст: Франк Нольте

На что сейчас ориентируется Molex [1]?

Т. Бибер: Благодаря приобретениям последних двух лет 
мы значительно расширили наш ассортимент продукции 
и сейчас готовы предложить клиентам комплексные ком-
мутационные решения – от распределительного шкафа до 
полевого прибора. В отличие от некоторых конкурентов 
мы являемся также экспертами в сетевых технологиях. Ну 
и, наконец, мы предлагаем комплексные решения по тех-
нологии master-slave, включая соответствующее ПО, и по-
ставляем коммуникационные интерфейсы для самых раз-
ных систем. Таким образом, сейчас у нас есть соответству-

ющая продукция, ноу-хау и глобальная организационная 
структура. Наши предприятия в Мексике, Польше и стра-
нах Азии наряду с многочисленными сбытовыми филиа-
лами обеспечивают глобальный охват рынка. В общем, у 
нас есть все, что необходимо настоящему поставщику ре-
шений.

Какими будут ваши следующие шаги?

Т. Бибер: Разработчики знают нас скорее как производи-
телей классических электрических соединителей. На-
сколько обширным стал в последнее время ассортимент 
нашей продукции, пока известно мало. Сейчас мы как раз 
работаем над тем, чтобы это изменить. Кроме того, мы, ко-
нечно, стремимся осваивать новые сферы – Ethernet, IO-
link, управление движением, безопасность, внедряя их в 

Тьерри Бибер, менеджер по развитию 
бизнеса фирмы Molex: «Благодаря об-
ширному ассортименту продукции, нашим 
ноу-хау, а также глобальной структуре у 
нас есть все, что необходимо поставщику 
решений»
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нашу продукцию. Важную роль при этом играют наши 
центры по разработке ПО во Франции и Канаде. Таким 
образом, мы всегда идем в ногу со временем в области ком-
мутационных технологий, и наши эффективные кастоми-
зированные решения для инфраструктуры станков позво-
ляют сократить расходы по их производству.

Что именно вы имеете в виду?

Т. Бибер: Станки становятся все более сложными и бы-
стродействующими. Требуется все больший объем инфор-
мации, что приводит к постоянному росту количества по-
левых датчиков, а это в свою очередь увеличивает затраты 
на отдельную кабельную проводку. Вследствие этого ра-
стут трудоемкость и стоимость электромонтажа.

Между тем затраты на кабельную разводку можно 
уменьшить с помощью технологий полевых шин и проду-
манного проектирования. Совершенно очевидно, что рас-
ходы на электромонтаж снижаются при более широком 
применении децентрализованных модулей ввода-вывода. 
Но пока доля входов и выходов с прямым подключением 
в полевых условиях составляет порядка 30 %, а примерно 
70 % всех приборов и датчиков все еще подключаются в 
распределительном шкафу через модули ввода-вывода со 
степенью защиты IP20.

Наши решения призваны повысить эффективность ка-
бельной разводки. При этом мы точно учитываем запросы 
клиента и предлагаем ему различные варианты. Наши спе-
циалисты гибко реагируют на требования клиента. По его 
желанию мы также можем интегрировать в наши решения 
компоненты сторонних производителей.

Выгодно ли вообще использовать децентрализованный 
электромонтаж?

Т. Бибер: Это зависит от размера станка. Для небольших 
станков экономия расходов бывает скорее незначитель-
ной. Для крупных же станков с многочисленными датчи-
ками шинные технологии дают массу преимуществ. С уве-
личением количества вариаций передаваемых сигналов 
растет и число датчиков. В этом случае отдельная разводка 
становится экономически невыгодной.

Правда, практика показывает, что машиностроители 
настроены скорее консервативно. Поэтому при замене от-
дельной разводки на модульную технику разумнее было 
бы действовать постепенно. Это позволяет, с одной сто-
роны, провести реконструкцию станков и систем без зна-
чительных затрат, с другой стороны, постоянно расши-
рять функциональность модуля впоследствии – так, чтобы 
в итоге вся инфраструктура была сформирована как опти-
мизированное решение на основе стандарта PnP.

Какова же специфика вашего ассортимента?

Т. Бибер: Наряду с известными на рынке электрическими 
соединителями, модулями ввода-вывода, а также аппарат-
ным и программным обеспечением для сетевого оборудо-
вания в ассортимент продукции нашей фирмы после при-
обретения Flamar входят также гибридные, сетевые, сило-
вые кабели и кабели датчиков. Кроме того, предлагаемый 
нами набор электрических соединителей благодаря рас-
ширению ассортимента за счет продукции фирмы FCT 
Electronics и линейки изделий торговой марки GWcon-

На Ганноверской промышленной ярмарке корпорация 
Molex представила некоторые свои новинки из области 
технологий подключения. К ним относятся кабели Flex 
дочерней фирмы Flamar, предназначенные для статичных 
подключений к датчикам и динамических соединений (на 
фото). Они подкупают тем, что выдерживают изгиб с ма-
лым радиусом – всего в пять раз больше наружного диа-
метра – и имеют низкую емкость (пФ). Устойчивые к ис-
тиранию, ультрафиолетовому излучению и прочные на 
разрыв кабели в соответствии со стандартами UL/CSA 
допущены к использованию в температурном диапазоне 
от –50 до 90 °C в статике, от –40 до 80 °C в динамике и от 
–30 до 60 °C в энергоцепях.

Благодаря фиксатору типа push-to-lock новые кабель-
ные жгуты MX-PTL могут использоваться в сочетании 
со стандартными гнездами M12, при этом их нужно 
скручивать существенно меньше, чем традиционные 
электрические соединители. Вставка соединителя в 
гнездо M12 уже обеспечивает соединение со степенью 

защиты IP65. Путем поворота соединитель-
ной гайки системы MX-

PTL-M12 на 
один-два 

оборота 
обеспе-

Новинки Molex на Ганноверской ярмарке

чивается соединение со 
степенью защиты IP67. 
Этот электрический со-
единитель можно при-
менять для любых име-
ющихся сегодня на рын-
ке модулей ввода-вывода 
с разъемом M12.

Электрические соеди-
нители Heavy-Duty (для 
тяжелых условий эксплуа-
тации) из модельного ря-
да «GWconnect» (на фо-
то) доступны со степеня-

ми защиты IP66, IP67 и IP69K. Основные их элементы из-
готавливаются из отлитого под давлением алюминиевого 
сплава с полиэстеровым порошковым покрытием или из 
негорючего термопластика. Фланцевое уплотнение защи-
щает внутреннюю часть разъемов от пыли, влаги и других 
агрессивных сред. Предлагается широкий выбор корпусов 
из различных комбинаций материалов. Благодаря несколь-
ким рычажным зажимам, обеспечивающим надежную фик-
сацию и предотвращающим случайное отсоединение, элек-
трические соединители Heavy-Duty устойчивы к ударам и 
высоким механическим нагрузкам.
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nect стал поистине уникальным. Это касается решений 
для робототехники и управления движением, а также пе-
редачи энергии и данных.

Не могли бы вы рассказать об этом подробнее?

Т. Бибер: В наш стандартный ассортимент для промыш-
ленных предприятий входят электрические разъемы M8, 
M12 и M16. Разъем M23 и прямоугольный соединитель 
пока находятся в разработке. Дополняют ассортимент 
разнообразные варианты оборудования для подключения 
и форм корпуса.

Для приводов и систем передачи электроэнергии тре-
бования настолько разнообразны, что стандартная про-
дукция часто не подходит пользователям. Поэтому мы 
предлагаем наши модульные разъемы. Они могут компо-
новаться в индивидуальном порядке и передавать данные, 
электроэнергию в одноили трехфазном режиме, а также 
переменный ток 24 В.

А как обстоят дела с сетевыми технологиями?

Т. Бибер: Разработанные нами стеки протоколов для се-
тей Profinet и Ethernet-IP представляют наши технологии 
промышленной сети для стороны master и стороны slave. 
Впрочем, мы производим модули master и slave и для дру-
гих провайдеров. По нашим прогнозам, решения на базе 
Ethernet придут на смену распространенным по сей день 
таким промышленным сетям, как Devicenet или Profibus. 
Поэтому основное внимание при создании своей продук-
ции мы уделяем сетям Ethernet-IP, Profinet и CC-Link.

Каких новых разработок можно ожидать от вашей фирмы?

Т. Бибер: Наши новые разработки относятся, в частно-
сти, к сфере безопасности, которой мы занимаемся уже не-
сколько лет. Так, мы одними из первых начали предлагать 
комплексные решения по протоколу CIP Safety для робо-
тотехники. На выставке SPS IPC Drives мы представили 
первый модуль ввода-вывода по протоколу CIP Safety со 
степенью защиты IP67. В конце этого года мы также пред-
ставим технологию Profisafe как для стороны управления, 
так и для стороны ввода/вывода.

С середины текущего года мы сможем предложить на-
шим клиентам наряду со стандартными и надежными мо-
дулями ввода-вывода также и их варианты стандарта IO-
link. С помощью этих трех вариантов можно будет объе-
динить в сеть по протоколу Ethernet-IP весь спектр поле-
вых датчиков.

Еще одним направлением является энергоменеджмент. 
Принимая во внимание концепцию «Промышленность 
4.0» и систему IO-link следует ожидать, что в будущем у 
нас будет магистральная энергетическая структура с ин-
теллектуальными энергоузлами. В этой области мы тоже 
предлагаем соответствующие решения и приложения, ко-
торые будем развивать дальше.

Литература
[1] Molex Deutschland GmbH (Вальдорф, Германия): www.molex.com

Модули ввода-вывода Harsh 
шириной всего в 30 мм обе-
спечивают непосредственно 
на станке соединения стан-
дарта Ethernet между устрой-
ствами ввода-вывода и систе-
мой управления по протоколу 
Profinet со степенью защиты 
IP67

Серия ПЛК Melsec iQ-R представляет собой следующее 
поколение платформы iQ. Она отвечает высочайшим 
требованиям к безопасности и оснащена большим арсе-
налом защитных функций. Например, фильтрация IP-

адресов позволяет предотвратить несанкционирован-
ный доступ к системе. Усиленное кодирование пароля и 

Продукты

программы обеспечивает дополнительную защиту ин-
теллектуальной собственности. Простая, гибкая и недо-
рогая конфигурация системы с резервированным ЦП 
на базе стандартной технологии ЦП повышает безопас-
ность производства. Новое ПО GX Works3 идеально до-
полняет серию iQ-R. Инновационные функции позво-
ляют эффективно использовать уже имеющееся ПО и 
тем самым сократить время разработки. Благодаря мно-
гоязычному интерфейсу ПО особенно хорошо подходит 
для предприятий, ориентированных на экспорт. Про-
цессоры серии iQ-R оптимизированы для поддержания 
стабильного и бесперебойного производственного ре-
жима и почти в восемь раз быстрее своих предшествен-
ников - процессоров серии Q. А при сочетании их с но-
вой высокоскоростной шиной передача данных проис-
ходит почти в 40 раз быстрее, чем на платформе iQ пер-
воначальной версии.
Mitsubishi Electric Europe, Тел.: +49 (0) 2102/4 86-0, pr@meg.mee.
com, www.mitsubishielectric.de
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Автоматическое определение места сбоя в сети низкого напряжения
Интеллектуальная система предохранителей для сетей 
низкого напряжения Smartfuse в случае неисправности 
автоматически восстанавливает электропитание и по-
зволяет определить место сбоя. Возникающие пробле-
мы, такие как короткие замыкания в муфтах или пере-
грузки, немедленно распознаются, и электропитание 
сначала прерывается, как при использовании обычного 

предохранителя, Оператор сети непосредственно полу-
чает сообщение – СМС или по электронной почте - со 
всеми необходимыми данными. По истечении времени 
ожидания, которое можно регулировать, энергоснабже-
ние автоматически восстанавливается. Возможно мно-
гократное восстановление - в зависимости от настройки 
и необходимости. Таким образом, длительность пере-

рыва в энергоснабжении для потре-
бителя сводится к минимуму. Расхо-
ды для оператора электросети также 
существенно снижаются, поскольку 
не требуется производить замену 
предохранителя на месте и можно 
спокойно спланировать действия по 
устранению причины неисправно-
сти. Используя собственный алго-
ритм, Smartfuse рассчитывает место 
cбоя, в то время как потребители 
остаются подключенными к сети.
Megger GmbH, Тел.: +49 (0) 6171/9 29 87-0,  
deanfrage@megger.com, www.megger.com

Источник аварийного питания 24 В для 
блоков управления и периферийных 
устройств

Michael Koch GmbH представляет источник аварийного 
питания NEV, предназначенный для независимого 
энергоснабжения сетей 24 В. Благодаря добавлению 
динамического аккумулятора с функцией ИБП для 
электрического отбора мощности того же производи-
теля, динамической системе энергоснабжения DEV и 
динамической комбинации аккумуляторов DEK те-
перь можно организовать бесперебойное снабжение 
энергией блоков управления и периферийных 
устройств привода при колебаниях напряжения или 
cбоях в сети. Источник аварийного питания NEV со-
ответствует всем стандартным требованиям к регули-
руемому напряжению постоянного тока 24 В в маши-
нах и установках и обеспечивает ток до 6 A или мощ-
ность 150 В·А. Устройство cамостоятельно и автомати-
чески определяет напряжение внешней сети, к которой 
оно подключено, и тем самым уровень напряжения, ко-
торый требуется поддерживать (в диапазоне 22 – 26 В). 
Источник аварийного питания NEV массой около 1 кг 
устанавливается непосредственно на динамический 
аккумулятор того же производителя и крепится без ис-
пользования инструмента.
Michael Koch GmbH, Тел.: +49 (0) 7251/96 26 20,  
mail@bremsenergie.de, www.bremsenergie.de

Продукция




