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электротехника  
и автоматизация

ПОДПИСКА  
НА ЖУРНАЛ

ПРИГЛАШАЕМ  
К ПУБЛИКАЦИИ У НАС 
ВАШЕЙ РЕКЛАМЫ

ОБ ИЗДАТЕЛЕ
VDE VERLAG GmbH – в немецкоязычном пространстве 
(Германия, Австрия, Швейцария и Люксембург) 
крупнейшее и старейшее из издательств, выпускающих 
специальную литературу по электротехнике, 
автоматизации и электронике. Пять журналов и целая 
библиотека книг освещают практически все направления 
современной промышленной электроники, электротехники 
и автоматизации. Не только в Германии, но и во всем 
мире издания VDE признаны ведущими в своей области. 
В условиях конкуренции использование содержащейся 
в них информации является для предприятий фактором 
успеха, а порой и выживания на рынке.

О ЖУРНАЛЕ
В полной мере это относится к первому изданию VDE 
на русском языке, журналу «etz - электротехника и 
автоматизация». Русифицированный «etz» информирует 
о решениях, связанных с передачей электроэнергии, об 
энергетических технологиях, промышленных испытаниях 
и измерениях, о возобновляемых и альтернативных 
источниках энергии, приводах, коммутаторах, датчиках, 
о компонентах и периферийных устройствах. Журнал 
держит своих читателей в курсе последних разработок 
и предложений производителей во всех областях этой 
важнейшей отрасли – от планирования и проектирования 
отдельных элементов до крупных систем в целом, от 
сборки и отладки до ввода в эксплуатацию.

О ПОДПИСКЕ
Журнал «etz-электротехника и автоматизация» на 
русском языке выходит 4 раза в год. Стоимость годовой 
подписки – 5 400 руб. или 128 €.
Цена включает доставку журналов в Россию и другие 
страны СНГ заказной бандеролью. В цену входит создание 
для каждого экземпляра своего комплекта документов, 
отвечающих требованиям бухгалтерии подписчика 
(договор, авансовый счет, счет-фактура, накладная, акт 
выполненных работ).

ОБ ОПЛАТЕ
При оплате в евро счет выписывается издательством 
Medien Transfer Verlag, Бремен, с оплатой на банковский 
счет в Германии. При оплате в рублях счет выставляется 
фирмой ООО «Экспотрейд», Москва, при этом оплата 
следует на банковский счет в России. 

Предприятия электротехнической 
и электронной промышленности 
России, разработчики систем контроля, 
управления и автоматизации для всех 
отраслей экономики, проектные и 
научно-исследовательские институты 
и другие организации, действующие в 
области электротехники и автоматизации, 
приглашаются к публикации своих 
объявлений в журнале etz.

Наше издание регулярно получают 
по подписке и целевой рассылке 
руководители и ведущие специалисты 
– те, кто принимает решения на своих 
предприятиях. Журнал распространяется 
на всех ведущих отраслевых выставках 
России, Украины и Казахстана. 
Тысячи экземпляров каждого выпуска 
рассылаются из Германии через Deutsche 
Post по адресам выпускаемого в Москве 
справочника «Бизнес-карта 2014»: «База 
данных электротехнических предприятий 
по России/СНГ, 2336 адресов», и 
«База данных приборостроительных, 
радиотехнических предприятий по 
России/СНГ, 5816 адресов».

Для оформления подписки и по 
вопросам рекламы пишите на адрес:

abo@hmg.de
или звоните по телефону:

 +49 421 427 98 43
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Будущее — 
за постоянным током? 

С середины XX века сети постоянного тока в Европе практически исчезли. 
Сейчас снабжение электроэнергией осуществляется почти исключительно с 
переменным синусоидальным напряжением. Однако в последнее время здесь 
произошел поворот. По кабелям, проложенным по морскому дну или в земле, 
осуществляется передача постоянного тока высокого напряжения (ПТВН) на 
расстояния от нескольких десятков до сотен километров. Ведь постоянный ток 
требуются для большей части автоматизационной и бытовой техники, а также 
для питания компьютеров. Конвертеры позволяют переходить с переменного 
тока на постоянный, но это всегда означает потери энергии.

Поэтому все чаще раздаются голоса в пользу организации энергоснабжения по 
распределительным системам постоянного тока или использовать такой ток хотя 
бы от домовой распределительной коробки. Недавно эта тема поднималась при 
открытии фирмой Phoenix Contact Центра исследований и технологий в области 
защиты от перенапряжений. Тогда профессор Кассельского университета, 
доктор технических наук Альберт Клауди сказал: «Не только мелкие потреби-
тели нуждаются в постоянном токе. Мы используем его в фотовольтаике или при 
передаче постоянного тока высокого напряжения по морским кабелям, а теперь 
еще и по воздушным линиям. Я могу представить в будущем накопители посто-
янного тока, сети ПТВН и распределительные сети постоянного тока». Ведь 
теперь даже свет благодаря cветодиодной технике стал«электронным», ибо 
работает с постоянным током

В наших электроприборах переменного тока от 15 до 20 % полученной электроэ-
нергии расходуется на преобразование. С помощью локальных сетей постоян-
ного тока можно избежать многочисленных блоков питания и, следовательно, 
затратных процессов преобразования. Для сопряжения компонентов потребу-
ются всего лишь преобразователи напряжения тока DC/DC, работающие с 
малыми потерями. Необходимые для этого электронные регуляторы мощности 
разрабатывают в кооперации с промышленниками инженеры Института инте-
грированных систем и технологии интегральных элементов общества Фраунго-
фера (IISB) в Эрлангене. Результаты работы института были представлены на 
выставке PCIM Europe 2014. 

Возможность практической реализации переключения существующих и уже 
получивших признание сетей переменного тока на постоянный ток представля-
ется, однако, сомнительной. А вы как думаете?

Франк Нольте

frank.nolte@vde-verlag.de

СЛОВО РЕДАКТОРА
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Полная защита  
ИТ-оборудования  
в промышленных условиях
В случаях, когда персональные компьютеры, мониторы и принтеры, рассчитанные на офисную 
аппаратную среду, применяются в суровых промышленных условиях, обязательно требуется 
повышенный уровень защиты от несанкционированного доступа, пыли и воды. Незаменимую 
службу оказывают здесь прочные шкафы для ПК, которые надежно закрывают все ИТ-
оборудование. Фирма Rittal, модернизировав свой отдельный системный шкаф SE 8 и сделав 
его пригодным для использования в качестве шкафа для ПК, предлагает интересное решение, 
которое выглядит убедительным не только потому, что обеспечивает более высокий уровень 
зашиты, но и благодаря преимуществам концепции используемой платформы (01).

Текст: Кристоф Оттербах и Ганс-Роберт Кох

Усиливающаяся интеграция технологий ИТ в промыш-
ленность – знаковым является здесь Industrie 4.0 (проект 

развития информационных технологий в промышленно-
сти, осуществляемый правительством Германии. – Ред.) – 
требует инфраструктурных решений, например, стандарти-
зированных и надежных систем корпусов и шкафов. Так, 
важным свойством шкафа для ПК, через который осущест-

вляется удобное управление машинами и установками, яв-
ляется полная защита ИТ-оборудования – от монитора и 
системного блока до принтера, клавиатуры и мыши (02). 
Кроме того, большое значение придается гибкости. Всем 
этим требованиям отвечает интересное решение фирмы 
Rittal [1], которая сейчас предлагает новый системный 
шкаф для ПК на основе системы шкафов SE 8.

01 Отдельный системный шкаф SE 8, мо-
дернизированный для использования в 
качестве шкафа для ПК
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Гибкость разработки проявляется в том, как продумано 
пользование шкафом. Так, новый шкаф для ПК может быть 
по выбору дополнен подставкой для клавиатуры, а при де-
фиците места – закрывающимся выдвижным ящиком или 
откидной доской. В случае выдвижного шкафа оптималь-
ные эргономические условия создают откидная планка, ис-
пользуемая как опора для запястий при вводе данных, 
встроенный коврик для мыши компьютера, выдвигаемый 
вправо либо влево, а также место для хранения мыши поза-
ди клавиатуры (рис. 3). Верхняя часть шкафа предусмотре-
на для размещения монитора. Сюда пользователь может 
поставить, например, монитор TFT или же сенсорный 
экран, который защищается от несанкционированного до-
ступа прозрачной дверцей с однослойным безопасным сте-
клом и расположенным изнутри запором.

В нижней части шкафа для ПК предусмотрено место для 
принтера. Подсоединяется он через кабельную подводку с 
тыльной стороны шкафа. Работы по техобслуживанию об-
легчаются наличием в задней стенке шкафа дверцы, через 
которую обеспечивается быстрый доступ. Шкафы постав-
ляются в габаритах по высоте – 1 600 мм, ширине – 600 и 
800 мм, глубине – 636 и 836 мм. Для лучшей эргономично-
сти в цоколь конструкции может быть встроена подставка 
для ног. При необходимости для быстрого монтажа воз-
можно использование цокольной системы Flex-Block.

Благодаря этому умному и гибкому решению цоколь вы-
полняет не только несущую функцию, но и предоставляет 
возможность индивидуального использования цокольного 
пространства. Особенностью системы является то, что бла-
годаря применению простого защелкивающегося крепле-
ния она состоит из немногих компонентов.

Повышенный уровень защиты от 
несанкционированного доступа
Шкаф для ПК Rittal, будучи функциональной и надежной 
разработкой, обеспечивает для чувствительного ИТ-
оборудования более высокий уровень безопасности в не-
благоприятных условиях, чем решения, предлагаемые на 
рынке до сих пор. Как правило, шкафы для ПК состоят, по-
добно предыдущим моделям Rittal, из рамной конструкции 
с привинчивающимися боковыми стенками и требуют за-
тратных внутренних креплений для обеспечения защиты от 
несанкционированного доступа.

Новый шкаф ПК, напротив, основан на системе отдель-
ного шкафа SE-8 и имеет сплошной металлический корпус. 
Это означает, что боковые стенки и крыша изготовлены из 
одного стального листа. Это не только повышает безопас-
ность, но и делает ненужными заготовку и монтаж отдель-
ных боковых стенок (рис. 4). Сплошная конструкция обе-
спечивает повышенный уровень зашиты от несанкциони-
рованного доступа, оседания пыли или повреждения стру-
ями воды. Это соответствует классу защиты IP 55 по стан-
дарту DIN EN 60529 (VDE 0470-1) [2] и NEMA 12. На 
заказ возможно исполнение из нержавеющей стали.

Модульная система
Стандартизированные решения для шкафов на единой си-
стемной платформе приобретают все большее значение при 
создании промышленного оборудования. Благодаря хоро-
шо продуманной модульной системе машиностроители мо-
гут закладывать в корпус изделия различные желаемые ва-
рианты расширения и при необходимости выбирать между 
различными типами шкафов, добиваясь того, чтобы их тре-
бования к шкафам выполнялись быстрее и точнее.

Свою концепцию, прошедшую проверку на линейных 
шкафах, фирма Rittal перенесла на отдельные шкафы и, сле-
довательно, на шкафы для ПК. Насколько она эффективна, 
показывает пример шкафа SE 8. Он не только совместим с 
комплектующими деталями известной и применяемой во 
всем мире системы линейных шкафов TS 8 для промыш-
ленности и ИТ, но и конструктивно идентичен шкафу TS 
8, поскольку имеет такие же геометрические характеристи-
ки. Для клиентов это означает сокращение количества под-
лежащих складированию комплектующих и упрощение 
процедуры заказа. Убедительными преимуществами шкафа 
SE 8 являются его стабильность, обусловленная самонесу-
щим типом конструкции, и малозатратный монтаж, кото-
рый возможен благодаря профилированным боковым стен-
кам. Кроме того, предоставляется доступ к той же, что и у 
TS 8, платформе системы контроля микроклимата – от 
фильтрующего вентилятора до чиллера – и применяется 
концепция двух уровней, которая позволяет лучше исполь-
зовать площадь.

Еще одним преимуществом единой системной платфор-
мы, а значит, и шкафа для ПК, является автоматическое вы-
равнивание потенциалов между корпусом шкафа, задней 

02 Беззазорная конструкция обеспечивает повышенный уровень 
защиты от пыли и влажности

03 Инновативная концепция выдвижного ящика для клавиатуры 
с откидной планкой, используемой как опора для запястей при 
вводе данных
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ловек-машина, то промышленные мониторы TFT не всегда 
являются лучшим выбором из-за своей цены. Создатели 
машин и установок в таких случаях нередко прибегают к ис-
пользованию обычных товарных моделей. Предпосылки 
для долговременной функционально эффективной работы 
без сбоев создают решения для корпуса с повышенным 
уровнем защиты, которые обеспечивают настольным мони-
торам TFT из офисного ассортимента полную защиту. Ин-
тересной разработкой фирмы Rittal является новый корпус 
для настольного монитора TFT с защитой класса IP65 от 
струй воды и сильного пылевого загрязнения (рис. 5).

Внешне привлекательный корпус рассчитан для мони-
тора TFT с диагональю 24 дюйма и подогнан под распро-
страненный для офисных моделей широкоэкранный 
формат 16:9 и 16:10. Сплошное смотровое окно из одно-
слойного безопасного стекла обеспечивает максимально 
возможный обзор. Скругленные углы исключают получе-
ние повреждений и в сочетании с алюминиевыми план-
ками выделяются на рабочей стороне корпуса красивым 
дизайном.

Быстрый монтаж офисного монитора TFT в корпус 
осуществляется благодаря держателю со схемой крепеж-
ных отверстий VESA 75/100. Через дверцу на шарнирах 
обеспечивается простой доступ с тыльной стороны. 
Корпус из листовой стали предлагается размером 650 × 
450 × 155 мм (ширина × высота × глубина). Для последу-
ющего подсоединения к управляемой машине корпус 
можно соответственным образом смонтировать с помо-
щью модульной системы несущих рычагов CP 
60/120/180. Внецентренный монтаж рычага позволяет 
размещать корпус у машин и установок на различных 
позициях, например, в нишах. Опора обеспечивается с 
помощью заранее подготовленных высечек в пластине, 
которыми слесарь-сборщик может воспользоваться, 
просто рассверлив их.

Благодаря продуманному фиксирующему приспосо-
блению, с помощью которого корпус одним болтом кре-
пится на несущем рычаге, монтаж может осуществлять-
ся одним человеком. Это относится и к монтажу наполь-
ных систем. Для них предусмотрена мобильная кон-
струкция на роликах, а также открытые стойки для бы-
строй и безопасной прокладки кабеля с установленны-
ми штекерами. Преимущества этого сказываются пре-
жде всего при техобслуживании.   (mh)

Литература
[1] Rittal GmbH & Co. KG, Herborn: www.rittal.de
[2] DIN EN 60529 (VDE 0470-1):2000-09 Schutzarten durch Gehäuse
(IP-Code). Berlin . Offenbach: VDE VERLAG
[3] DIN EN 60204-1 (VDE 0113-1):2007-06 Sicherheit von Maschinen.

Elektrische Ausrüstung von Maschinen – Teil 1: Allgemeine An-
forderungen. Berlin . Offenbach: VDE VERLAG

[4] DIN EN 61439 (VDE 0660-600) Niederspannungs-Schaltgeräte-
kombinationen.Berlin . Offenbach: VDE VERLAG
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04 Повышенный уровень защиты от несанкционированного до-
ступа обеспечивается сплошной конструкцией боковых стенок и 
крыши

05 Новый корпус, предлагаемый фирмой Rittal, обеспечивает 
профессиональную защиту обычному монитору TFT при его ис-
пользовании в суровых промышленных условиях

стенкой и панелями основания. Это возможно благодаря 
специальным контактным элементам, которые при монта-
же легко вдавливаются в покрытие поверхности, обеспечи-
вая надежное электрическое соединение. Это сокращает 
время на монтаж, гарантирует, что выравнивание потенци-
алов впредь никогда не будет забыто, делает излишними за-
купку и монтаж отдельных проводов заземления.

Корпуса для офисных мониторов
Если речь идет об оснащении оборудования для пользова-
теля системами несущих рычагов на участке интерфейса че-
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Гибридный пускатель — 
экономичное решение 
для многих применений
Важной частью любой электрической установки или машины по-прежнему является надежный 
асинхронный двигатель. Например, в машиностроении он приводит в действие подающие и 
отводящие транспортеры, а также стружкоотводы. Кроме того, такой двигатель применяется 
и во вспомогательных агрегатах - растормаживающих устройствах, гидравлических насосах 
или вентиляторах. Для включения этих двигателей гибридные пускатели во многих случаях 
являются экономически выгодным решением.

Текст: Маттиас Рагаллер

Для включения и выключения асинхронных двигате-
лей непосредственно из системы управления, требу-

ются электромеханические или электронные коммута-
ционные элементы. Они преобразуют управляющий 
сигнал постоянного тока напряжением 24 В, поступаю-
щий от ПЛК, и замыкают для двигателя главную цепь 
тока переменного тока напряжением 400 В. Если речь 
идет о реверсивном приводе, то для поворота фаз необ-
ходимы два коммутационных элемента. Реле защиты 

двигателя – это еще один компонент, устанавливаемый 
для необходимой защиты двигателя от перегрузки. Ес-
ли, кроме того, требуется обеспечить безопасное отклю-
чение привода посредством выключателя аварийного 
останова, то эксплуатационнику придется предусмо-
треть еще одно или два дополнительных коммутацион-
ных устройства, подключенных последовательно. Обыч-
но каждое из устройств имеет монтажную ширину не 
менее 45 мм, поэтому в сумме нужно предусмотреть до 

01 Пускатель двигателя, управляемый микропроцессором
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180 мм места на рейку DIN омега-типа. И вот здесь на-
чинает «работать» гибридная технология Contactron 
[1] (рис. 1).

Эта технология объединяет до четырех функций в од-
ном устройстве. Это означает объединение в систему 
контактора правого вращения (вращение двигателя по 
часовой стрелке), контактора левого вращения (враще-
ние двигателя против часовой стрелки), а также реле за-
щиты двигателя от перегрузки и элемента аварийного 
останова. Таким образом, компоненты семейства 
устройств Contactron защищают двигатель с помощью 
встроенного реле защиты с функцией автоматического 
дистанционного возврата в исходное состояние (сброс). 
Одновременно встроенная функция обеспечения безо-
пасности с категорией 3 или PL e реализует требование 
стандарта DIN EN ISO 13849-1 [2] к аварийной останов-
ке. Следовательно, экономия места при применении ги-
бридной технологии Contactron составляет до 75 % по 
сравнению со стандартными коммутационными 
устройствами, так как монтажная ширина пускателей 
двигателя - 22,5 мм.

Наряду с экономией места убедительным преимуще-
ством устройств является оптимированная кабельная раз-
водка. Так, вся главная цепь тока состоит из шести точек 
подключения. Сторона управления также имеет ясный 
вид, так как встроенная в пускатели двигателей схема бло-
кировки уменьшает сложность разводки (рис. 2).

Сочетание реле и полупроводниковых 
переключателей
Гибридная технология основана на сочетании электро-
механических реле и электронных полупроводниковых 
переключателей, управляемых и контролируемых ми-
кроконтроллером. Полупроводники берут на себя про-
цесс включения и выключения, который чреват износом 
оборудования, в то время как реле проводят ток с малы-
ми потерями.

В процессе включения сначала включаются реле К1 и 
К2. Так как оба полупроводника еще заблокированы, 
ток к двигателю не поступает. Реле электрически не на-
гружены. Затем включаются полупроводники, которые 
отвечают за приведение двигателя в действие. Теперь 
ток поступает, и двигатель работает. Так как полупрово-
дники рассеивают мощность, подключаются байпасные 
реле К3, и полупроводники переходят в спящий режим. 
При выключении процесс протекает в обратной после-
довательности. Микроконтроллер управляет ходом опе-
раций, осуществляя защиту двигателя при помощи 
электронной функции биметалла. Так объединяются 
преимущества мира электромеханики и мира электро-
ники.

Эффективная концепция разводки
На случай применения двигателя, требующего для него 
нескольких отводов, должна существовать возможность 
включения пускателей в распространенные промыш-
ленные сети, такие как Pro� bus, CANopen, Ethernet/IP, 
Pro� net или Modbus TCP. Для этой цели предлагается 
система Smart-Wire-DT. Фирма Phoenix Contact [1] раз-
вивает концепцию разводки гибридных пускателей дви-
гателя семейства изделий Contactron с помощью техно-
логии, разработанной фирмой Eaton [3]

По этой технологии Smart Wire DT выполняет слож-
ную параллельную разводку, объединяющую до 
99 участников, c возможностью осуществления соеди-

нения на дистанции 600 м. Организация сети гибрид-
ных пускателей обеспечивается при помощи адаптера к 
Smart Wire DT, который устанавливается эксплуатаци-
онником на модуль Contactron. Адаптер при этом при-
нимает на себя функцию стороны управления. Это по-
зволяет через шлюз подключить устройства Contactron 
и Smart Wire DT непосредственно к системе управления 
(рис. 3).

Быстрый ввод в эксплуатацию
Благодаря программному обеспечению Smart Wire 
Assist, которое имеется в бесплатном доступе, ввод в экс-
плуатацию осуществляется просто. Адресация участни-
ков производится нажатием кнопки или щелчком мыши 
после того, как пользователь составил их список с помо-
щью функции перетаскивания мышью. Программное 
обеспечение позволяет также сгенерировать специфика-
цию всех используемых компонентов. Кроме того, дву-
мя щелчками мыши пользователь получает соответству-

02 Разводка цепи главного тока для комбинации c реверсивным 
пускателем

03 Включенный в сеть пускатель двигателя с системой 
Smart-Wire-DT

Блок управления
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Подключение к Ethernet

Ветвь Smart-
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Гибридный пускатель с под-
ключением Smart-Wire-DT

Реле безопасности PSR

Аварийный останов

Замыкаю-
щий ште-
кер сети

Старт Стоп Сброс
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ющий файл GSD, например, для Pro�bus. Так обеспечи-
вается простое и ясное включение в систему управления 
(рис. 4).

В сложных случаях применения можно использовать 
вариант гибридного пускателя двигателя со встроенной 
защитой от короткого замыкания. Благодаря встроен-

04 Простой ввод в эксплуатацию осуществим с помощью прило-
жения Smart Wire Assist, имеющегося в бесплатном доступе

ным предохранителям он соответствует типу координа-
ции 2. Это позволяет после короткого замыкания бы-
стро снова ввести установку в эксплуатацию. Такой тип 
устройства дает возможность осуществлять монтаж не 
только на стандартной рейке, но и на всех системах сбор-
ных шин 60 мм.

Ассортимент гибридных пускателей семейства 
устройств Contactron включает более 40 различных 
компонентов. Каждый найдет себе вариант, подходя-
щий для конкретных условий применения двигателя. И 
не важно, через какую промышленную сеть осуществля-
ется обмен данными, имеются ли встроенные устрой-
ства безопасности и защита от короткого замыкания 
или их нет.

Литература
[1] Phoenix Contact Electronics GmbH, Bad Pyrmont:  
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[2] DIN EN ISO 13849-1:2008-12 Sicherheit von Maschinen – 
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[3] Eaton Electric GmbH, Bonn: www.moeller.net
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Защита машин с 
помощью аппаратного 
и программного 
обеспечения
Благодаря прогрессирующему распространению протокола Ethernet/IP 
производственная и офисная сети все более сближаются друг с другом для 
образования общей сети предприятия. Это дает ответственным лицам коммерческого 
и производственного секторов возможность оперативного доступа к соответствующим 
актуальным уровням, что позволяет принимать решения, исходя из информации, 
полученной в «режиме реального времени». Однако объединение производственного 
и офисного уровней требует разработки специальных концепций безопасности. Фирмы 
Rockwell Automation и Cisco совместно создали стратегию безопасности для общей 
сети предприятия.

Текст: Петер Пеш

Разработку и реализацию широкомасштабной модели 
безопасности технологической линии, отдельных ма-

шин, объединенных в комплекс или даже просто отдель-
ных машин следует рассматривать как интегральное рас-
ширение технологического процесса заказчика. Чтобы 
предотвратить несанкционированный доступ к произ-
водственным системам и обеспечить защиту интеллекту-
альной собственности, необходимо согласно концепции 

«эшелонированной обороны» идентифицировать и 
рассмотреть внутренние и внешние риски системы без-
опасности (рис.1). В соответствии с этим в концепции 
безопасности Rockwell Automation [1] и Cisco [2] учтены 
различные соображения безопасности, а именно:
 · наряду с отдельными системами управления производ-

ственными элементами необходимо рассматривать их 
взаимодействие в интегрированной архитектуре;

01 Широкая корпоративная сеть подвергается разнообразным рискам и угрозам
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Защита машин с 
помощью аппаратного 
и программного 
обеспечения
Благодаря прогрессирующему распространению протокола Ethernet/IP 
производственная и офисная сети все более сближаются друг с другом для 
образования общей сети предприятия. Это дает ответственным лицам коммерческого 
и производственного секторов возможность оперативного доступа к соответствующим 
актуальным уровням, что позволяет принимать решения, исходя из информации, 
полученной в «режиме реального времени». Однако объединение производственного 
и офисного уровней требует разработки специальных концепций безопасности. Фирмы 
Rockwell Automation и Cisco совместно создали стратегию безопасности для общей 
сети предприятия.

Текст: Петер Пеш

Seriennummer
einer CPU

 · разработку систем управления и отдельных продуктов сле-
дует включать в «проектирование для безопасности»;

 · защитные механизмы отдельных продуктов необходимо 
постоянно расширять;

 · при разработке продуктов, предназначенных для при-
менения в интегрированной архитектуре, необходимо 
участие партнеров.

Физическая защита
В сотрудничестве с заказчиком следует определять огра-
ниченный физический доступ для авторизованного пер-
сонала, сопровождающих лиц и посетителей к участкам, 
пультам управления и периферийным приборам, а также 
проводке и стойкам управления технологическим обо-
рудованием.

В качестве примера можно назвать защитные решетки 
и двери. Если используются промышленные ПК, то их 
можно защитить от нежелательного доступа, применив, 
среди прочего, следующие меры «ужесточения»:
 · установка антивирусного программного обеспечения;
 · удаление/деинсталляция не требуемого при использова-

нии ПК программного обеспечения, протоколов и 
служб;

 · закрытие ненужных точек соединения/портов, напри-
мер, портов USB.
Уже на производственном уровне можно установить 

файерволы для обнаружения несанкционированного 
проникновения и воспрепятсвования ему (системы об-
наружения проникновения – IDS и системы защиты от 
проникновения – IPS). Для этого подходят, например, 
сервисный маршрутизатор Stratix 5900 и интегрируемый 
непосредственно в аппаратные средства управления мо-
дуль Controllogix 1756-EN2TSC фирмы Rockwell 
Automation. Они ограничивают доступ к системе через 
модуль VPN.

С черного хода доступа нет
Доступ к системе управления часто настраивали – и в не-
которых случаях делают так до сих пор – через модемное 
наборное соединение в обход файервола изготовителя. 
Таким способом машиностроители хотят обеспечить 
безопасный доступ к своей продукции и реагировать на 
проблемы силами техподдержки в реальном времени. 
Однако этот метод внешнего обращения, позволяя обхо-
дить зону безопасности клиента, дает возможность до-
ступа к производству «с черного хода» и представляет 
угрозу безопасности.

Более безопасным является доступ к традиционным 
сетям предприятий через виртуальную частную сеть – 
VPN. Но во многих случаях настройка эффективного и 
безопасного доступа к автоматизированной системе 
управления технологическим процессом (АСУ ТП) все 
еще представляет трудную задачу. Назовем несколько 
причин тому.

Система АСУ ТП часто находится в распоряжении 
производственного подразделения предприятия. Одна-
ко за доступ в масштабах всего предприятия через такие 
решения, как внешний доступ через VPN, отвечает отдел 
ИТ. В таких случаях при внедрении структуры безопас-
ности на всем предприятии в целом обязательно сотруд-
ничество подразделений.

Внешний доступ подвергает производственную си-
стему риску заражения вирусами или вредоносным про-
граммным обеспечением, который может исходить от ра-
ботающего на внешней стороне компьютера-партнера.

Для доступа извне, соответствующего требованиям 
внешнего пользователя, не обязательно присутствие на 
месте.

Ограничения доступа извне к деталям участка сети, 
машине или приложению, за которые отвечает внешний 
пользователь, должны обсуждаться с эксплуатационни-
ком установки/машины индивидуально.

В целом можно констатировать, что доступ через VPN 
в сеть предприятия требует согласования с доступом к 
сети АСУ ТП. Ведь имеющийся доступ VPN первона-
чально создавался для сотрудников предприятия и не 
обязательно был предназначен для доступа партнера, ко-
торому для диагностики и устранения проблем требует-
ся эффективный способ информационного обмена.

В ходе обсуждения доступа к собственной сети АСУ 
ТП линии или отдельной машины полезно от админи-
стратора АСУ ТП получить ответы на следующие вопро-
сы:
 · Существуют ли правила безопасности IT?
 · Существуют ли правила безопасности АСУ ТП, и как 

они сформулированы?
 · Существуют ли правила доступа извне и поддерживаю-

щая инфраструктура для сотрудников заказчика? Какая 
технология VPN и какие решения используются для 
этого?

 · Существуют ли уже правила доступа партнера, можно 
ли его расширить/приспособить для других партнеров: 
машиностроителей, системных интеграторов, субпо-
дрядчиков и пр.?

 · Какие возможности доступа дают собственные маши-
ны/установки, которые надо интегрировать в систему 
АСУ ТП заказчика? Соответствуют ли они имеющимся 
стандартам, таким как ISA-99 или NIST 800-82?

 · Были ли учтены положения «Краткого руководства по 
безопасности АСУ» Федерального ведомства по безо-
пасности информационных технологий (BSI, Герма-
ния)? Относится ли это к решениям сторонних органи-
заций, внедренным в собственной установке/машине 
предприятия?

Защита системы управления
Критическими устройствами на промышленном произ-
водстве являются, как правило, промышленные ПК и 
процессоры программируемых контроллеров автомати-
зации (ПАК). Несанкционированный доступ к ним мо-
жет существенно повлиять на технологический процесс 
и иметь последствия вплоть до остановки производства. 
Кроме того, на такой аппаратуре часто установлены кон-
курентоспособные ноу-хау и, следовательно, объекты ин-
теллектуальной собственности в форме кодов программ 
и стандартных программ, подлежащие защите.

То, что на промышленные ПК следует устанавливать 
актуальные обновления и антивирусные программы, 
очевидно. Многие версии промышленного программно-

02 Проверка програм-
мы и серийного номе-
ра обеспечивает без-
опасность

Серийный 
номер ЦП
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го обеспечения уже имеют различные функции безопас-
ности. Например, программное обеспечение для про-
граммирования и поддержки разработки RSLogix5000, 
начиная с версии V20, имеет функцию «Change 
Detection“, с помощью которой, например, можно логги-
ровать перевод кодового переключателя в режим работы 
«Run» или „Program» центрального блока управления 
(ЦБУ). И наконец, оно может проводить проверку и ве-
сти документацию по программному обеспечению 
Factorytalk Assetcentre.

Для защиты от несанкционированного доступа к про-
грамме управления Controllogix можно установить ком-
муникационный модуль (1756-EN2TSC), который запра-
шивает аутентификацию и авторизацию для входа. Это 
защищает доступ к главной плате системы.

Требованием безопасности отвечает также информа-
ционный обмен через соединение Ethernet-IPsec. Систе-
ма или установка связана с внешним миром через VPN и 
протокол Layer 2 Tunneling Protocol (L2TP). Поэтому до-
ступ возможен только через сеть эксплуатирующего 
предприятия, в которой есть файервол и демилитаризо-
ванная зона (DMZ). Дополнительная комбинация с сер-
висным маршрутизатором Stratix 5900 имеет смысл осо-
бенно в тех случаях, когда речь идет о доступе к отдель-
ным машинам предприятия.

Комбинация с функцией «Trusted Slot» и дополни-
тельной привязкой к серийному номеру контроллера, за-
щищает доступ к нему оптимальным образом (рис. 2). 
При каждой загрузке или скачивании программы или 
при переводе программирования ПК в режим „оnline» 
система проверяет соответствие программы и серийного 
номера.

Функция «Trusted Slot» задает вставное положение 
коммуникационного модуля, и тогда через него осущест-
вляется связь исключительно с системами более высоко-
го уровня. Представляется рациональным определить 
вставку VPN-Модуля 1756-EN2TSC как единственную 
возможность доступа к системе и создать для каждого 
пользователя идентификатор и пароль.

Возможности безопасного доступа
Безопасный доступ к системе управления или АСУ ТП в 
принципе может осуществляться различными способами. 
Два из них – прямой и опосредованный. Решающими при 
выборе способа доступа являются правила и критерии ад-
министратора АСУ ТП. Прямой доступ позволяет любо-
му внешнему пользователю установить безопасное соеди-

нение «непосредственно» с АСУ ТП, линией или маши-
ной. Вход выполняется после создания туннеля VPN для 
инициализации информационного обмена через про-
граммное обеспечение компьютера, получающего доступ к 
АСУ ТП. Данный вариант подходит, например, для одной 
или нескольких отдельных машин в ситуации малого пред-
приятия с относительно небольшой информационно-тех-
нологической поддержкой на производстве или вообще 
при ее отсутствии. На машины можно через подключение 
Stand-alone-Security или роутер с портом WAN установить 
маршрутизатор Stratix 5900, который встраивается произ-
водителем, имеющим внешний доступ, для защиты своего 
оборудования (рис. 3).

Опосредованный безопасный доступ к АСУ ТП ха-
рактеризуется тем, что он осуществляется через проме-
жуточный сервер (сервер удаленного доступа – RAS), ко-
торый занимает свое место в ДМЗ эксплуатационника. 
Если установлено соединение VNP, внешний клиент для 
соединения с RAS использует либо клиентское приложе-
ние «тонкий клиент», либо браузер. Опосредованный 
доступ к системе управления на производстве предпо-
чтительнее, так как он больше подходит под стандарты 
безопасности АСУ ТП. Такой метод рекомендуется так-
же фирмами Rockwell Automation и Cisco в их пособии по 
архитектуре автоматизации «Converged Plantwide 
Ethernet (CPwE)».

На производственных площадках, не интегрирован-
ных в крупные предприятия, доступ к отдельной маши-
не или производственному модулю осуществляется 
опосредованно через сервер удаленного доступа, перед 
которым может быть установлен сервисный маршрути-
затор Stratix 5900 с VNP и интегрированный файервол 
(рис. 4). В таких случаях часто имеется лишь небольшая 
информационно-технологическая поддержка, вслед-
ствие чего стандарты безопасности АСУ ТП соблюдают-
ся не в полной мере.

Системы управления крупных предприятий с соот-
ветствующей сильной инфраструктурой ИТ, комплек-
сно связанные с другими, требуют масштабных интегра-
тивных мер. То же относится к доступу в сеть филиалов, 
связанной с головным предприятием небезопасным со-
единением, например, через интернет. Такой тип соеди-
нения называется соединением Site-to-Site (рис. 5). В 
этом сетевом соединении через VPN, зашифрованном 
или инкапсулированном, применяется получившая ши-
рокое признание технология, использование которой в 
сети предприятия уже дало положительный результат. 

03 Прямой автономный до-
ступ через роутер с портом 
WAN и маршрутизатор Stratix 
5900 подходит для небольшо-
го количества машин на пред-
приятии с ограниченной ин-
формационно-технологиче-
ской поддержкой

Внешняя точка
Руководитель предприятия
Машиностроитель
Системный интегратор
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безопасности
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Машина
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Так как протокол Ethernet/IP бази-
руется на стандартном протоколе IP, 
для соединения Site-to-Site можно 
использовать технологию Layer-2. 
Stratix 5900 имеет соответствующие 
порты и тем самым предоставляет 
возможность подключения к разно-
образным глобальным сетям посред-
ством сетевой технологи WAN через 
соответствующие роутеры с порта-
ми WAN.

Заключение
В целом можно сказать, что исполь-
зование одного отдельного продук-
та или одной отдельной методоло-
гии не ведет к обеспечению полной 
безопасности АСУ ТП и системы 
управления. Защиты такой сети тре-
бует применения метода эшелони-
рованной обороны для противосто-
яния внутренним и внешним угро-
зам. Для обеспечения безопасного 
сетевого доступа к системам управ-
ления следует разрабатывать как 
технические, так и нетехнические 

элементы сети, такие как физиче-
ский доступ, правила, стандарты и 
процедуры. Помощь могут оказать 
уже признанные стандарты и спец-
ификации информационных техно-
логий для предприятий. Нужно ис-
пользовать опыт и переносить его на 
автоматизацию. Аппаратное обе-
спечение само по себе не гарантиру-
ет безопасность ни одной сети.
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05 Для информационного обмена между головным отделением предприятия и его фи-
лиалом следует использовать соединение Site-to-Site
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Ретрофит  
в информационных 
обменах 
В экономически трудные времена предприятия особенно следят за своими расходами. 
Но для того, чтобы сохранить конкурентоспособность в будущем, им все же приходится 
инвестировать средства. Волоконно-оптические линии связи для обмена данными – 
это, конечно, высший уровень. Но тот, кто боится высоких расходов, должен поискать 
альтернативные варианты. Модернизация, обозначаемая волшебным словом 
«ретрофит», делает возможным быструю передачу данных и при этом щадит ваш 
кошелек.

Эрнст Лемхофер

Чтобы работать экономично, предприятия осущест-
вляют долгосрочные инвестиции в оборудование и 

технологии. Из-за стремительного развития, в первую 
очередь в области передачи данных, предприятия вы-
нуждены все чаще менять свои взгляды и браться за ко-
шелек, чтобы сохранить свои позиции на рынках и 
иметь возможность быстро и гибко реагировать на тре-
бования заказчиков. В качестве альтернативы новым 
инвестициям хорошо зарекомендовал себя ретрофи-
тинг. Он может помочь предпринимателям выбраться 
из сложного положения, обойдясь гораздо меньшими 
капиталовложениями и в то же время сохранив конку-
рентоспособность. Причем машины и установки путем 
замены устаревших компонентов и внедрения новых со-

временных технологических разработок усовершен-
ствуются настолько, что производительность и качество 
продукции не только модернизируются, но и оптимизи-
руются.

Преимущества ретрофитинга
Польза варианта «сделай из старого новое» очевидна: 
преимущества современной технологии передачи дан-
ных можно использовать как для старого оборудования, 
так и при включении существующего оборудования в 
новые производственные системы. К преимуществам 
относятся удобное и эффективное управление и повы-
шение отказоустойчивости системы и безопасности 
данных. Не нужно забывать об экономии денежных вло-

01 На самом большом 
в Европе висячем мо-
сту Большой Бельт, 
построенном через 
морской пролив для 
соединения датских 
островов Фюн и Зе-
ландия, бесперебой-
ный обмен данными 
обеспечивает 31 рас-
ширитель Ethernet 
серии Wolverine-DDW
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жений и времени на обучение персонала. В некоторых 
случаях пользователь избегает новой продолжительной 
процедуры лицензирования. Таким способом можно 
достигнуть высоких целей, в частности повысить объем 
производства, качество и эффективность работы обору-
дования, а также сэкономить электроэнергию и выпол-
нить законодательные предписания относительно со-
кращения выбросов или безопасности труда.

Удлинение для Ethernet
Полезными помощниками в осуществлении обмена 
данными оказываются так называемые расширители се-
ти Ethernet. В отличие от дорогостоящих волоконно-оп-
тических линий связи они представляют собой недоро-
гое решение для расширения сети Ethernet с использо-
ванием медной проводки. С их помощью предприятия 
могут удлинить расстояние между двумя активными 
компонентами Ethernet в любом направлении и таким 
образом расширить свою сеть далеко за пределы границ, 
обычных для Ethernet.

Стандартная сеть Ethernet в силу технических и кон-
структивных особенностей имеет максимальную длину 
линии 100 м. Как правило, этого недостаточно для того, 
чтобы интегрировать в LAN децентрализованные узлы 
и участки производственных объектов, такие как насо-
сные станции и рабочие места, расположенные в удален-
ных зданиях, или подключить оконечные устройства IP, 
такие как телефоны VoIP, датчики и сетевые камеры. С 
помощью расширителей Ethernet с использованием мед-
ной проводки можно проигнорировать эти обычные 
для сети Ethernet ограничения.

Разнообразие возможностей применения
Шведская фирма Westermo [1], специализирующаяся на 
решениях для осуществления обмена данными в небла-
гоприятной среде, имеет в своем ассортименте расши-
рители Ethernet серии Wolverine, предназначенные для 
проведения ретрофитинга. С их помощью можно, ис-
пользуя медную проводку, прокладывать линии на го-
раздо бóльшие расстояния. Эти расширители применя-
ются, например, на промышленных объектах большой 
протяженности, в электроснабжении, на автомагистра-

лях, в поездах или на участках железной дороги, в пор-
тах, туннелях и на мостах (рис. 1).

Серия Wolverine использует SHDSL (промышленная 
технология ADSL) на кабелях парной скрутки для на-
стройки высокоскоростного соединения между двумя 
сетями Ethernet. Такая технология передачи данных 
особенно подходит для старых сетей информационного 
обмена с уже проложенной проводкой из медных кабе-
лей. При этом на небольших расстояниях благодаря ис-
пользованию, например, расширителей DDW-120 или 
DDW-226, скорость передачи может достигать 
15,3 Мбит/сек в обоих направлениях. Применяемая тех-
нология позволяет в зависимости от качества проводки 
при менее высокой скорости передачи покрывать рас-
стояния до 15 км. По сведениям изготовителя, на прак-
тике были случаи применения технологии и на суще-
ственно бóльших расстояниях. «Благодаря технологии 
SHDSL можно использовать многие виды уже имею-
щихся кабелей, что дает существенную экономию за-
трат. У нас есть успешный опыт достижения высокой 
скорости передачи даже по проводам, которые лежат в 
земле уже почти 100 лет», – говорит Клаус Эльтер, руко-
водитель «DACH» фирмы Westermo Data 
Communications GmbH.

Техническое оснащение
Продукция Wolverine серии DDW подходит для паке-
тов VLAN, многоабонентской адресации, сквозных 
туннелей VPN для «IPSec», а также для протоколов 
Modbus/TCP и Pro�net. Их также можно настроить для 
автободинга, то есть автоматической настройки скоро-
сти передачи. При этом можно выбирать постоянную 
более низкую и, следовательно, более надежную или бо-
лее высокую скорость передачи. Промышленные рас-
ширители Ethernet Plug&Play предназначены для двух-
точечных соединений и соединений в последовательно-
приоритетную цепочку (линейные сети). Они предлага-
ются с цифровыми входами и выходами, конвертером 
передачи данных с последовательных устройств по IP-
сетям (Serial-to-IP converter), а также с возможностями 
подключений для 10/100BaseT, DSL, SHDSL, RS-232 и 
встроенным коммутатором. Кроме того, они поддержи-

02 Расширитель Extender DDW-226 пре-
доставляет большие возможности для 
диагностики и надежного обмена данны-
ми с поддержкой избыточного кольца
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вают избыточные кольца. Ряд расширенных функций 
диагностики обеспечивает динамический контроль ли-
нии SHDSL, благодаря чему можно сделать конфигура-
цию с сигналами для функции раннего предупреждения 
в случае возникновения проблем с эффективностью ра-
боты системы (рис. 2). Пользователи получают доступ к 
данным мониторинга через программное обеспечение 
управления сетью.

Металлический корпус, который подходит для мон-
тажа на рейка DIN омега-типа, наличие источника бес-
перебойного питания, диапазон рабочих температур от 
– 40 °C до 70 °C, полная гальваническая развязка и тран-
зиентная защита, то есть защита от высокого электриче-
ского напряжения, а также допуски к применению в 
промышленности и на железной дороге – все это делает 
серию Wolverine пригодной для использования в небла-
гоприятной среде.

Расширители в действии
Для шведского города Бурос, решившего применить 
расширители Ethernet от фирмы Westermo, одной из су-
щественной причиной такого выбора стала надежность 
этой продукции. Город обеспечивает водоснабжение 
своих жителей, используя более 200 установок питьевой 
воды и установок отвода сточных вод. Наблюдение и 
контроль за многими станциями ведутся удаленно. Что-
бы иметь возможность и далее использовать существу-
ющую медную проводку, старые телефонные модемы и 
модемы для передачи на короткие расстояния заменили 
на расширители Ethernet DDW 220. Они обеспечивают 
пропускную способность в 5,7 Мбит/сек между отдель-
ными станциями в сетях с линейной или звездообраз-
ной топологией. Встроенный коммутатор Ethernet с че-
тырьмя портами упрощает подключение дополнитель-
ных приборов.

Новая система в Буросе обеспечила повышенную до-
ступность на четырех уровнях и в сравнении с исполь-
зовавшимися ранее приборами дала ряд преимуществ. 
Расширители DDW-220 не только быстрее и надежнее, 
но и позволяют осуществлять программирование ПЛК 
через удаленный доступ.

На самом большом в Европе висячем мосту тоже ис-
пользовались расширители Ethernet от Westermo 

(рис. 3). Мост Большой Бельт (восточная часть – 6 790 м; 
западная часть – 6 611 м), ведущий через одноименный 
пролив, соединяет датские острова Фюн и Зеландия. В 
2008 году по мосту проехало почти 11 миллионов авто-
мобилей и железнодорожные поезда с 8,3 миллиона пас-
сажиров. Для улучшения контроля была проложена во-
локонно-оптическая магистральная линия связи с про-
пускной способностью 2 × 1 Гбит/сек, служащая для пе-
редачи данных от семи метеостанций, колонок экстрен-
ного вызова и от системы видеонаблюдения с многочис-
ленными камерами CCTV. Дополнением стала новая 
система телефонов экстренного вызова с технологией IP-
телефонии. Для «последней мили», то есть участка 
между магистралью и телефонами, эксплуатирующее 
предприятие A/S Storebælt [2] выбрало надежные рас-
ширители Ethernet от Westermo. За счет использования 
уже существующих кабелей старой АТС удалось сэконо-
мить время и затраты на монтаж.

Всего было установлено 31 устройство Wolverine 
DDW-2. Каждый расширитель связывает по два телефо-
на с магистральной сетью. Таким способом обеспечива-
ются современный функционирующий обмен данными 
и максимально возможная безопасность движения 
большой интенсивности.
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03 Благодаря применению 
DDW-222 удалось использо-
вать уже имевшуюся на мо-
сту Большой Бельт проводку. 
Каждый расширитель подсо-
единяет к волоконно-опти-
ческой линии связи по два 
телефона
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Программируемый логический контроллер применя-
ется на машинах и установках для управления и ре-

гулирования. Программирование контроллера – циф-
ровое. ПЛК работает, как правило, циклично. При этом 
один цикл охватывает установление готовности всех 
подключенных узлов через ОС, актуализацию образа 
процесса всех входов, включая опрос статусов всех плат 
входа, создание образа процесса выходов через приклад-

Специалист  
по быстрым процессам
Для некоторых процессов автоматизации требуется такая высокая скорость, какую с 
помощью программируемого логического контроллера (ПЛК) либо вовсе невозможно 
достичь, либо это удается лишь при определенных условиях. Именно для таких 
приложений был создан контроллер I/O, которым можно легко управлять с помощью 
планшета с Bluetooth. Специальные решения на основе ПЛК отходят, таким образом, в 
прошлое.

Текст: Рональд Хайнце

ную программу и выдачу образа процесса на периферию 
с настройкой платы выхода. Весь этот цикл совершается 
обычно в течение 10 мс, что и обеспечивает ПЛК успех 
в ряду технологических средств автоматизации.
Но в сфере применения ПЛК существует множество 
приложений, для которых скорость, достижимая с этим 
контроллером, недостаточна. Кроме того, не со всеми 
программами использование его возможно и экономич-
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но. В таких случаях производители машин и установок 
нередко вновь прибегают к встроенным системам. Од-
нако теперь именно такие специальные программы 
можно быстро и гибко реализовывать с помощью уни-
версального контроллера I/O, причем независимо от то-
го, какие сигналы должны обрабатываться – аналоговые 
или цифровые (рис. 1). Надежное, пригодное для экс-
плуатации на производстве аппаратное обеспечение соз-
дает основу для обеспечения быстроты работы системы 
автоматизации и может использоваться для управле-
ния, позиционирования, измерения и регулирования, 
контролирования, осуществления надзора, а также ис-
пытания и тестирования [1, 2]. 

В качестве активного модуля ввода-вывода контрол-
лер I/O идеально подходит к ПЛК и самостоятельно вы-
полняет все специальные задачи. Если системы ПЛК 
сегодня могут осуществлять до 2 тыс. операций входа-
выхода в секунду, то контроллер I/O проводит за то же 
время 200 тыс. аналоговых операций измерения, регу-
лирования и вычисления, то есть в 100 раз быстрее лю-
бого обычного ПЛК. Соответственно, это снимает на-
грузку с центрального процессора ПЛК, и часто отпада-
ет необходимость использования особенно мощного и 
дорогого ПЛК. 

В качестве встроенного блока промышленного ком-
пьютера контроллер создает высокотехнологичную сеть 
из датчиков и исполнительных механизмов, обеспечи-
вая таким образом быстроту управления процессом. 
Контроллер рассчитан на подсоединение ко всем важ-
нейшим промышленным сетям, таким как Pro�net, 
Ethercat, Modbus и Ethernet TCP/IP, и точно настраива-
ется на выполнение любой задач (рис. 2). 

Готов к любой специальной задаче
Контроллер I/O в алюминиевом корпусе, изготовлен-
ном методом литья под давлением, быстро и без ослож-
нений монтируется с помощью монтажной рейки. Су-
ществует две версии контроллера. Combibox A предна-
значен специально для экстремально быстрой обработ-
ки аналоговых и цифровых сигналов. Combibox D раз-
работан для быстрой обработки цифровых сигналов. 
Обе версии как модули ввода-вывода обладают возмож-
ностью каскадного подключения любого вида и в рав-
ной мере хорошо подходят как для стационарного, так 
и для мобильного применения.

Физическая связь между ПЛК и контроллером I/O 
осуществляется посредством кабеля, а связь на уровне 
программного обеспечения – через файл описания 
устройства (рис. 3). Обмен данными между ПЛК и при-
ложением контроллера I/O происходит без проблем. 
Каждый коммуникационный профиль имеет свой файл 
описания устройства, который вместе с соответствую-
щим информацией выложен в сеть как открытое исход-
ное ПО (OSS).

Длительность цикла контроллера I/O ограничивает 
возможность сжатия тактовой сетки чередования лю-
бых операций, совершаемых ПЛК. Большего сокраще-
ния интервалов времени процесса с использованием 
ПЛК достичь нельзя. Контроллер I/O, будучи интеллек-
туальной субсистемой, таких ограничений не имеет. 
Комбинация двух контроллеров в системе управления 
на основе ПЛК позволяет разделенный режим работы: 
все операции, критические в отношении времени, берет 
на себя контроллер I/O, а за задачи управления отвечает 
ПЛК. Как активный модуль ввода-вывода контроллер 
I/O параллельно с центральным процессором ПЛК са-
мостоятельно выполняет любые аналоговые или цифро-
вые операции без нагрузки на шину. Системы с ПЛК 
становятся более дешевыми, программы – более про-
зрачными, а ввод в эксплуатацию происходит быстрее. 
Кроме того, можно сэкономить на структуре входов-вы-
ходов. В сравнении с системой модулей ввода-вывода 
контроллер I/O при таком же количестве входов-выхо-
дов требует гораздо меньше места и к тому же дешевле.

Простое управление с планшета
Типичными приложениями являются программы 
сверхбыстрого измерения сил и контроль огибающей 
кривой. Кроме того, контроллер I/O можно использо-
вать как высокоскоростной ПИД-регулятор и аналого-
вый компьютер. Турбоконтроль позволяет измерять и 
контролировать максимальные величины свыше 5 мкс.

Пример практического применения контроллера I/O 
в качестве компонента для быстрого измерения и кон-
троля показывает, сколь эффективно снимает он нагруз-
ку с ПЛК.

Активный модуль ввода-вывода выполняет все опера-
ции и функции, которые совершаются в более короткое 
время, чем длительность цикла ПЛК. В проекте с при-
менением ПЛК требуется одновременно контролиро-
вать показатели измерений на шести аналоговых датчи-

01 Контроллер I/O Сombibox
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ках. Если один из сигналов какого-то из шести датчика 
отклоняется от предельного значения хотя бы на 8 мкс, 
это должно привести к остановке машины. В зависимо-
сти от результатов измерения по цифровым входам 
1 или 2 следует определить разницу между средними по-
казателями сигналов датчиков 2 + 3 или 5 + 6 на протя-
жении цикла ПЛК и передать ее как истинное значение 
на ПЛК.

Передача предельных параметров от ПЛК и вычис-
ленных cредних значений – на ПЛК осуществляется че-
рез промышленные сети Pro�net или Ethercat. Для таких 
высокоскоростных аналоговых измерений комбинация 
контроллера I/O и ПЛК является идеальным решением 
с технологической и экономической точек зрения. Это 
специальная программа выполняется тоже промышлен-
ным компьютером.

Управляется контроллер I/O просто с планшета, и, 
следовательно, все процессы, можно контролировать че-

рез i-Pad или i-Phone через Bluetooth. Стоит только за-
грузить приложение ioAP – и уже можно начинать рабо-
ту контроллера I/O.

Программирование центрального процессора 
контроллера и ППВМ
Уже существует базовая версия контроллера I/O с боль-
шим числом мощных стандартных функций. Централь-
ный процессор контроллера и/или ППВМ поддаются 
программированию. Это создает возможность многооб-
разного применения и расширяет набор функций в от-
ношении всех специальных задач автоматизации. Цен-
тральный процессор контроллера STM32 управляет вы-
полнением функций и координирует их. Программиро-
вание осуществляется в среде Coo-Cox или Atollic True 
Studio. Контроллер I/O оснащен двенадцатью сверхско-
ростными входами обработки аналогового сигнала с 
разрешением 16 бит, включая знаковый разряд. Макси-
мальная частота выборки аналого-цифрового преобра-
зователя составляет 200 kSpS (киловыборок в секунду) 
на канал или 5 мкс на выборку. Это соответствует часто-
те опроса в 200 кГц – впервые достигнутому показателю 
точности и динамики обработки аналоговых сигналов. 
Такое время отклика стало возможным благодаря сверх-
быстрому соединению все входов и выходов на любом 
логическом и математическом уровне с помощью 
ППВМ. Программирование осуществляется на языке 
VHDL в среде Quartus II Web-Edition.

Существует два варианта создания приложения для 
контроллера I/O с учетом конкретных особенностей. 
Это могут сделать производитель оригинального обо-
рудования или один из его партнеров на основании 
функциональных спецификаций. Но и сам пользова-
тель тоже может разработать приложение с помощью па-
кета средств разработки ПО (SDK). Для загрузки ПО 
приложения из интернет-ресурса, а также для его опти-
мизации и тестирования компьютер и контроллер I/O 
соединяются между собой через программатор JTAG. 
Контроллер I/O легко оснащается и для реализации уже 
существующих приложений.

Выводы
Надежное аппаратное обеспечение и простота встраи-
ваемости в систему позволяет без осложнений интегри-
ровать контроллер I/O в любой проект на основе ПЛК. 
Он точно и быстро выполняет все те специальные зада-
чи, на которые ПЛК не способен. Новый уровень авто-
матизации открывает новые перспективы для многих 
интересных новаторских идей.

С контроллером I/O всякий промышленный ПО полу-
чает оперативного партнера, который самостоятельно 
справляется с любой индивидуальной задачей автоматиза-
ции, прежде всего тогда, когда требуется быстрая обработ-
ка аналогового сигнала. Там, где кончаются стандартные 
операции, начинается мир контроллера I/O. Программи-
руемое аппаратное средство – лучший выбор для любых 
специальных задач автоматизации.     (hz)

Литература
[1] IO Controller von Unidor TR Systems:
www.io-controller.de
[2] Heinze, R.: Turbo für die Automatisierung.
etz elektrotechnik & automation 134 (2013) H. S2 S. 44-46 

02 Принцип работы контроллера I/O

03 Связь между ПЛК и контроллером I/O на уровне ПО осущест-
вляется через файл описания устройства (DDF)
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Codesys Professional Developer Edition

1. Разработка 2. Кодирование 3. Оптимизация 4. Автоматизация 
тестирования

Codesys UML

Интеграция UML 
непосредственно в 
Codesys 
Development 
System

Codesys SVN
(Subversion)

Интегрированное 
объединение с 
системой 
управления  
исходного кода 
SVN

Codesys Static
Analysis

Инструмент для 
проверки исходного 
кода с помощью 
статического 
анализа кода

Codesys Test
Manager

Инструмент для 
автоматизации 
тестирования

В разработке:
Codesys Pro	ler

Инструмент для 
измерения скорости 
исполнения модулей 
IEC 61131-3

Эффективная 
автоматизация с 
помощью App-Store
Для специалистов, разрабатывающих программное обеспечение, использование 
дополнительных инструментов – признак соответствия современному техническому уровню. 
Создатели управляющих программ отныне тоже могут оптимизировать процесс разработки с 
помощью интегрированных инструментов платформы Codesys Professional Developer Edition, 
одновременно повышая производительность и качество своих приложений. Роланд Вагнер, 
руководитель отдела товарного маркетинга фирмы 3S-Smart Software Solutions GmbH, 
представил редакции etz инструменты из App Store.

Текст: Рональд Хайнце

Эффективный инжиниринг сегодня является предпосыл-
кой максимально возможного повышения производи-

тельности по всей цепочке создания стоимости. Потому 
для специалистов по средствам автоматизации тоже все 
более важным становится наибольшая производитель-
ность при разработке высококачественных и эффективных 
приложений в области управления. По этой причине по-
явился App Store для Codesys Development System [1], в 
котором программисты могут запросто приобретать для 
последующей установки инструменты повышения эффек-
тивности своей работы, начиная от проектирования, коди-
рования и оптимизации и кончая автоматизацией тестиро-

вания. «Инструменты, предлагающие известные методы 
из области программирования на С/С++, интегрируются 
в Codesys так, что не видно швов», – утверждает Р. Вагнер 
(рис.1). Ниже представлены отдельные инструменты из 
App Store с конкретными примерами применения.

UML помогает достичь взаимопонимания
Одним из предлагаемых инструментов является Codesys 
UML, который позволяет интегрировать UML (универ-
сальный язык моделирования) непосредственно в систему 
разработки Codesys [2], будучи сам полностью интегриро-
ван в эту систему. UML – это графический язык для спец-

Инструменты для всей цепочки создания стоимости в рамках инжиниринга
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Текст: Рональд Хайнце

ификации, иллюстрации, проектирования и документиро-
вания объектно-ориентированных систем.

Р. Вагнер усматривает в этом следующий логический шаг 
после внедрения объектно-ориентированного программи-
рования в Codesys и IEC 61131-3. В качестве UML-
редакторов интегрируются два типа диаграмм – классов 
(Class Diagram) и состояния оборудования (State Machine 
Diagram). Диаграмма классов представляет собой альтер-
нативное графическое представление проекта, а диаграмма 
состояния – это новый графический язык для состояния и 
шагов.

Р. Вагнер приводит пример применения: «Производи-
тель машин или установок проектирует систему, которая 
должна быть автоматизирована посредством ПЛК». Хотя 
программирование не входит в его компетенцию произво-
дителя, ему необходимо объяснить разработчику приложе-
ний для управляющих программ, какая функциональность 
требуется и каким образом он должен ее реализовать. 
«Технолог мыслит функциями машины и технологически-
ми операциями, а разработчик программного обеспечения 
– битами и байтами, алгоритмами программного обеспе-
чения и компонентами библиотеки», – продолжает Р. Ваг-
нер. Поэтому легко может возникнуть недопонимание в 
процессе коммуникации и, следовательно, при реализации 
ПЛК-приложения. «UML отлично зарекомендовал себя в 
тех случаях, когда необходимо упростить процесс комму-
никации, например, с помощью диаграммы состояния», 
– поясняет Р. Вагнер. «Диаграмма позволяет описать тех-
нологический процесс; разработчик программного обе-
спечения кодирует его соответствующим образом в про-
грамме для ПЛК». Управляющие программы наглядно ил-
люстрируются. Для этого имеются многочисленные неза-
висимые UML-инструменты. Если технолог использует 
Codesys и устанавливает в этой системе Codesys UML из 
Store, чтобы описать процесс, то программист ПЛК тоже 
может использовать это расширение. Он в свою очередь 
перенимает UML-код, получая таким образом уже гото-
вый код работы оборудования. «После этого пользователь 
может сосредоточиться уже на реализации малых проме-
жуточных этапов и на оптимизации приложения», – до-
бавляет Р. Вагнер. С кодом легче работать, а качество кода 
повышается благодаря уменьшению количества ошибок 
программирования.

Беспрепятственный перенос данных в САПР 
электронных устройств
Системный интегратор (или разработчик прикладного 
программного обеспечения для ПЛК) получает от произ-
водителя оборудования схему электрических соединений, 
разработанную на платформе Eplan, с физическими точка-
ми входа и выхода на оборудовании. До сих пор требова-
лось конфигурировать систему промышленной сети в со-
ответствии с заданными параметрами схемы электриче-
ских соединений вручную с помощью специального ин-
струмента конфигурации. Затем данные о входах и выходах 
передавались в инструмент программирования ПЛК по-
средством импорта. С помощью Codesys и дополнительно-
го инструмента Eplan Exchange этот процесс можно авто-
матизировать. «Так как в Codesys интегрирован конфигу-
ратор промышленной сети, отпадает необходимость в до-
полнительном внешнем инструменте», – продолжает по-
яснения руководитель отдела торгового маркетинга. Благо-
даря дополнительному инструменту параметры схемы 
электрических соединений автоматически переносятся в 
проект Codesys. Этому способствует стандартный формат 

обмена данными с ПЛК; отпадает затратная ручная кон-
фигурация, экономится время. Р. Вагнер называет и еще 
одно преимущество: «Если конфигурация оптимизирова-
на в Codesys Development System, то такая оптимизирован-
ная конфигурация может быть перенесена в существую-
щий проект в Eplan». В этом случае не требуется никакой 
ручной обработки проекта (рис. 2).

Разработчики приложений найдут в Codesys Store мно-
жество конкретных постоянно обновляемых примеров 
применения. Это может быть, скажем, случай, когда надо 
реализовать проект ПЛК со стандартом CANopen и ЧПУ, 
но еще нет достаточного опыта в этой области. Разработ-
чику приложений предоставляется возможность непо-
средственно из Codesys, не покидая платформы, поискать 
подобные примеры, загрузить, установить и открыть,.

Все версии перед глазами
Р. Вагнер приводит еще один пример: «Над программиро-
ванием приложения для ПЛК, предназначенным для 
крупномасштабной машины или установки, несколько раз-
работчиков трудятся параллельно, чтобы сократить вре-
мя». Как им удается не пересекаться при программирова-
нии? Обычно они работают в разных проектах и только с 
теми программными модулями, которые относятся к их 
компетенции. Цельное приложение получается путем руч-
ного или автоматизированного сведения их воедино, на-
пример, посредством запуска скрипта. «Нередеко тести-
рование отдельных модулей целесообразно проводить 
только тогда, когда разработка приложения в значительной 
мере уже завершена», – продолжает специалист по про-
граммному обеспечению. Таким образом, существует риск, 
что при составлении цельного приложения могут быть ис-
пользованы не самые актуальные версии модулей.

Кроме того, управление версиями всего приложения и 
отдельных модулей требует кропотливого труда. Помощь 
оказывает здесь загрузка и установка непосредственно из 

01 Роланд Вагнер, руководитель отдела торгового маркетинга 
фирмы 3S-Smart Software Solutions GmbH (Кемптен, Германия)
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Codesys Development System инструмента Codesys SVN. 
Он дает возможность интегрированного объединения с 
Apache Subversion, свободным программным обеспечени-
ем, предназначенным для управления версиями файлов 
и каталогов (рис. 3). «Массив всего проекта раскладыва-
ется по объектам (программным модулям), – объясняет Р. 
Вагнер (рис. 4). – Каждый разработчик имеет доступ ко 
всему проекту, но обрабатывает только свои модули. Из-
менение кода по ошибке невозможно». Неизменяемые 
версии всего приложения, например, заводские настрой-
ки, можно задать из Codesys и вызывать позже в любое 
время, не останавливая дальнейшей разработки. Каждую 

из ранних версий или ее часть можно восстановить. Все 
проекты Codesys сохраняются централизованно в одной 
базе данных (рис. 5).

Тестирование на стадии разработки
Если производитель поставляет по спецификации заказчи-
ка специальное оборудование, для которого всякий раз не-
обходима корректировка имеющейся программы для 
ПЛК, то эту программу необходимо перед поставкой тща-
тельно протестировать. Это сокращает продолжитель-
ность ввода в эксплуатацию и затраты на него. «При этом 
снова и снова должны запускаться сходные программы и 
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тестироваться на наличие различных ошибок, – поясняет 
Р. Вагнер. – Пока эту задачу выполняет один или несколько 
тестировщиков, которые сообщают об обнаруженных 
ошибках программисту ПЛК».

С Codesys это происходит более рационально. «Еще до 
работы тестировщиков, программист ПЛК сам проверяет 
свое приложение», – продолжает менеджер. Для этого он 
устанавливает инструмент Codesys Static Analysis и прове-
ряет свою синтаксически корректную программу для ПЛК 
на наличие потенциальных ошибочных участков, как то: 
конкурирующий доступ к переменным, многократный до-
ступ к выходам или неоднозначно заявленные значения 
переменных. Инструмент проверяет исходный код на ос-
нове определенных правил в дополнение к проверке син-
таксической правильности компилятором, которая в свою 
очередь проводится еще на стадии разработки.

«Тестировщики получают уже предварительно прове-
ренную программу для ПЛК и, используя опять-таки ин-
тегрированный дополнительный инструмент Codesys Test 
Manager, в автоматизированном режиме проводят и доку-
ментируют повторяющиеся тесты», – поясняет Р. Вагнер. 
В результате сокращаются затраты на тестирование.

Заключение
Профессиональные дополнительные инструменты расши-
ряют систему программирования IEC-61131-3-Codesys, 
притом что все существенные задачи управления могут 
быть реализованы и без подобных инструментов. Однако 
эти инструменты в определенных случаях применения по-
вышают эффективность инжиниринга. Все инструменты 
можно легко и просто заказать и установить через Codesys 
Store.

Литература
[1] Codesys Store: http://store.codesys.com/
[2] Heinze, R.: Das Android unter den Steuerungssoftwareplatt-

formen. openautomation 15 (2014) H. 3 S. 32-37

04 Р. Вагнер: «Ошибочное изменение кода невозможно»

05 Дерево проекта, 
сохраненного в си-
стеме управления 
версиями 
Subversion. Поль-
зователь Codesys 
сразу видит, какие 
модули находятся 
в управлении 
Subversion, какие 
открыты для него 
самого и с какими 
как раз в это время 
работают его кол-
леги

Продукты

Новое поколение надежных 
маршрутизирующих коммутаторов

Промышленная серия Redfox пополнилась семью новыми 
маршрутизирующими  коммутаторами. Они разработаны 
специально для критических условий полевых сетей, так 
называемых «граничных сетей», и с учетом повышенных 
требований автоматизации, которая будет происходить в 
будущем. Высокопроизводительный коммутатор-машру-
тизатор Redfox для Ethernet наделен большим числом 
функций сетевого уровня (уровня 3) и рассчитан на высо-
кий сетевой трафик. Кроме того, конфигурации всех семи 
новых коммутаторов могут быть дополнены трансиверами 
SFP. Устройства в зависимости от версии имеют от трех до 
одиннадцати гигабитных портов. Флагман серии – датчик 
модели RFI-219-F4G-T7G – оснащен в общей сложности 
19 портами, четыре из них – для стекловолоконных соеди-
нений через модули SFP. Redfox разработан с расчетом на 
применение также и в экстремальных условиях, потому 
имеет надежный и компактный алюминиевый корпус.
Westermo Data Communications GmbH, тел.: +49 72 54/9 54 00-0, 
info@westermo.com, www.westermo.com
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8 апреля 2014 г. компания Microso� [1] прекратила 
поддержку операционной системы Windows XP. По 

заявлению компании-гиганта в сфере ПО, это может 
быть чревато серьезными опасностями для информаци-
онных технологий [2]. Немецкое Федеральное агентство 
по безопасности в ИТ (BSI) [3] тоже опасается, что в опе-
рационной системе останутся уязвимости, которые бу-
дут целенаправленно подвергаться атакам после оконча-
ния поддержки Windows XP. К сожалению, это касается 
и Windows XP на виртуальной машине. Поэтому 
Microso� настоятельно рекомендует перейти на Windows 
7 или 8.

Но такой переход возможен только при условии, что 
используемое ПО поддерживает новые версии ОС 
Windows. Однако устаревшие программные решения 
часто этому требованию как раз не соответствуют. При-

мер тому–программа Siemens Step5 для программирова-
ния контроллеров Simatic S5. Пользователи, у которых 
на промышленных установках по-прежнему несут свою 
службу контроллеры S5, оказываются перед сложной 
проблемой.

Решения, способные ее устранить, уже некоторое вре-
мя предлагаются на рынке. Это, например, «S5 для 
Windows» (рис. 1) фирмы IBH So�ec [4]. Программа ра-
ботает непосредственно как приложение Windows и со-
вместимо с новыми операционными системами. Как и в 
оригинальной программе Step5, здесь доступны следую-
щие языки программирования: список команд (AWL), 
функциональная и релейно-контактная схемы (FUP, 
KOP), а также Graph 5 (версия 1 и 2). Проекты Step5 об-
рабатываются напрямую – без импорта/экспорта. Про-
грамма «S5 для Windows» по обоим направлениям со-

Поддержка Windows XP 
прекращена. Что делать 
пользователям Step5?
В апреле этого года прекратилась поддержка операционной системы Windows XP. Однако у 
некоторых предприятий остается еще программное обеспечение, не совместимое с новыми 
версиями Windows. Это, в частности, Step5 компании Siemens для программирования 
контроллеров Simatic S5. Для этого случая специалисты IBH Softec разработали особое 
решение.

Аксель Хюльш
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вместима с оригинальными системами программирова-
ния Siemens. Кроме того, специальный эмулятор CP/M 
позволяет исполнять оригинальные пакеты COM.

Функциональные возможности программы
К наиболее важным программным функциям «S5 для 
Windows» относится редактор с интеллектуальным по-
мощником ввода. Он позволяет с уже привычным удоб-
ством Windows создавать библиотеку символов и спи-
ски перекрестных ссылок. Список перекрестных ссылок 
и/или соответствующая библиотека символов отобра-
жаются с корректным адресом. В открывающемся окне 
можно одновременно редактировать библиотеку симво-
лов. Также возможен поиск и замена по любым критери-
ям. К тому же эта функция позволяет легко выполнить 
перемонтаж. Кроме того, предусмотрена проверка син-
таксиса для уже имеющихся адресов – символьная или 
абсолютная. Межсетевой редактор для списков команд, 
функциональных и релейно-контактных схем позволяет 
отображать сложные функции. Функция состояния ЦП 
сообщает информацию о стеке прерываний, стеке бло-
ков, системных данных и загрузке памяти. Списки ко-
манд удобно обрабатываются с помощью встроенного 
редактора. Здесь тоже может быть использован буфер 
обмена Windows для работы с разными сетями и про-
граммами. Списки команд, если они подлежат отобра-
жению, могут быть преобразованы в функциональные и 
релейно-контактные схемы. Всегда возможна конверта-
ция функциональных и релейно-контактных схем в спи-
ски команд. «S5 для Windows» может показывать ста-
тус на межсетевом уровне в виде списка команд, функ-
циональной и релейно-контактной схем.

Аналитические и диагностические функции
Особо следует отметить аналитические и диагностиче-
ские функции программы. Так, например, модуль 
Oscicam (рис. 2) позволяет анализировать движения по-
средством синхронизации видеоизображения и после-
довательности сигналов. При этом записанные видеои-

зображения могут передаваться дальше синхронизиро-
вано с сигналами и передачей данных о состоянии с от-
меткой времени. Решение обеспечивает точную синхро-
низацию видеоизображений с регистратором состоя-
ния и записями осциллоскопа.

Так называемый регистратор состояния служит для 
того, чтобы изучать динамические процессы посред-
ством последующего анализа состояния блока. Он запи-
сывает изменения состояния и вместе с отметкой време-
ни передает их дальше, а также обеспечивает динамиче-
ское переключение между AWL, FUP и KOP.

Для расширения диагностических возможностей бы-
ла разработана функция осциллоскопа (рис. 2). Она 

Поддержка Windows XP 
прекращена. Что делать 
пользователям Step5?
В апреле этого года прекратилась поддержка операционной системы Windows XP. Однако у 
некоторых предприятий остается еще программное обеспечение, не совместимое с новыми 
версиями Windows. Это, в частности, Step5 компании Siemens для программирования 
контроллеров Simatic S5. Для этого случая специалисты IBH Softec разработали особое 
решение.

Аксель Хюльш

01 «S5 для Windows» фирмы IBH Softec – это 
система программирования для блоков 
управления S5, работающая также под 
Windows 7 и 8 (32 бит/64 бит)

02 Различные аналитические и диагностические функции: 
Oscicam и функция осциллоскопа
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отображается в интерфейсе системы программирова-
ния и по внешнему виду и принципу работы схожа с пе-
редней панелью осциллоскопа. Эта функция позволяет 
анализировать динамические процессы в актуальном 
статусе. С помощью виртуального измерительного щупа 
можно выбирать соответствующие входные и выходные 
сигналы, изменение которых во времени отображается 
на интерфейсе. При сбое запись можно остановить для 
выявления его причины. Кроме того, изменение во вре-
мени промежуточных результатов состояния блока 
можно считывать непосредственно в ПЛК. Это возмож-
но благодаря прямой интеграции функции осциллоско-
па в систему программирования. Так как записываются 
все изменения сигнала, данные можно пересылать по 
электронной почте или архивировать для изучения 
позднее.

Для графического представления записанных сигна-
лов внешних устройств, например, осциллоскопа с ин-
терфейсом USB, имеется функция Logview. Записанные 
показатели, сохраненные в виде файла CSV, могут быть 
отображены в графическом виде и синхронизированы с 
записанными сигналами из блока управления. Это по-
зволяет синхронизировать измеренные внешние пока-
затели, видеоизображения движения машины и показа-
тели состояния из ПЛК. После одноразовой синхрони-
зации изменения сигнала его можно с кратким интерва-
лом анализировать в соотнесении с движением маши-
ны. Это дает возможность обнаружить и исправить даже 
минимальные ошибки в процессе движения.

Онлайн-интерфейс
Для обмена данными между Simatic S5 и компьютером с 
«S5 для Windows» предлагаются различные опции. Одна 
из них – адаптер IBH-USB-S5. С одной стороны он под-
ключается к интерфейсу 20 мА блока управления, с другой 
– к разъему USB на компьютере. Кроме того, IBH Link 
S5++ (рис. 3) в качестве преобразователя Ethernet-ПЛК 
можно присоединить через интерфейс AS511 к блоку 
управления и сконфигурировать через веб-интерфейс или 

сетевой интерфейс IBH. Еще одна возможность существу-
ет для блоков управления S5 с интерфейсом Sinec L2, ко-
торый тоже напрямую работает с «S5 для Windows» че-
рез стандартную сетевую карту. В этом случае использует-
ся интерфейс Pro�bus. Соединение с компьютером осу-
ществляется через IBH Link S7++ и таким образом про-
исходит подсоединение к сети.

Кроме того, для Simatic S5 имеются разные сетевые 
интерфейсные модули. При этом интерфейс 20 мА на 
ЦП S5 с помощью нуль-модемного кабеля соединяется 
с сетевым интерфейсным модулем. В качестве сетевого 
протокола используется либо TCP/IP, либо H1.

Заключение
Разработанная специалистами из Беерфельдена про-
грамма «S5 для Windows», которая имеется также в 
версии «S7 для Windows», предлагает всем, кто еще экс-
плуатирует блоки управления Simatic S5, безопасную 
альтернативу программе Step5. Новая программа рабо-
тает как под Windows 7, так и под Windows 8 в 32-битной 
или 64-битной версии соответственно.
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03 IBH Link S5++–недорогая альтернатива традиционным 
соединениям ПК-ПЛК
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3D-моделирование?
Это просто.
Оценить соответствие проектируемой детали тому, что требуется, значительно быстрее и 
проще в трехмерном измерении, чем по двумерному чертежу. Именно потому столь популярно 
3D-проектирование. Однако соответствующие программные инструменты не только довольно 
дороги, но и сложны. Альтернативное решение предлагает дистрибьютор RS Components. О том, 
что оно из себя представляет, редакции etz рассказал Ремко Толсма, глава представительства 
этой фирмы в Германии. 

Текст: Франк Нольте

Для небольших предприятий инструменты 3D-САПР ча-
сто недоступны по цене. Вы предлагаете Designspark 
Mechanical как бесплатное решение, основанное на ис-
пользовании интернета. На что вы при этом рассчитываете?

Р. Толсма: У нас уже есть положительный опыт приме-
нения бесплатного программного инструмента 
Designspark PCB для проектирования печатных плат. 
Отзывы пользователей очень хорошие, сообщество уве-
личивается, и связи между RS Components [1] и заказчи-
ками становятся все интенсивнее.

Наш опыт подсказывает, что проектировщик теперь 
уже не собирает компоненты по какому-то каталогу про-
дукции в интернете. Ему нужны скорее комплексные ре-
шения, а также возможность общаться с другими проек-
тировщиками.

Таким решением является предлагаемый нами сейчас 
инструмент 3D-проектирования Designspark Mechanical. 
При этом мы надеемся на рост признания со стороны 
клиентов, усиление наших позиций на рынке и, следова-
тельно, увеличение оборота в нашей целевой группе, 

среди инженеров, занимающихся автоматизацией и 
проектированием.

Как обстоят дела с функциональностью вашего предложе-
ния по сравнению с более дорогими и сложными решени-
ями?

Р. Толсма: Функциональность такая же. Проектиров-
щик может выбирать из множества отдельных совмести-
мых друг с другом модулей, задавать конфигурацию сво-
их компонентов и для примера экспортировать резуль-
тат непосредственно на 3D-принтер. Естественно, в ко-
нечном итоге сами пользователи определят, приносит 
ли это успех. Я же убежден, что многие проектировщики 
хотят работать с 3D-инструментами, но, вероятно, поба-
иваются инвестиционных затрат на них. К тому же тре-
буются иногда существенные издержки на обучение. Но 
в случае с Designspark Mechanical они отпадают. Наш ин-
струмент имеет интуитивно понятное управление, по-
тому любой конструктор может работать с ним после не-
большой тренировки.

Инструмент 3D-САПР Designspark Mechanical с интуитивно понятным управлением предлагается фирмой 
RS Components бесплатно
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Насколько выполняются требования межотраслевой инте-
рактивности?

Р. Толсма: Для пользователя важно, что инструмент 
можно использовать как платформу для информацион-
ного обмена между разными отделами на разных этапах 
проектирования изделия. Например, проектировщик 
электроники может сначала представить абстрактную 
концепцию на чертеже, который затем дорабатывается 
уже в сотрудничестве с другим отделом, пока не будет го-
тов окончательный проект. При этом важно, что на каж-
дом этапе проектирования работы ведутся на общей 
платформе и на каждом 
шагу можно вносить из-
менения. Так, проекти-
ровщики электротехни-
ки, которые пока не вовле-
чены в проектирование 
корпуса изделия, могут в 
режиме онлайн в сотруд-
ничестве с соответствую-
щим отделом разрабаты-
вать готовое изделие.

Чисто теоретически 
проектировать приборы с 
помощью Designspark 
Mechanical могут даже 
просто любители масте-
рить. Хотя это и не основ-
ная наша целевая группа, 
но все-таки не повредит 
таким образом обратить-
ся к «будущему конструк-
тору», который, еще буду-
чи студентом университе-
та, поработает с нашим 
программным обеспече-
нием.

Designspark Mechanical 
должен дополнить исполь-
зуемые до сих пор инстру-
менты проектирования. Как 
следует это понимать?

Р. Толсма: Под этим мы 
понимаем импорт проек-
тов, разработанных ранее 
с помощью других программных инструментов. Можно 
также использовать уже имеющиеся разработки в 
САПР, не располагая оригинальным программным обе-
спечением. С прицелом на перспективу допустимо ска-
зать, что Designspark Mechanical объединяет уже суще-
ствующее и новое.

То есть в будущем все станет быстрее, проще и совмести-
мее?

Р. Толсма: Можно и так сформулировать. Раньше в отделе 
проектирования электроники работало десять человек, 
сегодня всего трое, и они должны справляться со всеми за-
дачами. Раньше на каждом отдельном этапе проектирова-
ния продукции требовался специалист для работы со спе-
циальным программным обеспечением. Сегодня можно 
на единой платформе создавать готовую модель вплоть до 

прототипа. Кто предлагает его быстрее всех, тот, как пра-
вило, получает заказ на производство.

С помощью наших инструментов Designspark можно 
на любой стадии проектирования гибко учитывать по-
желания внести изменения. Так сокращается время от 
первой идеи до готового изделия, и в конечном итоге 
усовершенствованная продукция быстрее становится 
доступной.

Принимая во внимание обширную библиотеку компонентов, 
что именно можно импортировать и в каких форматах про-
исходит вывод?

Р. Толсма: Благодаря до-
говору с Traceparts мы 
имеем возможность им-
портировать модели в 3D 
из их обширной библио-
теки. К ним относятся, 
среди прочего, штекерные 
модули, штекерные разъе-
мы и переключатели. В 
сумме это более миллиар-
да 3D-моделей. К тому же 
пользователи могут ком-
бинировать свои разра-
ботки со стандартизован-
ными компонентами RS 
Components и компонен-
тами из библиотеки 
3D-моделей A l l ied 
Electronics. Кроме того, 
наша онлайн-библиотека 
предлагает пользователям 
более 38 тыс. готовых ком-
понентов. Любой, кто уже 
что-то спроектировал, мо-
жет зарегистрироваться 
на нашей странице (www.
designspark.com/
designshare), загрузить 
свою 3D-модель, предо-
ставив ее таким образом в 
распоряжение сообще-
ства. Так пользователи 
могут поддерживать друг 
друга.

Импорт и экспорт дан-
ных возможен в большом количестве форматов, в том 
числе в dxf, obj, pdf, skp, stl, xaml, jpg и png. Форматы stl и 
itf особеннно важны для 3D-печати. И, конечно же, 
Designspark Mechanical может использоваться также в 
производстве – для токарных, фрезерных операций и 
пр.

Каковы первые отклики клиентов?

Р. Толсма: С конца октября прошлого года инструмент 
скачан уже более 100 тыс. раз. В этом мы усматриваем яв-
ное одобрение, в том числе и в международном масшта-
бе. Так что интерес есть.

При этом мы удивлены тому, как мало получаем во-
просов от пользователей в форме запросов, несмотря на 
многочисленные скачивания. Это показывает нам, на-
сколько просто работать с системой. На нашей странице 

Ремко Толсма, глава представительства RS Components в Герма-
нии: «С помощью Designspark Mechanical проектировщик может 
выбирать из множества отдельных совместимых друг с другом 
модулей, задавать конфигурацию своих компонентов и для при-
мера экспортировать результат непосредственно на 3D-принтер.
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к тому же предлагаются учебные материалы, облегчаю-
щие начало работы с Designspark Mechanical. И еще у 
пользователей есть возможность обмениваться инфор-
мацией в рамках сообщества.

Дальнейшие разработки уже запланированы?

Р. Толсма: Естественно, постоянно будут появляться об-
новления программных инструментов с бóльшей функ-
циональностью. Среди прочего мы намерены интегри-
ровать функцию составления запросов. Кроме того, мы 
думаем о том, чтобы все более активно внедрять автома-
тизацию. Сейчас мы обращаемся, скорее, к конструкто-
рам, однако вполне можем представить себе, например, 
введение сегмента проектирования распределительных 
шкафов, что в свою очередь потребует дополнительных 
модулей программного обеспечения для расчетов. У нас 
есть цель – создать платформу данных для разработки 
образцов, которыми затем сможет воспользоваться каж-
дый желающий. На фоне тенденций все более быстрого 
проектирования и все большего сокращения времени на 
разработки Designspark дает возможность гибко реаги-
ровать на требования заказчиков.

Вы уже упоминали 3D-печать. Она готова к выводу на 
рынок?

Р. Толсма: До сих пор существовали некоторые препят-
ствия для широкомасштабного внедрения 3D-печати, 
такие как высокие цены на аппаратное обеспечение и 
сложные программы для проектирования. Это затруд-
няло доступ к технологии для тех, кто не являлся специ-
алистом по САПР.

Однако с начала нового тысячелетия объемы продаж 
3D-принтеров сильно выросли, и благодаря быстро сни-
жающимся ценам они становятся все более привлека-
тельными: сейчас модели для массового рынка можно 
приобрести менее чем за 2 тыс. евро. 3D-печать превра-
щается из нишевой технологии, используемой преиму-
щественно крупными предприятиями, в товар массово-
го рынка для потребителей и малых предприятий. Бла-
годаря этому методу разработчики продукции могут 
создавать прототипы за несколько часов вместо того, 
чтобы, как раньше, ждать недели или месяцы.

Для вас это тоже представляет интерес?

Р. Толсма: Несомненно. Именно в комбинации с нашим 
программным обеспечением для моделирования 
Designspark Mechanical предприятия и разработчики с 
помощью 3D-печати имеют возможность еще более 
ускорить проектирование продукции и продвигать ин-
новации. Поэтому мы включили в наш ассортимент са-
мовоспроизводящийся 3D-принтер Ormerod с откры-
тым исходным кодом. Он подходит для проектов с от-
крытым исходным кодом, а также для самовоспроизве-
дения и создан по инициативе Reprappro. Цель – разра-
ботать доступный по цене 3D-принтер, который может 
самостоятельно печатать большую часть собственных 
компонентов и тем самым, так сказать, копировать само-
го себя.

Ormerod пригоден для изготовления небольших пар-
тий и является, таким образом, одним из самых много-
сторонних принтеров, имеющихся на рынке. Как и его 
предшественники, он использует «метод послойного 

Ремко Толсма, глава представительства 
RS Components в Германии: «Хотя бес-
платный инструмент САПР был скачан 
уже более 100 тыс. раз, мы получили 
немного вопросов от пользователей. 
Это показывает нам, насколько просто 
работать с системным решением»

Доступный по цене 3D-принтер Omerod подходит для проектов с 
открытым исходным кодом, а также для самовоспроизведения

наплавления», называемый также FDM, чтобы изготав-
ливать объекты в 3D из разных полимерных материалов 
и в разных цветах. Данная технология дает возможность 
пользователю самостоятельно изготовить практически 
любую форму, которую можно смоделировать на ком-
пьютере, включая некоторые формы, невоспроизводи-
мые с помощью традиционных технологий производ-
ства.

Благодаря Reprappro Ormerod, бесплатному про-
граммному обеспечению Designspark Mechanical, а так-
же библиотеке исходных моделей технология 3D-печати 
вместе с моделями в 3D, проектированием в 3D и бы-
стрым прототипированием (Rapid Prototyping) стано-
вится доступной широкому кругу лиц, а не только спе-
циалистам по САПР.

Литература
[1] RS Components GmbH, Mörfelden-Walldorf:
www.rs-components.com
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В высокоавтоматизированном производстве переход на 
альтернативные источники энергии проявляется не 
только в виде растущих расходов, но и в снижении каче-
ства энергоснабжения. Если раньше электросеть в Гер-
мании всегда отличалась высокой надежностью, то те-
перь здесь все чаще приходится иметь дело с блэкаутами. 
Особенно заметен рост числа кратковременных отклю-
чений электричества длительностью менее трех минут 
(так называемые мини-блэкауты). Они до сих пор не 
учитываются в общей статистике прекращений подачи 
электроэнергии на территории ФРГ (System Average 
Interruption Duration Index), ежегодно публикуемой Фе-
деральным сетевым агентством [1]. Хотя, по оценкам 
экспертов, таких кратковременных сбоев бывает около 
200 тыс. в год. Если принять во внимание, что в 2011 го-
ду официальной статистикой было зарегистрировано 
200 тыс. отключений продолжительностью три минуты 
и более, то сейчас в целом можно говорить о 400 тыс. от-
ключений электропитания в год.

Рост числа отключений как фактор риска для 
безопасности
Для современного производственного оборудования 
такая тенденция опасна, так как применяемая управля-
ющая и регулировочная техника уже давно в значитель-
ной степени зависима от информационных технологий. 
Потому отключения электропитания или перенапряже-
ния оказывают на производственную сферу большее 
влияние, чем прежде. Последствия могут проявляться в 
различных формах–от простых нарушений технологи-
ческого процесса до тяжелых несчастных случаев. Если, 
например, в результате отключения электропитания 
внезапно останавливаются электромеханические при-
воды, то в самом неблагоприятном случае обслуживаю-
щий персонал может быть тяжело травмирован осколка-
ми изделий и инструментов. И даже если такие случаи, 
к счастью, происходят редко, то обходящиеся дорого 
простои производства сопровождают почти каждое от-
ключение электричества. Так, при блэкауте, например, 

Как избежать проблем 
при сбоях электропитания
Участившиеся случаи отключения электричества и перенапряжения электросети создают 
все более серьезные проблемы для промышленного производства. Потому множество 
компаний делает ставку на системы источников бесперебойного питания (ИБП), работающие 
на аккумуляторах. При тщательном планировании и отлаженном управлении аккумуляторами 
они на долгие годы обеспечивают эффективную защиту от рисков, связанных со сбоями 
электропитания.

Текст: Герберт Лоренц
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утрачиваются все данные в энергозависимой памяти об-
рабатывающего центра с ЧПУ. Требуется повторное 
считывание позиций осей и нулевых точек, что может 
занимать не один час. Более длительные перерывы в по-
даче электроэнергии могут вызывать перенапряжения и 
отклонение частоты, которые приводят иногда к таким 
серьезным повреждениям ПК и систем ПЛК (програм-
мируемый логический контроллер), что целые произ-
водственные линии на несколько дней выводятся из 
строя.

Под защитой ИБП
Для предотвращения таких ситуаций и обеспечения мак-
симально эффективной защиты производственного обо-
рудования от последствий отключений и перенапряжений 
рекомендуется применять источники бесперебойного пи-
тания (ИБП). Системы ИБП, используемые до сих пор 
преимущественно в вычислительных центрах и серверных 
помещениях, теперь все чаще находят применение в за-
водских цехах и на производственных линиях. При пре-
кращении подачи электроэнергии они в течение ограни-
ченного времени питают подключенное оборудование от 
аккумулятора, при этом переключение на работу от акку-
мулятора происходит без прерывания энергоснабжения. 
Созданная таким энергетическим буфером возможность 
временно работать без электропитания от сети позволяет 
переводить машины в заданные безопасные позиции и от-
ключать контроллеры и ПК управления системой регули-
рования без потери данных. ИБП способны также эффек-
тивно компенсировать перенапряжения, а системы с двой-
ным преобразованием, кроме того, сглаживают колебания 
частоты и импульсные помехи от переключения (рис. 1).

Важность тщательного планирования
Все же защита производственной среды с помощью 
ИБП – нелегкая задача, требующая тщательного плани-
рования. В первую очередь необходимы детальная оцен-
ка рисков и обширный анализ энергосети. Оценка ри-
сков позволяет определить, на каких производственных 
участках в опасных ситуациях применение ИБП обяза-
тельно. Таким образом возникают условия для выработ-
ки оптимального решения, соответствующего потреб-
ностям, что не в последнюю очередь помогает избежать 
создания высокозатратных избыточных мощностей. 
Анализ энергосети дает отправные сведения о том, ка-
кой тип ИБП подходит для той или иной производ-
ственной площадки. В зависимости от качества доступ-
ной сети энергоснабжения здесь всегда возможны толь-
ко строго определенные варианты и режимы работы.

После учета этих основных параметров рассчитыва-
ется требуемая выходная мощность системы ИБП. В от-
личие от времени работы на аккумуляторах, которое 
можно продлить за счет дополнительных аккумулятор-
ных модулей, выходная мощность в большинстве систем 
не может быть изменена впоследствии (если только это 
не подключаемые параллельно системы ИБП или такие 
системы, мощность которых может быть наращена по-
средством усовершенствования программного обеспе-
чения). Поэтому из соображений безопасности выход-
ная мощность системы ИБП должна как минимум на 
треть превосходить потребляемую мощность подклю-
ченной нагрузки. Это позволяет покрывать пиковые на-
грузки и исключать перегрузки ИБП, например, пуско-
выми токами. При этом особое внимание следует уде-
лить пусковым токам электродвигателей, которые в не-

которых случаях могут в шесть-десять раз превышать 
номинальный. Кроме того, в каждом отдельном случае 
должны быть проанализированы возвращаемые в сеть 
токи, если таковые возникают. В дополнение к этому 
при определении параметров аккумуляторов необходи-
мо учесть, что срок их службы зависит от окружающей 
температуры: если в соответствии с IEC 60896-21 [2] и 
IEC 60896-21 [3] максимальный срок рассчитан для ра-
боты при 20 °C, то уже при повышении окружающей 
средней температуры до 30 °C он сокращается наполо-
вину. Поэтому количество устанавливаемых аккумуля-
торных модулей должно определяться, кроме прочего, и 
конкретными окружающими условиями.

Согласование на уровнях производственной системы
Не менее важно согласование ИБП с разными уровня-
ми производственной системы. При этом организация 
информационного обмена между устройствами не пред-
ставляет сложности. Современное программное обеспе-
чение не только позволяет посредством протокола 
SNMP осуществлять обмен сигналами о состоянии 
между системой управления, промышленным ПК и 
ИБП. Оно может быть сконфигурировано так, чтобы 
перемещение в безопасные позиции и выключение ком-
пьютеров осуществлялось согласно внутренней логике 
производственной системы.

01 Обеспечение защиты с помощью разных технологий ИБП
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го тока. Управляющая и регулировочная техника, а так-
же датчики, блоки управления двигателей и клапаны в 
свою очередь работают от 24  В или 48  В постоянного 
тока. Каждый из этих трех типов электрооборудования 
предъявляет свои требования к качеству сети, времени 
работы от ИБП, а также номинальной емкости исполь-
зуемых в качестве буфера аккумуляторов. Поэтому, как 
правило, для каждого из этих типов требуется отдель-
ная система ИБП (рис. 2).

Централизованная система ИБП с промежуточной 
цепью 48 В
В производственных системах, содержащих модули по-
стоянного тока, обычно используются специальные 
ИБП на 24 В или 48 В, установленные на U-образные 
шины. Компактные устройства отличаются гибкостью 
монтажа и разнообразием классов мощности. Посколь-
ку в большинстве случаев машинная установка имеет не-
сколько блоков управления и регулирования, количе-
ство используемых ИБП быстро увеличивается до трех-
четырех на одну установку, что негативно сказывается 
на удобстве техобслуживания системы ИБП. В конеч-
ном счете из-за применения множества мелких децен-
трализованных ИБП растут затраты на регулярную 
проверку аккумуляторов и их замену. Поэтому фирма 
Eaton [4] применяет централизованный подход, кото-
рый позволяет разные типы электрооборудования охва-
тить одной системой ИБП (рис. 3).

При этом сетевые блоки питания, подключенные к 
централизованной системе ИБП, снабжают электроэ-
нергией управляющую и регулировочную технику (рис. 
4). Выпрямители генерируют 24 В или 48 В постоянного 
тока с развязкой потенциала для непрерывного энергос-
набжения устройств, потребляющих постоянный ток, и 
одновременно заряжают центральный аккумулятор. 
Снабжение устройств переменным током 230 В может 
осуществляться через отдельный инвертор. Техобслу-
живание системы становится, таким образом, значи-
тельно удобней, так как теперь вместо нескольких мел-
ких аккумуляторов задействован только один, цен-
тральный.

«Умное» управление аккумуляторами для 
компенсации суровых условий эксплуатации
Производственная среда подвергает аккумуляторные си-
стемы ИБП особому испытанию. Здесь стандартно ис-
пользуются свинцово-кислотные аккумуляторы с регули-
рующим клапаном (VRLA) – многоамперные, защищен-
ные от вытекания модели, в которые из-за герметичного 
корпуса невозможен долив воды. Потому они отличаются 
повышенной чувствительностью к высоким температу-
рам: вода, испаряющаяся внутри корпуса аккумулятора, 
при постоянно высоких окружающих температурах не мо-
жет быть ни возвращена, ни заменена. В серверных поме-
щениях и вычислительных центрах (классическая область 
применения ИБП) это проявляется не столь явно из-за 
умеренных температур. Иная ситуация складывается в ус-
ловиях производства: здесь высокие температуры часто 
запускают приводящие к проблемам процессы испарения, 
ускоряя таким образом естественное старение свинцовых 
аккумуляторов. А пыль, влага и вибрации вызывают уси-
ленную коррозию, а также повреждение креплений и со-
единительных элементов.

Эффективно противодействовать износу аккумуля-
торов, вызванному воздействием окружающей среды, 

02 Производственная система с различным электрооборудова-
нием и отдельным ИБП

03 Модульные компоненты энергоснабжения постоянного тока 
фирмы Eaton с подключаемыми выпрямителями, «умной» систе-
мой контроллеров и отдельными модулями аккумуляторов

Более сложным является согласование с уровнем раз-
ных типов электрооборудования производственной 
среды. Если промышленные ПК и шаговые электродви-
гатели обходятся чаще всего обычной сетью переменно-
го тока 230 В, то системам безопасности и большим про-
изводственным установкам требуется 400 В переменно-
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позволяют прогрессивные технологии зарядки, напри-
мер, Advanced Battery Management (ABM) компании 
Eaton (рис. 5). Если обычные схемы предусматривают 
постоянную подзарядку, то Eaton ABM посредством ал-
горитмического управления переключается между тре-
мя разными режимами зарядки (рис. 5). При таком про-
цессе нагрузка на аккумуляторы в сравнении со стан-
дартными методами зарядки существенно снижается. 
Кроме того, ABM от Eaton работает с компенсирован-
ным в зависимости от температуры зарядным напряже-
нием. Таким образом снижаются до минимума явления 
износа, обусловленные зарядкой, такие как коррозия 
электродов и высыхание электролита. И хотя это «ум-
ное» управление аккумуляторами не позволяет полно-
стью устранить ускоряющие износ внешние факторы, 
оно тем не менее компенсирует часть из них. Кроме того, 
увеличить срок службы можно с помощью регулярно 
проводимых мер техобслуживания, в ходе которых сво-
евременно обнаруживают и исправляют повреждения 
от коррозии или ослабление креплений и соединений. 
Поэтому рекомендуется ежегодно проводить професси-
ональное техобслуживание. Ведущие производители, 
такие как Eaton, предлагают для этого обширный набор 
услуг. Квалифицированные специалисты проверяют ак-
кумуляторные модули на коррозию, деформацию и гер-
метичность, а также осуществляют контроль преобразо-

вателей и конденсаторов. При использовании системы 
ABM и регулярном техобслуживании аккумуляторы 
ИБП даже в условиях промышленного производства 
могут проработать по крайней мере пять–семь лет, а то 
и дольше. В целом крупные системы ИБП обеспечивают 
эксплуатационникам в промышленности эффективную 
защиту на 10–15 лет.
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Измерители для испытаний 
фотовольтаических 
энергоустановок
Фотовольтаические энергетические установки (ФЭУ) приобретают все большее значение. Чтобы 
использовать ресурсы солнечной энергии оптимальным образом и с максимальной выгодой, необходима 
точность. Потому к измерительной технике предъявляются высокие требования. По установленным в этой 
связи строгим критериям фирма GMC разработала прибор для проверки ФЭУ, позволяющий производить 
контрольные измерения точно и эффективно.

Михаэль Ройк

В последние годы вследствие стимулирующих мер За-
кона о возобновляемых источниках энергии, на кры-

шах и открытых площадках установлены многочислен-
ные ФЭУ. Условием их надежной и рентабельной эксплу-
атации является «нормативная установка». Это означа-
ет, что выполнение требований к безопасности, монтаж 
и системная документация, пусконаладочные и перио-
дические испытания ФЭУ, подключенных к сети, долж-
ны соответствовать следующим стандартам:
 · DIN VDE 0100-100 (VDE 0100-100) Монтаж низко-

вольтных установок. Часть 1. Общие принципы, опре-
деление общих характеристик [1];

 · DIN VDE 0100-600 (VDE 0100-600) Монтаж низко-
вольтных установок. Часть 6. Испытания  [2];

 ·  DIN VDE 0105-100 (VDE 0105-100) Эксплуатация элек-
трических установок. Часть 100. Общие положения [3];

 · DIN EN 62305-3 (VDE 0185-305-3) Молниезащита. 
Часть 3. Защита строительных сооружений и людей [4],

 · E DIN IEC 60364-7-712 (VDE 0100-712) Монтаж низко-
вольтных установок. Часть 7-712. Требования к произ-
водственным подразделениям, помещениям и установ-
кам особого типа. Фотовольтаические (ФЭ) системы 
электроснабжения (ФЭУ) [5];

 · DIN EN 62446 (VDE 0126-23) Подключенные к сети 
фотовольтаические системы. Минимальные требова-

01 Измерительный прибор 
Profitest PV
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ния к системной документации, 
пусконаладочным и периодиче-
ским испытаниям [6].

В DIN EN 62446 (VDE 0126-23) [6] 
определен перечень пусконаладоч-
ных и периодических испытаний и 
измерений. После завершения мон-
тажа или периодических испыта-
ний системы, подключенной к сети 
ФЭ, должна быть подготовлена до-
кументация, содержащая основные 
системные данные, предназначен-
ные для заказчиков, контролеров и 
инженеров, осуществляющих тех-
ническое обслуживание.

Обнаружение неисправностей на 
ФЭУ
Измерительный прибор Pro�test PV 
(рис. 1) отвечает растущей потреб-
ности в точной измерительной тех-
нике для проведения пусконаладоч-
ных работ, а также технического об-
служивания и обнаружение неис-
правностей [7]. Он предназначен 
для технического специалиста и по-
зволяет вести измерения точно и 
эффективно. Прибор дает возмож-
ность измерить вольтамперную ха-
рактеристику как отдельных ФЭ мо-
дулей, так и ФЭ секций с постоян-
ным током напряжением до 1 000 В 
и силой в 20 А. Благодаря запатен-
тованному методу такой контроль-
ный прибор позволяет всего за одно 
измерение и без указания данных 
модуля определить прямо на месте 
пиковую мощность, внутреннее со-
противление при последовательном 
и параллельном соединениях, а так-
же сравнить полученные данные с 
данными изготовителя модуля в пе-
ресчете на стандартные значения ус-
ловий проведения испытаний 
(STC). Как выявление неисправно-
стей, так и оформление документов, 
подтверждающих качество установ-
ки, выполняются быстро и эконо-
мично, не требуя значительных вре-
менных затрат на обучение во время 
пусконаладки, технического обслу-
живания и поиска неполадок.

Условием успешного выявления 
неисправностей и установления 
причин недостаточной мощности и 
недостаточной выработки ФЭ гене-
ратора являются прежде всего базо-
вые знания и опытные данные в об-
ласти фотовольтаической техноло-
гии. Так, солнечное излучение со-
стоит из излучения, поступающего 
непосредственно от солнца, и мно-
гочисленных косвенных составляю-
щих. К ним относится отраженное 

излучение внешней среды. Для точ-
ного расчета энергии, которая до-
стигает какой-либо поверхности, 
решающим является угол между 
солнечным лучом и этой поверхно-
стью. Солнечная постоянная обо-
значает поток солнечного излуче-
ния, попадающий на поверхность 
под прямым углом вне атмосферы 
(1,37 кВт/м2). На земле величина та-

кого излучения колеблется в разное 
время суток и в разное время года и 
варьируется в зависимости от граду-
са широты и погодных условий. 
Максимальная величина составля-
ет от 0,8 кВт/м2 до 1,2 кВт/м2. Что-
бы иметь возможность сравнивать 
разные фотовольтаические модули 
и элементы друг с другом, были при-
няты стандартные для всего мира 

02 Затемнение и потери производительности

03 Потери вследствие высокого внутреннего сопротивления при последовательном со-
единении, например, из-за плохих контактов

04 Низкое параллельного сопротивление, например, потери при адаптации
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условия проведения испытаний, в ходе которых опреде-
ляется вольтамперная характеристика солнечных эле-
ментов. Эти стандартные условия соответствуют требо-
ваниям DIN EN 60904 (VDE 0126-4) [8]. Вольтамперная 
характеристика определяется по существу точкой мак-
симальной мощности МРР (Pmax), током короткого за-
мыкания и напряжением холостого хода.

Влияние оказывают и так называемые деградацион-
ные характеристики. Коэффициент полезного действия 
аморфных солнечных элементов резко падает в начале 
фазы солнечного облучения и стабилизируется лишь по-
сле истечения времени от трех недель до пяти месяцев. 
Наряду с необратимой деградацией одновременно про-
исходит обратимая деградация – коэффициент полезно-
го действия аморфных солнечных элементов весной и 
летом выше, чем осенью и зимой.

Чтобы обеспечить сравнимость данных мощности 
ФЭ модулей, были повсеместно приняты базовые усло-
вия измерения номинальной мощности модуля: темпе-
ратура элемента 25 °С, инсоляция 1 000 Вт/м2 в спектре 
видимого излучения при воздушной массе атмосферы, 
равной 1,5 (согласно IEC 60904-3 [9]). Полученный при 
таких условиях измерений показатель называется пико-
вой мощностью (расчетная величина).

Параметры выявляют причины неисправностей
Помимо вольтамперной характеристики информатив-
ным параметром для оценки ФЭ генератора является 
величина внутреннего сопротивления при последова-
тельном соединении. Вольтамперная характеристика 
выявляет различные особенности и проблемы и служит 
основой некоторых важных параметров (рис. 2–4). Кро-
ме того, с ее помощью режим работы фотовольтаическо-
го генератора при разной нагрузке отображается в виде 

диаграммы. Характеристика зависит от текущей интен-
сивности облучения и температуры элемента. Так, на-
пример, на характеристике отражаются как затемнение 
рассеянной или глубокой тенью, так и высокое внутрен-
нее сопротивление при последовательном соединении и 
отсутствие или неправильная установка байпасных ди-
одов. Умение распознавать такие частности основывает-
ся на опыте интерпретации характеристик и фундамен-
тальных знаниях физики полупроводников солнечных 
элементов. На основании этих данных рассчитывают 
помимо тока короткого замыкания Isc, напряжения хо-
лостого хода Uoc, тока и напряжения в точке максималь-
ной мощности (MPP) Ipmax и Upmax еще и коэффици-
ент заполнения по формуле Isc × Uoc / (Ipmax × Upmax). 
Кроме того, характеристика является основой расчета 
эффективной вольтамперной характеристики солнеч-
ных элементов, на основании которой затем вычисляет-
ся пиковая мощность. Внутреннее сопротивление при 
последовательном соединении Rs физически определя-
ется применяемым для изготовления модуля материа-
лом, конструкцией модуля и схемой соединительной 
проводки. Как правило, это постоянная величина. В 
кристаллических модулях она составляет примерно 
1 Ω, а в тонкопленочных модулях – более 2 Ω. Обыкно-
венно для определения Rs требуется знать значения ми-
нимум двух характеристик, измеренных в заданных ус-
ловиях. Однако с помощью приборов серии Pro�test PV 
измерить внутреннее сопротивление при последова-
тельном соединении Rs можно за один прием. Для этого 
необходимо измерить всего одну вольтамперную харак-
теристику модуля или секции. По ней прибор автомати-
чески рассчитывает сопротивление Rs, пиковую мощ-
ность Ppk и параллельное сопротивление Rp. Дополни-
тельно можно рассчитать теоретически ожидаемое зна-

05 Программное обеспечение PV 
Analysator наглядно представляет 
результаты измерений
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чение внутреннего сопротивления при последователь-
ном соединении. Данная операция выполняется с по-
мощью программного обеспечения PV Analysator. Пред-
положим, что известны параметры модуля в стандарт-
ных условиях проведения испытаний: Uoc, Isc, Umpp и 
Impp. Вычисленное значение Rs можно сравнить с полу-
ченным при измерении значением. Если измеренное 
значение слишком велико, необходимо проверить ка-
бельную разводку – нет ли разрывов, коррозии, непра-
вильных соединений, не уменьшена ли ее размерность.

Метод измерения и контрольный датчик
Для определения вольтамперной характеристики важ-
ны способ измерений и калиброванный контрольный 
(эталонный) элемент. Согласно DIN EN 60904 (VDE 
0126-4) [8] эталон инсоляции должен иметь те же спек-
тральные свойства, что и испытываемый объект. В иде-
але они должны иметь идентичную конструкцию. При 
этом вполне можно использовать в качестве эталона мо-
дуль, имеющий конструкцию, сходную с испытываемым 
модулем (технология тонких пленок). Модуль нагружа-
ется прецизионным шунтирующим сопротивлением, 
при этом измеряемое на шунте напряжение использует-
ся как мера измерения актуальной инсоляции. Откло-
нение даже на несколько градусов в ориентации измери-
тельного элемента относительно фотовольтаического 
модуля влияет на точность измерений и может привести 
к ошибочным результатам измерений.

В отличие от общепринятых методов измерения 
Pro�test PV с высокой точностью определяет вольтам-
перную характеристику благодаря равномерному изме-
рению при емкостной нагрузке. При стандартных спо-
собах измерение длится достаточно долго – от 10 до 
30 секунд. Для самой же инсоляции типичны измене-
ния до нескольких 100 Вт/м2 в миллисекунды. С одной 
стороны, оценка вольтамперной характеристики 
фотовольтаических генераторов (модулей, секций, ма-
триц) не должна происходить слишком быстро (боль-
шие колебания напряжения-времени). При длительно-
сти измерения менее 20 мсек измеряемая вольтампер-
ная характеристика может измениться из-за емкостных 
и индукционных свойств генератора или особенностей 
конструкции измерительного устройства и тем самым 
отобразить не только характеристику фотовольтаиче-
ского генератора. С другой стороны, измерение не долж-
но длиться слишком долго (> 1 сек), так как в противном 
случае возрастает риск колебаний инсоляции в процессе 
измерения, которые могут влиять на результаты измере-
ния. От этого зависит и температура модуля – она хотя 
и слабо реагирует на колебания инсоляции, но тоже мо-
жет измениться в течение нескольких секунд. Особенно 
чувствительно реагируют на слишком большие колеба-
ния напряжения во времени тонкопленочные модули и 
модули с контактами на обратной стороне.

Полученные в результате измерений данные анализи-
руются и протоколируются с помощью программного 
обеспечения PV Analysator (рис. 5). Через двунаправ-
ленный интерфейс можно вводить или запрашивать ин-
формацию о заказчике, данные модулей и установок. Из-
меренные значения, кроме того, с помощью программ-
ного обеспечения графически сравниваются и анализи-
руются с показателями модуля, заявленными изготови-
телем, то есть вольтамперная характеристика с рассчи-
танными значениями МРР отображается в графическом 
виде в сравнении с кривой мощности и эффективной 

вольтамперной характеристикой или характеристикой, 
определенной в стандартных условиях. Для длительных 
измерений предусмотрена возможность просмотра 
вольтамперных характеристик серии замеров в окне 
браузера.

Чтобы документально подтвердить высокое качество 
монтажа солнечной установки, построившее ее пред-
приятие может оформить паспорт фотовольтаической 
энергетической установки [10] или сертификат, под-
тверждающий соответствие солнечной энергетической 
установки стандарту качества RAL GZ 966 [11].
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Активные фильтры 
оптимизируют аварийную 
работу повысительной 
насосной станции
Вода - крайне важная для нашей жизни субстанция. Потому все предприятия водоснабжения 
постоянно стремятся к тому, чтобы при любых условиях поддерживать свое оборудование в 
рабочем состоянии. Порой это представляет трудную задачу, так как многие насосные станции 
расположены в отдаленных местах, в лесу или в поле. Тогда на помощь приходят аварийные 
генераторы, позволяющие предотвратить отключение электроэнергии и вызванное этим 
прекращение подачи воды. На повысительной насосной станции Bärenschleife активный 
фильтр Danfoss VLT Advanced Active Filter AAF 006 обеспечивает оптимальную нагрузку 
генератора. 

Текст: Штефан Денцер

Для надежного и бесперебойного снабжения населе-
ния питьевой водой в земле Рейнланд-Пфальц мест-

ное коммунальное объединение, созданное для обеспе-
чения водоснабжения округа Биркенфельд, провело мо-
дернизацию повысительной насосной станции 
Bärenschleife, оснастив ее активным фильтром на случай 
эксплуатации в аварийных условиях. Фильтр, изготов-
леннный фирмой Danfoss, которая специализируется на 
приводной технике [1], дополнил уже установленные 
этой же фирмой частотные преобразователи VLT и два 

электропривода VLT Low Harmonic Drive с пониженны-
ми гармониками.

Аварийная система для бесперебойного снабжения
Это коммунальное объединение решило создать резер-
вы мощности, чтобы обеспечить на длительный срок 
бесперебойное водоснабжение более 77 тыс. жителей 
Идар-Оберштайна, а также относящихся к этому же 
объединению общин Баумхольдера, Биркенфельда и 
Херрштайна. Для этого объединение с помощью про-

01 Надежная работа повыси-
тельной насосной станции 
Bärenschleife даже при сбоях 
в работе сети обеспечивается 
дизельным агрегатом аварий-
ного электроснабжения мощ-
ностью 380 кВ
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ектного бюро IGB Ingenieurgesellscha�  im Kreis Birkenfeld 
mbH [2] и специалистов фирмы Gesellscha�  für 
Automatisierung + Rationalisierung mbH (A+R) [3] созда-
ло масштабную концепцию дооснащения повыситель-
ной станции в Bärenschleife. На A+R было разработано 
решение, которое позволяет в случае аварийной ситуа-
ции оптимально использовать не только оба питающих 
трансформатора, но и аварийный генератор (рис. 2). 
Ведь станция находится в лесном массиве далеко за пре-
делами ближайшего населенного пункта.

За непрерывное водоснабжение отвечают резервные 
системы. Подключенные к VLT LHD насосы мощно-
стью 250 кВт, равно как и насосы, рассчитанные на 75 
кВт и 90 кВт, имеют двойную систему питания. В нор-
мальном режиме эксплуатации обоих трансформаторов 
все насосы могут работать одновременно (рис. 2). В слу-
чае отказа трансформаторов или системы электроснаб-
жения более высокого уровня функцию источника пи-
тания насосной станции в аварийном режиме эксплуа-
тации принимает на себя генератор. Однако тогда насо-
сы могут работать только в выбранной комбинации: ли-
бо одновременно оба насоса 75 кВт, либо один насос 75 
кВт плюс один насос 90 кВт. При этом оба больших на-
соса мощностью 250 кВт с электроприводами Low 
Harmonic Drive вынужденно простаивают (рис. 3).

Чем различаются питание от сети и питание от 
генератора
Частотные преобразователи оказывают обратное влия-
ние на питающую сеть. Они генерируют гармонические 
составляющие тока высшего порядка, которые посыла-
ются обратно в питающую сеть и оказывают негативное 
влияние на ее качество.

Искажения напряжения возникают только при взаи-
модействии с сопротивлением питающей сети, в данном 
случае с питанием через трансформатор или от генера-
тора.

В отношении индуктивности системы электроснаб-
жения высшие гармоники вызывают падение напряже-
ния, которое добавляется к действующему напряжению 
и вызывает искажения напряжения. Соединительные 

провода (их поперечное сечение и длина) также влияют 
на полное сопротивление сети.

Таким образом, хотя причиной искажений напряже-
ния являются потребители, эти искажения возникают 
все же только в корреляции с полным сопротивлением 
сети, то есть со всей системой. Для «жестких» сетей, то 
есть сетей с малыми колебаниями напряжения при из-
менении нагрузки, это не опасно. Однако если подклю-
ченные системы потребляют из сети большие мощно-
сти, то их влияние на качество сети возрастает. Для по-
высительной насосной станции Bärenschleife рассматри-
вались два варианта электроснабжения, каждый из ко-
торых имеет свои характерные особенности, – транс-
форматорный и генераторный.

Режим работы от трансформатора
Обычно трансформатор питается от электросети (сред-
него напряжения) более высокого уровня. В таких слу-
чаях специалисты говорят о «жесткой» сети, которая 
образуется из соединений различных систем питания, 
взаимно влияющих друг на друга вплоть до самих источ-
ников – часто это генераторы электростанций. Транс-
форматоры для различных уровней напряжения изме-
няют исходное напряжение вплоть до уровня низкого 
напряжения. Величины напряжения задаются коэффи-
циентами трансформации используемых трансформато-
ров, частота во всей сети остается неизменной. На стан-
ции Bärenschleife имеется два трансформатора на 400 В 
мощностью 800 кВА с напряжением короткого замыка-
ния uk 6,2 %.

Полное сопротивление сети определяется не только 
мощностью короткого замыкания более высокого уров-
ня электросети среднего напряжения и соединительны-
ми проводами, но в значительной мере еще и последова-
тельной индуктивностью трансформатора низкого на-
пряжения. Исходя из параметров трансформатора, за-

02 В нормальном режиме работы два трансформатора мощно-
стью 800 кВА каждый обеспечивают электроснабжение станции 
и требуемую мощность насосов

Различие между индуктивностью 
трансформатора и генератора
На примере трансформатора мощностью 500 кВА и генерато-
ра мощностью 500 кВА покажем различие между индуктивно-
стью трансформатора и генератора.
Трансформатор: 500 кВА, 400 В, 50 Гц, uk = 4 %
Генератор: 500 кВА, 400 В, 50 Гц, Xd’ ’ = 14 %
Сравниваются показатели Xd’ ’ и Uk. Индуктивность генерато-
ра при одинаковой мощности в 3-4 раза выше по сравнению 
с Uk трансформатора.

Расчет индуктивности сети трансформатора:

Примечание: при хорошем электроснабжении и без учета 
омического сопротивления обмотки; расчет для Xd’ ’ анало-
гичный
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данных его относительным напряженияем короткого 
замыкания uk, рассчитывается индуктивность.

Аварийный режим эксплуатации с генератором
В случае отказа трансформаторов или питающего на-
пряжения функцию электроснабжения берет на себя ди-
зельный агрегат с синхронным генератором мощностью 
380 кВА. Генератор работает в островном режиме. Толь-
ко этот генератор задает напряжение и частоту и регули-
рует их. Например, они могут быть настроены на 400 В 
и 50 Гц. Полное сопротивление сети, которое, как и ин-
дуктивность кабеля, задается исключительно генерато-
ром, выдает величину ударного синхронного реактив-
ного сопротивления Xd’’. При этом следует учитывать, 
что генератор даже на холостом ходу, без нагрузки или с 
малой нагрузкой, может показывать существенные зна-
чения предварительной нагрузки сети.

Из данного описания следует, что существенное раз-
личие между режимами работы с трансформатором и от 
генератора в отношении высших гармоник выражается 
в индуктивности сети.

Высшие гармоники: воздействия и контрмеры при 
эксплуатации генератора
Поскольку искажения напряжения зависят от индук-
тивности сети, то при одинаковом отборе мощности 
или постоянных потребителях они оказываются при 
высокой индуктивности бóльшими, чем при низкой. По 
этой причине генераторный режим следует рассматри-
вать как критичный режим работы. Нелинейные потре-
бители при одинаковом отборе мощности из-за более 
высокого реактивного сопротивления по сравнению с 
режимом работы с трансформатором создают более 
сильные искажения напряжения. Если рассматривать 
реальные условия, когда генераторы, как правило, рас-
считаны на меньшую мощность, чем обычное электро-
снабжение из «жесткой» сети с трансформаторами, сра-

зу становится ясно, что эксплуатирующему предприя-
тию и A+R пришлось принять меры по снижению зна-
чений высших гармоник. Ведь в Bärenschleife приходит-
ся два трансформатора мощностью 800 кВА на один ге-
нератор 380 кВА. Это объясняет существенное ограни-
чение комбинаций насосов значительно меньшей мощ-
ности, а также необходимость дополнительных мер по 
снижению значений высших гармоник.

Надежно, компактно, с режимом ожидания
A+R выбрала активный фильтр VLT Advanced Active 
Filter от Danfoss (рис. 4) для режима работы от генера-
тора, чтобы свести к минимуму нагрузку на сеть. Актив-
ный фильтр VLT Advanced Active Filter AAF 006 с мак-
симальным выходным током 190 А использует соответ-
ствующие диапазону мощностей полупроводники в со-
четании с современной микропроцессорной техникой. 
Фильтр выдает дополнительный ток к токам высшей 
гармоники и таким образом генерирует ток хорошей си-
нусоидальной формы. К тому же, фильтр автоматически 
оптимально настраивается на любую текущую нагрузку.

Он обеспечивает высокую энергоэффективность, 
имеет удобный интерфейс, оснащен системой охлажде-
ния задней стенки. Корпус фильтра обладает защитами 
высокого класса. Еще одно преимущество – свобода в 
выборе места подключения фильтра в компенсирующей 
сети.

Кроме того, фильтр Danfoss в стандартной комплек-
тации имеет встроенный режим ожидания и энергосбе-
режения. Так как активный фильтр сам производит 
энергопотери, при малой нагрузке он автоматически пе-
реходит в режим ожидания, значительно экономя этим 
электроэнергию.

При использовании генераторов на холостом ходу су-
ществует риск того, что регулятор генератора и регуля-

03 Резервные насосы и современные силовые установки с электроприводами Low 
Harmonic Drive, частотными преобразователями и активными фильтрами гарантируют 
высокий коэффициент готовности к работе повысительной насосной станции 
Bärenschleife

04 Активный фильтр VLT AAF 006 обеспе-
чивает эффективное снижение обратного 
воздействия на сеть, что в первую оче-
редь в аварийном режиме эксплуатации 
гарантирует бесперебойное снабжение 
77 тыс. жителей
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тор фильтра будут работать «друг против друга». Это 
может вызвать колебания в сети, которые существенно 
влияют на нее и имеют следствием колебания напряже-
ния и частоты. Подобные явления также можно предот-
вратить, используя режим ожидания.

Выводы
Снижение значений высших гармоник нелинейных по-
требителей в сети особенно важно при режиме работы 
от генератора. Только таким образом эксплуатирующее 
предприятие может оптимально использовать имеющи-
еся генераторы и даже экономить деньги как при их 
рпботе, так и при проектировании.

Литература
[1] Danfoss GmbH, Offenbach/Main: www.danfoss.de
[2] Ingenieursgesellschaft im Kreis Birkenfeld mbH, Idar-

Oberstein: www.igb-ing.de
[3] A & R Gesellschaft für Automatisierung und Rationalisierung 

mbH, Hoppstädten-Weiersbach: www.aurgmbh.de

Автор
Штефан Денцер работает директором по прода-
жам оборудования для систем водоснабжения, 
канализации и электроснабжения на фирме 
Danfoss GmbH в Оффенбахе.
stefan.denzer@danfoss.com

Издание на русском языке для России и других стран СНГ
Издатель:
VDE Verband der Elektrotechnik Elektronik Informationstechnik e. V.  
(Общество электротехники, электроники и информационной техники, 
зарегистрированное объединение) 
Адрес редакции: Goethering 58, 63067 Offenbach
Телефон: +49 698 4000 61331, телефакс: +49 698 4000 61399
E-Mail: etz-redaktion@vde-verlag.de
Главный редактор:   дипл. инж. Рональд Хайнце  

(hz, presserechtlich verantwortlich)
Редакция:
дипл. инж. Франк Нольте (no):  зам. гл. редактора; автоматизация машин  

и оборудования, автоматизация процессов 
и энергетики, техника приводов и 
коммутации

дипл. инж. Инге Хюбнер (ih):   автоматизация производства;  
предприятия и отрасли

дипл. инж. Маркус Холь (mh): компоненты и периферийные устройства
Адрес отдела продажи рекламных площадей: Goethering 58, 63067 Offenbach
Телефон: +49 698 4000 61340, телефакс: +49 698 4000 61398
E-Mail: anzeigen@vde-verlag.de
Руководитель отдела рекламы: Ронни Шуманн (отв. за рекламу)
Издательство:  VDE VERLAG GMBH, Bismarckstraße 33, 10625 Berlin
  Телефон: +49 30 348 001 0, телефакс: +49 30 348 001 9088
  Интернет: www.vde-verlag.de
  Управляющая дирекция: д.т.н Штефан Шлегель
     Маргрет Шнайдер
  Директор по изданию
  журналов:   дипл. инж. Рональд Хайнце
   Учредитель:   VDE GmbH (100 %)  

   Bismarckstr. 33, 10625 Berlin
© 2013 VDE VERLAG GMBH
Журнал etz и все входящие в него статьи и иллюстрации, на всех языках, 
защищены авторским правом Германии. Любое использование их вне ра-
мок Закона об авторских правах без разрешения издательства запрещено 
и наказуемо.
Исключается какая бы то ни было ответственность издательства за досто-
верность и применимость опубликованных программ, схем и других пред-
писаний или руководств, равно как и за техническое содержание опубли-
кованных статей и других материалов. Законодательные и административ-
ные предписания, равно как технические правила (например, свод пред-
писаний VDE) в их действующих изложениях подлежат безусловному со-
блюдению. Из публикаций нельзя делать вывод, что описанные в них ре-
шения или использованные чертежи могут бесплатно применяться для из-
влечения прибыли. Статьи, подписанные полными именами или инициа-
лами авторов, не обязательно представляют мнение редакции. При непо-
ставке изданий не по вине издательства или вследствие забастовок пре-
тензии к издательству предъявлены быть не могут.
Интернет: www.etz.de; www.etz-rus.de

Перевод и подготовка текстов к печати, 
производство и распространение журнала:

Medien Transfer Verlag - J. Humburg Verlags- GmbH,  
Am Hilgeskamp 53, 28325 Bremen, Deutschland

Арт-дирекция:

Kopfkraftwerk UG, Berlin, Николай Соколов

Телефон: +49 177 4965514, E-Mail: info@kopfkraftwerk.de

Подписка и реклама в русском издании:

Телефон: +49 421 4279843, телефакс: +49 421 4279845
E-Mail: abo@hmg.de

Печать: типография Druckhaus Humburg, Бремен, Германия
Номер подписан в печать 15 сентября 2014 года

Журнал etz на русском языке выходит 1 раз в квартал.
Подписная цена на 2015 год: 5400 руб. или128,00 €
Годовая подписка включает в себя НДС и стоимость доставки
Подписка заключается на срок от 1 года и продлевается на следующий 
год, если отказ от нее не поступил до 15 ноября года действия подписки.
Рекламации по неполучению экземпляров принимаются в течение 3-х 
месяцев после выхода номера в свет.

ISSN 0948-7387

электротехника  
и автоматизация

Продукты

Датчик угловых перемещений для работы 
в суровых условиях

Измерительный пре-
образователь угловых 
перемещений с по-
лым валом Kinax 
HW730-Modbus/
TCP благодаря уни-
кальному емкостному 
принципу измерения 
особенно хорошо 
подходит для приме-
нения в неблагопри-
ятной суровой среде. 

В нем используется технология PoE (Power over Ethernet 
- питание через Ethernet). Безотказный в работе датчик 
бесконтактно регистрирует угловое положение вала и 
выдает абсолютное значение угла через сеть Modbus/
TCP. В приборе подкупают точность измерений, высо-
кая механическая нагрузочная способность и простой 
монтаж. Благодаря компактной системе герметизации 
достигается степень защиты IP67 и IP69K. Многообра-
зие вариантов возможных подключений с питанием че-
рез Ethernet, свободное параметрирование с помощью 
программного обеспечения CB-Manager и большой 
сквозной полый вал диаметром до 30 мм делают датчик 
гибким в применении.
Camille Bauer Metrawatt AG, тел.: 00 41-56/6 18 21 11, 
info@camillebauer.com, www.camillebauer.com
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Солнце, теплота  
и энергоэффективность
Системы энергетического менеджмента согласно DIN EN ISO 5001 Внедрение 
функциональной системы энергетического менеджмента в современных 
условиях следует рассматривать как необходимость. Решения в этой области 
определяются политическими или экономическими факторами. Стандарт DIN EN ISO 
50001 устанавливает четкие требования к системе энергетического менеджмента.

Рудольф Мюллер

Растущие цены на электроэнергию, иссякающие ресур-
сы ископаемых энергоносителей и увеличивающееся 

давление конкуренции подталкивают политические круги 
и общество основательно пересмотреть наш способ обра-
щения с энергией. Законодательные директивы и предпи-
сания дают дополнительные импульсы. Многочисленные 
исследования и анализы показывают, что во многих случа-
ях имеется потенциал экономии энергии на уровне 30 % и 
больше. Системы энергетического менеджмента на основе 
DIN EN ISO 50001 [1] помогают вскрыть этот потенциал.

Стандарт устанавливает рамки внедрения энергетиче-
ского менеджмента промышленными предприятиями, 
коммерческими и государственными учреждениями и ор-
ганизациями. Он нацелен на широкое применение этих 
требований в различных секторах экономики. Подсчита-
но, что стандарт мог бы повлиять почти на 60 % мирового 
потребления энергии.

В целом цель стандарта – поддержать организации в 
построении систем и процессов, направленных на повы-
шение их энергоэффективности. Системный энергетиче-
ский менеджмент ведет к снижению потребления энергии, 

затрат на энергию и выбросов парниковых газов. Система 
энергетического менеджмента определяет энергетическую 
ситуацию в организации, помогает заново выработать 
энергетическую политику предприятия на основании 
конкретных данных и повысить энергоэффективность. 
Кроме того, необходимо выявить факторы, влияющие на 
энергопотребление, чтобы их непрерывно контролиро-
вать и измерять. Руководитель энергетического отдела 
предприятия отвечает за следование поставленным целям, 
а также за непрерывное улучшение достигнутых результа-
тов. Решающая составная часть системы энергетического 
менеджмента – замкнутый контур эффективного регули-
рования энергетического контроля. Его составляют четы-
ре элемента: сбор данных, анализ энергопотребления, ме-
ры по повышению энергоэффективности и контроль.

Непрерывный сбор данных
В первую очередь на этапе сбора данных квалифицирован-
ным персоналом должны быть собраны и зарегистрирова-
ны эксплуатационные параметры, данные о потреблении 
и затратах (например, на основании счетов за электриче-
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Постановка целей, определение стратегий

Сбор 
данных

Напр., расход 
энергии и 
связанные с 
этим затраты, 
производствен-
ные данные

Контроль и 
корректировка

Напр., контроль
достижения 
целей, опреде-
ление степени 
реализации

Круговорот энергетического 
менеджмента

Меры повышения 
энергоэффективности

Анализ и 
показатели

Напр., сравне-
ние требуемых 
значений с фак-
тическими, 
формирование 
показателей

Планирование 
и концепция

Напр., плани-
рование расхо-
да энергии и 
мер оптимиза-
ции

Расстановка приоритетов и реализация мероприятий

ство, газ и центральное отопление). Чтобы провести де-
тальную оценку и создать основы для проведения соответ-
ствующих мер повышения энергоэффективности, надо 
просчитать потоки энергии сверху, от снабжающей сторо-
ны, до самого низа, что означает необходимость проведе-
ния измерений у крупных потребителей или в подразде-
лениях и отделах организации, а также определения мест 
замера на более низком уровне.

Так как на крупных предприятиях имеется много мест 
замера, нужно позаботиться о внедрении автоматизиро-
ванного сбора данных о потребителях энергии. К важней-
шим аспектам конфигурации системы сбора данных отно-
сится принятие решения о требуемом наборе данных, рас-
шифровке данных, интервалах сбора данных и структуре 
информационного обмена. Современные технологии из-
мерения энергопотребления обеспечивают необходимую 
прозрачность структуры энергоснабжения. Рекомендует-
ся вести сбор данных непрерывно, чтобы быстро реагиро-
вать на изменения на производстве и одновременно реги-
стрировать достигнутые результаты.

Через соответствующую архитектуру информационно-
го обмена собранные данные передаются на центральный 
пункт, сохраняются в высокопроизводительных базах дан-
ных и предоставляются для дальнейшей обработки. До-
полнительно необходимо следить за тем, чтобы данные об 
энергопотреблении легко интегрировались в системы бо-
лее высокого уровня.

От анализа энергопотребления 
к каталогу мероприятий
Энергетический анализ основывается на данных, получен-
ных с помощью автоматизированной системы сбора ре-
зультатов измерений, и является основой для выработки 
конкретных целей предприятия относительно энергопо-
требления и снижения затрат на электроэнергию. Кроме 
того, результаты энергетического анализа служат важной 
отправной точкой для АВС-анализа потребителей, разра-

ботки каталога мероприятий по повышению энергоэф-
фективности, оценки конкретных мер, определения при-
оритетов в перечне мероприятий по повышению энерго-
эффективности и составления их подробного плана.

Результаты энергетического анализа включаются в пла-
нирование профилактических мероприятий по снижению 
потребления электроэнергии и затрат на электроэнергию. 
Эти мероприятия можно разделить на четыре группы:
 · Планирование: исследование потребления электроэнер-

гии, оптимизация времени эксплуатации, применение ма-
шин с высоким коэффициентом полезного действия, оп-
тимизация пиковых нагрузок, рекуперация тепла.

 · Организационные мероприятия: они касаются сферы за-
купок, изменений в рабочем процессе в области регулиро-
вания и управления, принципов поведения сотрудников 
при проведении технического обслуживания и ремонта, 
обучения и мотивации персонала.

 · Технические мероприятия: применение более эффектив-
ных двигателей, переход на частотные преобразователи, 
применение рекуперации тепла, уменьшение утечек в сети 
сжатого воздуха, оптимизация регулирования и управле-
ния системами, оптимизация процесса выработки пара, 
интеллектуальное использование результатов оптимиза-
ции пиковых нагрузок и аккумулирования энергии.

 · Регулирование электрической нагрузки: управление (пи-
ковыми) нагрузками является особенной мерой; оптими-
зация профиля токовых нагрузок на первых порах не дает 
экономии электроэ нергии, зато в зависимости от условий 
договора с поставщиком электроэнергии приводит к эко-
номии затрат; такие мероприятия стабилизируют и элек-
троснабжение.

После внедрения системы энергетического менеджмента 
важно последовательно работать над ее развитием. Други-
ми словами, система энергетического менеджмента не ра-
зовый и не краткосрочный проект, а непрерывный про-
цесс. Требуется постоянный контроль того, достигнуты 

Энергетический менеджмент представляет 
собой замкнутый контур регулирования, 
имеющий целью непрерывное усовершен-
ствованиеИ
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ли поставленные цели или нужны улучшения. Постановку 
цели также надо периодически пересматривать, чтобы 
убедиться, соответствует ли она требуемому или ее нужно 
в меру необходимости актуализировать. Обсуждать цели 
– достигнутые или предстоящие – и пересматривать их на 
основании соответствующей информации можно только 
с помощью автоматизированного сбора данных. Сравне-
ние, например, с предыдущим месяцем, показывает тен-
денции и своевременно вскрывает ошибки. С внедрением 
автоматизированного сбора данных появляется возмож-
ность контролировать и документировать мероприятия 
по повышению энергоэффективности.

Стабильность и эффективность
Счет за электроэнергию, как правило, является мерой 
калькуляции затрат на производственное оборудование, 
содержание зданий или инфраструктуру. Однако такой 
счет является всего лишь видимой частью затрат, оказы-
вающихся иногда гораздо более высокими с учетом не-
стабильного энергоснабжения. Для экономической эф-
фективности важную роль наряду с прямыми затратами 
на электроэнергию играет эффективная загрузка мощ-
ностей энергораспределительных систем и оборудова-
ния, а также стабильное энергоснабжение. Поскольку 
такие затраты не столь очевидны, их часто называют 
«скрытыми затратами».

С помощью унифицированного интегрального энерге-
тического менеджмента можно централизованно контро-
лировать и сравнивать производственные площадки, гео-
графически расположенные в разных местах. Сведения о 
потреблении электроэнергии, контроле реактивной мощ-
ности, доступном качестве электроэнергии и тока можно 
накапливать в базе данных опорного пункта предприятия, 
оценивать и анализировать. Это позволяет повысить энер-
гоэффективность, так как путем сравнения затрат можно 
выявить потенциал экономии.

Практически нажатием одной кнопки можно запустить 
соответствующее программное обеспечение для подго-
товки разнообразных данных и представлении в нужном 
формате статистики и таблиц, которые затем передаются 
в отдел контроллинга, руководителю энергетической 
службы, в отдел закупок или в службу эксплуатации зда-
ния. В сфере управления недвижимостью это способству-
ет, например, повышению точности ведения счетов энер-
гопотребителей и осуществлению удобных автоматизиро-
ванных расчетов, ориентированных на клиента.

Комплексные системы энергетического менеджмента 
создают прозрачность сети на разных ее уровнях. Это по-
зволяет выявлять «грешников», неэффективные процес-
сы и реализовывать соответствующие мероприятия по по-
вышению энергоэффективности. Многие такие меропри-
ятия можно провести с незначительными затратами. Но 
даже при капитальных инвестициях в оборудование во 
многих случаях можно ожидать дохода от них в течение 
времени от шести до восемнадцати месяцев.
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Преимущества системы энергетического 
менеджмента

 · Выявление «пожирателей энергии» и внедрение меро-
приятий по повышению энергоэффективности, 
ведущих к снижению затрат на ток и энергию

 · Сокращение выбросов вредного для климата 
углекислого газа

 · Стабилизация процессов и улучшение качества 
напряжения

 · Снижение затрат на техническое обслуживание за счет 
внедрения проактивного технического обслуживания и 
уменьшения факторов стресса

 · Предотвращение перебоев с электроэнергией, вызван-
ных, например, воздействием токов высшей гармоники 
или проблемами резонанса, а также провалами напряже-
ния или мешающими сигналами

 · Повышение заинтересованности работников в 
энергосбережении и охране климата

 · Соблюдение типовых законодательных положений, 
снижение энергетического налога

 · Ориентированное на потребителей распределение затрат 
благодаря управлению статьями расходов

 · Усовершенствование мер защиты окружающей среды и 
улучшение имиджа предприятия
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О правильной прокладке 
электрических сетей  
с общей магистралью
В производстве машин и установок тон задают по существу две тенденции. Во-первых, 
непрерывно сужаются временные рамки, в которых планируются и вводятся в эксплуатацию 
технологические установки. Во-вторых, растут требования в отношении качества и 
эффективного технического обслуживания. Планировщики реагируют на эти тенденции тем, 
что создают установки из модулей, которые уже задумываются как завершенные компоненты и 
управляются в зависимости от потребностей – централизованно или децентрализованно. Это 
снижает затраты, уменьшает время проектирования и обнаруживает значительный потенциал 
рационализации. Поддержку при этом окажут такие инструменты расчета, как Netcalc фирмы 
Weidmüller, с помощью которого можно по линейным, иерархическим и петлевым структурам 
проектировать и рассчитывать энергетические сети с общей магистралью, построенные по 
модульному принципу, а также вести документацию.

Текст: Ульрих Трапп

Именно в производстве модульных промышленных 
систем и в машинах большой протяженности элек-

трические шины убедительно используют свои преиму-
щества. Это относится как к длине проложенной про-
водки, так и к возможно большему снижению затрат на 
монтаж. Кроме того, децентрализация освобождает ме-
сто в распределительном шкафу и обнаруживает новый 
потенциал экономии.

Цели здесь ставятся амбициозные. Затраты на осна-
щение должны снижаться за счет внедрения модульного 
принципа конструкций, стандартизации, упрощенного 
монтажа и оптимизации расхода материалов. При этом, 
разумеется, каждая установка должна выполнять свои 
функции надежно, без ложных срабатываний, с про-
стым техническим обслуживанием, при этом гарантиро-
вать безопасность производственного оборудования и 

01 Программный инструмент рассчитыва-
ет токи короткого замыкания, сравнивает 
с током срабатывания защитного устрой-
ства и обозначает нагрузку на линию со-
ответствующим цветом
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АВТОМАТИЗАЦИЯ В ТЕХНОЛОГИЯХ И ЭНЕРГЕТИКЕ

Выбор варианта просмотра „I“

Ток

Наивысший ток короткого замыкания

Наименьший ток короткого замыкания

персонала. Для этого должны быть правильно рассчи-
таны параметры технических средств – проводки, по-
требителей и защитных устройств. Так, надо удерживать 
падение напряжения в пределах допусков, избегать и 
предотвращать перегрузки, чтобы в случае короткого за-
мыкания не возникали опасные величины напряжения 
прикосновения и термические повреждения. И это не 
иллюзия, в чем убеждают различные контрольные при-
меры того, как удавалось эффективно снизить общие за-
траты и в значительной степени сократить сроки реали-
зации проекта.

Структура электрических сетей переменного тока с 
общей магистралью
В самом простом варианте электрическая шина состоит 
из магистрали, «гибкого шинопровода», от которого 
отходят многочисленные кабели. Чтобы в полной мере 
воспользоваться преимуществами модульного строе-
ния, электрические сети с общей магистралью проекти-
руются в соответствии с топологией оборудования – на-
чиная от линейной структуры с боковым или централь-
ным вводом питания до иерархической структуры и се-
тей с петельной структурой.

В стандартной схеме проводки по типу «звезда» 
между распределительным шкафом и двигателем проло-
жен соединительный кабель. Безопасность прокладки 
проводки обеспечивается по таблицам DIN VDE 0100-
410 [1]. Однако в случае с электрическими шинами та-
блицы VDE вряд ли помогут, так как они описывают 
лишь прямое соединение источника с потребителем. 
Хотя с точки зрения физики расчет значимых параме-
тров для всех точек разветвления по правилу Кирхгофа 
не представляет сложностей, на практике это занимает 
довольно много времени.

Эффективный инструмент проектирования сетей
Помощь при проектировании, расчетам и составлении 
документации модульных электрических сетей с общей 
магистралью окажет программное обеспечение Netcalc 
для модулей распределения питания Fieldpower, предла-
гаемое фирмой Weidmüller [2]. Оно основано на методе, 
разработанном и верифицированном совместно с Aia 
(Институт автоматизации при Высшей школе в Амбер-
ге-Вайдене), который дает возможность производить 
расчет сложных сетей для любой частоты, структуры и 
даже многократных вводов питания (для постоянного 
тока). С помощью программного обеспечения можно не 
только отобразить падение напряжения и нагрузку на 
проводку. Это ПО облегчает также определение разме-
ров защитных устройств, а также расчет однои трехпо-
люсных токов короткого замыкания IK.

При вводе все электрические величины рассчитыва-
ются «на лету», результаты появляются на проектируе-
мых линиях и производственном оборудовании в виде 
изменения цвета на зеленый, желтый или красный. Это, 
например, облегчает правильный выбор размеров за-
щитных устройств (рис. 1). С помощью Netcalc можно 
проектировать как сети переменного тока с симметрич-
ными и несимметричными нагрузками, так и сети по-
стоянного тока. Графический редактор поддерживает 
линейные, иерархические и петлевые структуры.

Netcalc вычисляет, кроме того, потери мощности во 
всей сети, а также каждого отдельного участка линии, и на-
глядно их отображает. Поддается вычислению даже коэф-

фициент полезного действия сети. Другими словами: с по-
мощью этого программного инструмента можно карди-
нальным образом улучшить энергоэффективность уже на 
этапе планирования путем выбора подходящих размеров 
сечения. Оптимальную схему прокладки линии можно 
определить предварительно на экране – с очевидными си-
стемными резервами. В завершение пользователи имеют 

02 Вариант просмотра „U“ показывает падение напряжения. 
Максимально допустимое падение напряжения можно заклады-
вается при разработке проекта. Провода маркируются соответ-
ствующими цветами

03 Вариант просмотра «I» отображает загрузку и ток короткого 
замыкания. Если однополюсный ток короткого замыкания выше, 
чем порог срабатывания защитного устройства от короткого за-
мыкания, то соответствующие пути тока и защитное устройство 
выделяются красным цветом

Выбор варианта просмотра „U“

Напряжение и % падения напряжения

Напряжение и ток короткого замыкания

Красный цвет => не допустимо!
На данных участках нарушено 
правило проектирования

Напряжение
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возможность представить готовый проект как документ в 
распечатанном виде или в виде файла.

Прикладное сегментирование
Если пользователя интересует не вся структура обору-
дования, он может ограничиться проверкой наиболее 
неблагоприятными вариантами («worst case») сегмен-
тов электрической шины, обеспечив таким образом то-
же высокую безопасность. Неблагоприятные варианты, 
это сегменты с:
 · самым высоким потреблением мощности (количество 

умножается на мощность двигателей);
 · самым большим расстоянием между источником тока и 

ответвленной линией или самой длинной ответвлен-
ной линией с наименьшим сечением;

 · самым коротким расстоянием между источником тока 
(генератор) и ответвленной линией.

В таких случаях Netcalc тоже дает всю необходимую ин-
формацию для правильной прокладки проводки. Паде-
ние напряжения представлено в программе в варианте 
просмотра «U» (рис. 2). При разработке проекта мож-
но определить максимально допустимое падение напря-
жения. Соответственно этому линии будут выделены 
цветом. Вариант просмотра «I» наглядно показывает 
загрузку, а также ток короткого замыкания (рис. 3). Ес-
ли величина однополюсного тока короткого замыкания 

ниже порога срабатывания защитного устройства от ко-
роткого замыкания, то программное обеспечение выде-
ляет соответствующий путь тока и защитное устройство 
красным цветом.

Обычно в приводных механизмах не применяются 
устройства защитного отключения. Чтобы, несмотря на 
это, не допустить возникновения опасных величин на-
пряжения прикосновения, должен сработать магнит-
ный быстродействующий расцепитель устройства за-
щиты от короткого замыкания. Трехполюсный ток ко-
роткого замыкания не должен термически нагружать 
присоединенные (ответвленные) линии. Пользователь 
может быстро проверить это по прямой ветви вольт-
амперной характеристики соответствующего защитно-
го устройства. На основании рассчитанных в Netcalc ве-
личин тока короткого замыкания можно вычислить 
рассеиваемую энергию I2t (рис. 4). Величина I2t должна 
быть меньше величины k2 × s2 соответствующего кабе-
ля, чтобы изоляция провода не разрушилась под дей-
ствием термической нагрузки при коротком замыка-
нии. («k» зависит от изоляции провода; если использу-
ется изоляция из ПВХ, то k = 115; «s» – сечение кабеля 
в мм2).

Электрические системы шин без точек разъединения 
обеспечивают безопасность
Чтобы расчеты достоверно отражали состояние уста-
новки, сопротивление электрической шины не должно 
быть выше теоретически предполагаемого. Сопротив-
ление проводки на практике величина постоянная. Од-
нако разъемы, клеммы и точки разъединения могут при 
определенных условиях иметь существенно более высо-
кое переходное сопротивление и представлять риск для 
безопасности оборудования. Так, неразрезная электри-
ческая шина имеет низкое сопротивление. Проектируе-
мые токи короткого замыкания не подавляются места-
ми соединения. Только в этом случае теоретические по-
казатели совпадают с фактическими показателями кон-
кретной установки. Производителю оборудования это 
помогает осуществлять ввод в эксплуатацию и составле-
ние документации, а эксплуатационнику облегчает тех-
ническое обслуживание.
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04 С помощью показанных Netcalc величин тока короткого за-
мыкания на узловых точках прямой ветви вольтамперной харак-
теристики соответствующего защитного устройства можно рас-
считать рассеиваемую энергию l2t
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ЭНЕРГИЯ

Деггендорф, Германия, 13 августа 2014    Фирма congatec 
AG, ведущий разработчик технологий и ОЕМ-произво-
дитель встраиваемых компьютерных модулей и одно-
платных компьютеров, заключила партнерское согла-
шение по России и соседним с ней странам СНГ с ком-
панией ООО ЭЛТЕХ, дистрибьютором электронных 
компонентов и модулей. Установление новых партнер-
ских отношений призвано укрепить позиции congatec 
как ведущего поставщика COM модулей в регионе.

С подписанием дистрибьюторского соглашения меж-
ду компаниями ЭЛТЕХ и congatec клиенты в России, Бе-
ларуси, Казахстане и других странах СНГ получили до-
ступ ко всему ассортименту промышленных компью-
терных модулей от фирмы congatec в стандартных форм-
факторах Qseven, COM Express, XTX и ETX. Благодаря 
многочисленным представительствам компании ЭЛ-
ТЕХ, расположенным во всех значимых промышлен-
ных центрах региона, а также превосходно организован-
ной работе логистической и складской систем, клиенты 
смогут воспользоваться преимуществами быстрой по-
ставки продукции, а также эффективной и оперативной 
технической поддержки. «Мы очень рады установле-
нию партнерских отношений с компанией ЭЛТЕХ. 
Большая команда ее высококвалифицированных менед-
жеров по продажам и инженеров по эксплуатации от-
лично дополнит нашу сеть региональных представи-
тельств и поможет нам в полной мере использовать име-
ющиеся на локальных рынках возможности», - считает 
Бернд Хакер, вице-президент по продажам и маркетин-
гу фирмы congatec AG.

«Мы рады, что в лице фирмы congatec получили пар-
тнера, являющегося ведущим поставщиком COM моду-
лей в Европе, Африке и на Ближнем Востоке. Убеждены, 
что наше сотрудничество будет эффективным и продук-
тивным. Теперь благодаря широкому ассортименту про-
дукции фирмы congatec, включающей в себя как ARM-
процессоры, так и чипы на архитектуре x86, все наши 
клиенты получили возможность разрабатывать перво-
классные встраиваемые приложения», говорит Святос-
лав Широков, заместитель директора по развитию ком-
пании ЭЛТЕХ.

Контактная информация 
ООО ЭЛТЕХ 
Святослав Широков, 
заместитель директора по развитию 
196247, Россия, г. Санкт-Петербург,  
пл. Конституции, 3А 
Телефон: +7 (812) 327-90-90 
Факс: +7 (812) 635-50-70
info@eltech.spb.ru
www.eltech.spb.ru

О компании ЭЛТЕХ
ООО «ЭЛТЕХ» было основано в 1992 году и в 
настоящее время является одним из крупнейших 
поставщиков электронных компонентов и 
модулей в России и странах СНГ. Компания 
работает со своими клиентами через развет-
вленную сеть региональных представительств 
в крупнейших промышленных центрах, в т.ч. 
Москве, Екатеринбурге, Новосибирске и Ростове-
на-Дону. Более подробную информацию см. на 
http://www.eltech.spb.ru/eng.

О компании congatec AG
Акционерное общество congatec AG из немецкого 
города Деггендорф является ведущим постав-
щиком промышленных компьютерных модулей в 
стандартных форм-факторах Qseven, COM Express, 
XTX и ETX, а также электронных компонентов для 
одноплатных компьютеров и сервисных услуг 
от ОЕМ-производителя. Продукция и услуги 
этого предприятия с высокой инновационной 
составляющей не привязаны к конкретной отрасли 
промышленности и находят применение, в част-
ности, в сфере промышленной автоматизации, 
при производстве медицинского оборудования, 
комплектующих для автомобильной промышлен-
ности, а также в авиации и на транспорте. Клю-
чевым ноу-хау компании является специальная 
расширенная поддержка BIOS и драйверов, а 
также комплексные пакеты инструментальных 
средств разработки ПО (BSP). Уже на этапе 
проектного моделирования клиенты компании 
получают поддержку с помощью комплексной 
системы управления жизненным циклом про-
дукции. Изготовлением компонентов занимаются 
специализированные компании в соответствии 
с самыми современными стандартами качества. 
В congatec в настоящее время работает 
около 160 сотрудников; компания имеет свои 
представительства на Тайване, в Японии, 
США, Австралии и Чехии. Более подробную 
информацию см. по адресу www.congatec.de или 
в корпоративных аккаунтах на  Facebook, Twitter и 
YouTube.

Фирма congatec заключила дистрибьюторское соглашение с компанией 
ЭЛТЕХ, ведущим дистрибьютором электронных компонентов в России
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